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SecTrail Certificate Manager

SecTrail Certificate Manager (CM), kurumsal sinif SSL/TLS dijital sertifika yasam dongusi yonetimi icin
tasarlanmigs kapsamli bir platformdur.

VERSIYON BILGISI

Bu dokiimantasyon SecTrail CM v2.7.0 icin hazirlanmistir.

Genel Bakis

SecTrail CM, organizasyonlarin karsilastigi kritik sertifika yonetimi zorluklarini ele alir:

o Envanter Bosluklari: Dagitik sistemlerde sertifikalarin takibi

Manuel islem Yiikii: Zaman alici manuel siireglerin otomasyonu

@ Son Kullanma Tarihi Takibi: Sertifika stire dolumlarinin izlenmesi

« Operasyonel Yiik: is yiikiiniin azaltilmasi ve verimliligin artirimasi

Neden SecTrail CM?

SecTrail Certificate Manager ile organizasyonlar:

¢ [OK] Reaktif, kriz odakli yénetimden proaktif otomasyona gecis yapar

e [OK] Tekrarlayan manuel surecleri otomatiklestirir

[OK] Sertifika envanterinde tam goérintirliik elde eder

[OK] Dijital dontsiim sireclerinde operasyonlari kolaylastirir

[OK] Beklenmedik servis kesintilerinin éniine gecer

Temel Ozellikler

Sertifika Kesfi

Altyapinizdaki tim sertifikalari otomatik olarak kesfedin ve envanterinize ekleyin.

Sertifika Envanteri

Merkezi bir katalogda tiim sertifikalarinizi takip edin ve yonetin.

Sertifika Otoritesi (CA)

Dabhili CA altyapinizi yénetin ve kurum ici sertifikalar olusturun.

Sertifika izleme

Sertifika durumlarini sirekli izleyin ve proaktif uyarilar alin.

Sertifika is Akisi

Onay ve talep sureclerini yonetin. Stirecin tamamen otomatik yonetilmesi ile is akislarinizi kolaylastirin.

©2026 SecTrail
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Sistem Entegrasyonlari

Uctincii taraf sistemlerle sorunsuz entegrasyon saglayin.

RBAC Yetkilendirme

Rol tabanli erisim kontrolu ile gtivenli yonetim.

Hizl Baslangic¢

SecTrail CM ile hizlica baslamak igin:

1. Kurulum Kilavuzu - Sistemin kurulumu ve yapilandirmasi
2. Hizli Baslangic - ilk adimlar ve temel kullanim

3. Kullanim Kilavuzu - Detayl kullanim senaryolari

Sonraki Adimlar

SecTrail CM yolculugunuza bu adimlarla devam edebilirsiniz:

Baslangic

Kurulum ve temel yapilandirma

Genel Bakig ->

Ozellikler

Tum Ozellikleri kesfedin

Sertifika Kesfi ->

Entegrasyonlar

Sistemlerinizle entegre edin

Entegrasyon Rehberi ->

Destek ve Topluluk

Herhangi bir sorunuz veya destege ihtiyaciniz var mi?

©2026 SecTrail
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Kanal Aciklama Baglanti
Destek Portali Teknik destek ve bilet sistemi destek.bntpro.com
Uriin Sayfasi Uriin bilgileri ve guincellemeler www.sectrail.com/cm
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Genel Bakis

SecTrail Certificate Manager (CM), SSL/TLS sertifikalarinin uctan uca tim yasam déngustnun tek bir portal
Uzerinden yonetilmesini saglayan dijital bir platformdur.

SecTrail CM Nedir?

SecTrail Certificate Manager, organizasyonlarin dijital sertifikalarini merkezi bir platformdan kesfetmesini,
izlemesini, yénetmesini ve otomatiklestirmesini saglayan bir sertifika yasam dongtisii yénetim sistemidir.

Temel Problem ve C6ziim

Gunumuzde organizasyonlar, buytyen dijital altyapilari ile birlikte yuzlerce hatta binlerce SSL/TLS sertifikasi
ydnetmek zorundadir. Bu sertifikalar, farkli sunucularda, bulut platformlarinda, yiuk dengeleyicilerde ve CDN'lerde
dagiimis durumda olabilir. Manuel takip sistemleri, Excel dosyalari veya daginik araglar kullanilarak ydnetilen
sertifikalar, organizasyonlar igin ciddi riskler olusturur:

 Siire Dolumu Riskleri: Zamaninda yenilenmeyen sertifikalar, kritik servislerin kesintiye ugramasina ve is
kayiplarina neden olabilir

o Giivenlik Aciklari: Zayif algoritmali, dusuk bit uzunluguna sahip veya guvenilmeyen CA'lar tarafindan
imzalanmis sertifikalar glivenlik tehdidi olusturur

¢ Uyumluluk Sorunlari: Dizenleyici gereksinimlerin karsilanmamasi, audit streclerinde sorunlar ve olasi
cezalarla karsilasilabilmektedir

o Gorunurluk Eksikligi: Organizasyonun kag sertifikasi oldugu, nerede kullanildigi ve ne durumda oldugu
belirsizdir

» Yiiksek Operasyonel Yiik: Sertifika yonetimi icin ekstra zaman ve insan kaynagi harcanmaktadir

SecTrail CM, bu zorluklari otomatik kesif, merkezi yonetim, proaktif izleme ve akilli otomasyon 6zellikleri ile
¢Ozerek, organizasyonlarin sertifika yonetimini giivenli, verimli ve 6lceklenebilir bir sekilde gerceklestirmesini saglar.

Zorluk SecTrail CM Coziimii

Daginik Altyapi Otomatik kesif ile tim sertifikalari tek noktadan gorintileme
Manuel Siirecler Sertifika yasam déngusuniin tamamen otomatiklestiriimesi
Goruniirliik Eksikligi Merkezi envanter ve gercek zamanl izleme

Sire Dolumu Riskleri Proaktif uyarilar ve otomatik yenileme

Uyumluluk Zorluklar Detayli raporlama ve audit trail

©2026 SecTrail 8/242
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Temel Faydalar

Kategori Faydalar

** Operasyonel Verimlilik** Manuel islemleri %80'e kadar azaltma, ekip verimliligini artirma

** Risk Azaltma** Kesinti 6nleme, glvenlik acgiklarini proaktif tespit, uyumsuzluk riskini minimize etme
** Maliyet Tasarrufu** Operasyonel maliyet distirme, kesinti maliyetlerini nleme

** Gorandrlik ve Kontrol** Tam envanter, gercek zamanl izleme, detayl raporlama

©2026 SecTrail 9/242
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Kurulum Kilavuzu

Bu bdlimde SecTrail Certificate Manager'in kurulum adimlarini detayl olarak bulabilirsiniz.

Kurulum Ozeti

SecTrail CM, sanal bir sunucu (Virtual Appliance) olarak OVA formatinda sunulmaktadir. Bu yaklasim, kurulumu
oldukga basitlestirir:

[OK] Kolay Kurulum: OVA dosyasini sanallastirma ortaminiza deploy edin
+ [OK] Onceden Yapilandirilmis: Tiim bilesenler (veritabani, web sunucusu, vs.) hazir gelir
e [OK] Hizh Baslangi¢: Sadece ag yapilandirmasi yapin ve kullanmaya baslayin

e [OK] Manuel Kurulum Yok: Paket yonetimi, bagimlilik ¢6zimi veya servis yapilandirmasi gerekmez
Temel Adimlar:

1. OVA imajini sanallastirma platformuna import edin
2. VM'i baglatin ve stadmin kullanicisiyla giris yapin
3. config komutuyla ag ayarlarini yapilandirin

4. Web araytiziinden sisteme erisin

Sistem Gereksinimleri

Donanim Gereksinimleri

Minimum Gereksinimler
e CPU: 4 Core
e RAM: 8 GB
» Disk: 100 GB
e Network: 1 Gbps

Onerilen Gereksinimler (Uretim Ortami)
e« CPU: 8 Core
¢ RAM: 16 GB
e Disk: 200 GB
e Network: 1 Ghps

Kurulum Oncesi Hazirhik

1. Sanallastirma Ortami Gereksinimleri

SecTrail CM, OVA formatinda sanal bir makine imaji olarak dagitilr.

©2026 SecTrail 10/ 242
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2. Ag Yapilandirmasi Hazirhgi

Kurulum 6éncesinde asagidaki ag bilgilerini hazir bulundurun:

Parametre Aciklama

IP Adresi SecTrail CM icin statik IP adresi (CIDR notasyonunda)
Gateway Default gateway IP adresi
DNS Sunucular Birincil (ve istege bagl ikincil/tigiincil) DNS sunucu adresleri

3. Giivenlik Duvari ve Port Yapilandirmasi

SecTrail CM'in diizgiin galisabilmesi icin asagidaki portlarin acik olmasi gerekmektedir:

Port Protokol Kullanim Yon
443 HTTPS Web Arayiizi Inbound
22 SSH Uzaktan yonetim (opsiyonel) Inbound

Kurulum Adimlari

SecTrail CM, sanal bir sunucu (Virtual Appliance) olarak sunulmaktadir ve OVA (Open Virtualization Archive)
formatinda dagitilir. Kurulum igin manuel paket yonetimine gerek yoktur.

1. OVA imajinin Sanallastirma Ortamina Deploy Edilmesi

SecTrail CM OVA imajini sanallastirma ortaminiza deploy edebilirsiniz.
2. ilk Giris ve Ag Yapilandirmasi

VM baslatildiktan sonra konsol ekranindan asagidaki adimlari takip edin:
Giris Bilgileri

ilk giris icin asadidaki kullanici adini kullanin:

o Kullanici Adi: stadmin

o Sifre: Sifre sizinle paylasilacaktir
Ag Yapilandirmasi

Giris yaptiktan sonra ag yapilandirmasini baslatin:

stadmin@SecTrailCM ~]$ config

Komut calistiriidiinda SecTrail CM Configurator baslayacaktir.

Adim 1: IP Adresi Yapilandirmasi

Please enter a valid IP Address in CIDR Notation (e.g. 192.168.1.10/24)

IP Address: 10.34.24.56/24
0K

©2026 SecTrail 11/ 242
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e CIDR notasyonunda IP adresi ve subnet mask'l girin (6rn: 10.34.24.56/24)

e Enter tusuna basarak onaylayin

Adim 2: Gateway Adresi Yapilandirmasi

Please enter a valid Gateway Address

Gateway IP Address: 10.34.24.1
0oK

o Default gateway IP adresini girin

e Enter tusuna basarak onaylayin

Adim 3: DNS Sunucu Yapilandirmasi

How many DNS servers do you want to configure? (1-3)
1

Please enter a valid DNS Server Address

DNS Server IP Address: 10.34.24.150

» Yapilandirmak istediginiz DNS sunucu sayisini girin (1-3 arasl)

e Her DNS sunucu igin IP adresini girin
Adim 4: Yapilandirma Ozeti ve Onay
IP: 10.34.24.56/24 -- GW: 10.34.24.1 -- DNS SERVERS: 10.34.24.150
Network Configuration will be set. Do you want to continue? (y/n)y
o Girdiginiz bilgileri kontrol edin
e Dogruysa y tusuna basarak devam edin

Yapilandirma Aktivasyonu

Activating Network Configuration

Setting IP Address
IP Address Set

Setting Default Gateway
Default Gateway Set

DNS Servers Set
Connection successfully activated (D-Bus active path:
/org/freedesktop/NetworkManager/ActiveConnection/2)

Settings Saved

Network Configuration Completed Successfully

Ag yapilandirmasi basariyla tamamlandiginda yukaridaki mesajlari goreceksiniz.
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3. Uygulama Anahtari Olusturma (Opsiyonel)

Ag yapilandirmasi tamamlandiktan sonra, SecTrail CM uygulama anahtari olusturma secenegi sunulur:
SecTrail CM Application Key Generator

regenerate Application Key

Do you want to generate SecTrail CM Application Key (y/n)?y

¢ Yeni bir uygulama anahtari olusturmak i¢in y tusuna basin

e Mevcut anahtari korumak igin n tusuna basin

Application key set successfully.

4. Yapilandirma Tamamlandi

Yapilandirma tamamlandiktan sonra, web arayuzine erisim icin belirlediginiz IP adresini kullanabilirsiniz.

Kurulum Sonrasi Kontroller

1. Web Arayuiziine Erisim

Ag yapilandirmasi tamamlandiktan sonra, tarayicinizdan asagidaki adrese gidin:

https://your-server-ip

SSL SERTIFIKA UYARISI

ik erisimde tarayiciniz self-signed SSL sertifikasi nedeniyle giivenlik uyarisi verebilir. Uretim ortaminda
kurumsal CA tarafindan imzalanmis bir sertifika kullanmaniz dnerilir.

ilk Giris Bilgileri
Web araylzu ilk giris icin varsayilan yonetici hesabi:

e Kullanici Adi: admin

e Sifre: admin

2. Lisans Aktivasyonu

ilk giriste lisans aktivasyonu yapmaniz gerekmektedir. Lisans aktivasyonu icin asagidaki adimlari izleyin:

©2026 SecTrail
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A License Issues!
Usage limit exceeded: 120 /0 Licensa expres in 0 Days

Certificate Manager

O & O s

@ Dashboard
o
@ Discovery

# Inventory

M Certificate Authorities (CA) ’

3 Monitoring

B Automation Activate Your License

Enter your license key to activate Certificate Manager
& Work Flow ¥ Y g

1§ Ownership

App Key GAF4EOiJablYpSbhhMOMICm2WgzAXyuKKeRSL2ZFx6+Y=

&% Integrations
© Tris s your unique appicaton ky: Use tris when requesting a cense

& Users
Do eyIpdil6I. 1E9PSISIn1hYyI6InF] TY4Z] UnZnQai] T3ZW3kNzhhYTNIMTAL0GIhZWYwizF LYTVjMZF} 0DgiLCIOYWC0ATiLCI2YWX1Z
3 system ST6IU jzj ZQTINUHRVUG: RKOr 1hkQSt3MkdFYZzJ1do
pYUpIC LbXpNS1 vdF JalF: 3C2MXAIT TGXGbOXZCGL
> Log iV3eT! WNWFKS LITRSKUWF! 19
> Mail Configuration
> swp
z
> License © Send tis dossierfo SecTralsupport o obtain your cense key:
& Settings
License Key *

© Paste the lcense key received from SecTrall support.

+ Activate License

@ Info +

1. Web arayiizine ilk giris yaptiginizda lisans aktivasyon ekrani karsiniza gelecektir
2. Ekranda gorinen App Key ve Dossier bilgilerini SecTrail CM destek ekibi ile paylasin
3. Destek ekibinin size iletecegdi License Key'i ilgili alana girin

4. Lisans dogrulamasi otomatik olarak yapilacaktir
Lisans aktivasyonu tamamlandiktan sonra, lisans detaylarinizi gérebilirsiniz:

Certificate Manager = A M O secrai

@ Dashboard

- License
@ Discovery

* Inventory
M Certificate Authorities (CA) SecTrailCM-PreProd © Registered
Subscription

3 Monitoring
0F Automation
£ Work Flow

Certificate Usage 3500/10000
I Ownership

. soe ________________J
&5 Integrations
& Users

L TOTAL DISCOVERED HOSTS END OF SUPPORT LICENSE TYPE
3 system
> o # 10000 = 203 & 2028-11-25 @ Subscription
> Mai Configuration
> SNMP

W Delete
> License
3 Settings
@ Info +

SERTIFIKA SAYIMI

SecTrail CM, lisans kapsaminda sertifikalari benzersiz (unique) olarak sayar. Ayni sertifika farkli sistemlerde
(6rnegin farkli sunucularda veya yiik dengeleyicilerde) kullanilsa bile sadece bir kez sayilir. Bu sayede gergek
sertifika sayinizi yonetebilir ve lisansinizi verimli sekilde kullanabilirsiniz.

LISANS ALMA

App Key ve Dossier bilgilerinizi destek@sectrail.com veya sdg-dev@bntpro.com adreslerine géndererek
lisans anahtarinizi temin edebilirsiniz.
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Hizli Baslangic¢

SecTrail Certificate Manager'a hos geldiniz! Bu kilavuz, platformu kullanmaya baslamaniz icin gereken temel
adimlari igerir.

1. Platforma Erisim

Web tarayicinizdan SecTrail CM adresinize gidin:

https://your-sectrailcm-server

2. Public Dashboard

PUBLIC DASHBOARD

SecTrail CM'e giris yapmadan 6nce Public Dashboard'u goérintileyebilirsiniz. Bu ekran, altyapinizdaki
sertifikalarin genel durumunu herkese agik olarak gosterir.

SecTrail

Yea ™

Total Managed Certificates Total Discovered Hosts Total Discovered Certificates Certificates Expiry in 30 Days Expired Certificates
126 ) 217 126 | 2 ) 22

INTERNAL Certificates EXTERNAL Certificates
w Show 10 rows ~  Show/Hide Columns ~ @ Show 10 rows > Show/Hide Columns ~

Search: Search:

Alert Alert
Subject Subject Alternative Names. Expire Date Days Subject Subject Alternative Names. Expire Date Days
©  CN=denemet.local DNS:denemet.local 31-08-2026 15:44:36 125 ©  CN=register.sectrail.com DNS:register.sectrail.com 04-06-2026 11:43:50 37
©  CN=denemet.local DNS:denemet.local 31-08-2026 15:46:34 125 ©  CN=testersectrail.com DNS:tester.sectrail.com 05-06-2026 02:59:59 38
©  CN=denemehashicorp DNS:denemehashicorp 21-09-2026 15:31:36 146 ©  CN=bntpro.com DNS:*bntpro.com, DNS:bntpro.com 30-06-2026 08:06:44 63
@ CN=sec.local C=TR ST=Istanbul L=tr O=secrusen  DNS:sec.local 18-12-2026 18:50:05 234 @ C=TRSTEISTANBUL L=Tuzla Oisbank DNS:deneme.isbank.com.tr 15-08-2026 16:01:36 109
OU=arslan CN=deneme.isbank.com.tr
Showing 1 10.4 of 4 entries0 columns selectedo cells selected Previous - Next @ C=TRST=ISTANBUL L=Tuzla Oxisbank DNs:local.isbank.com.tr 09-10-2026 17:44:46 164
CN=localisbank.com.tr

@ C=TRST=ISTANBUL L=Tuzla Osisbank DNS:tester.isbank.com.tr 12-10-2026 10:49:01 167
CN=tester.isbank.com.tr

C=TR ST=ISTANBUL L=Tuzla O=isbank DNs:sinerjimobil.isbank.com.tr 24-03-2027 11:46:33 330
CN=sinerjimobil.isbank.com.tr

©

Showing 1to 7 of 7 entriesO columns selected0 cells selected Previous - Next

SecTrail CM Public Dashboard - Sertifika Genel Durumu

Dashboard Metrikleri

Public Dashboard tGzerinde asagidaki 6nemli metrikleri gorebilirsiniz:
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Metrik Aciklama

Total Managed Certificates Yonetilen toplam sertifika sayisi

Total Discovered Hosts Kesfedilen toplam host sayisi

Total Discovered Certificates Kesfedilen toplam sertifika sayisi
Certificates Expiry in 30 Days 30 giin icinde suresi dolacak sertifikalar
Expired Certificates Siresi dolmus sertifikalar

Sertifika Gorliiniimleri

Dashboard iki ana kategori altinda sertifikalari listeler:
« INTERNAL Certificates: i¢c agdaki (internal) sertifikalar

o EXTERNAL Certificates: Dis agdaki (external) sertifikalar

Sertifika Detaylari

Her sertifika icin asagidaki bilgiler gortntdlenir:

e Subject - Sertifika konusu

Subject Alternative Names - Alternatif isimler (SAN)

Expiry Date - Son kullanma tarihi

Days to Expiry - Sona erme gin sayisi

iPUCU

e Show/Hide Columns butonu ile gdérmek istediginiz kolonlari 6zellestirebilirsiniz

e + tusuna tiklayarak sertifika detaylarina erisebilirsiniz

3. Giris Yapma

VARSAYILAN GIiRIiS BILGILERI
ik kurulumda varsayilan giris bilgileri kullanilir. Giivenlik igin bu bilgileri ilk giristen sonra mutlaka degistirin.
Giris bilgilerinizi girin:
o Kullanici Adi: admin

o Sifre: admin

4. Ana Dashboard

Giris yaptiktan sonra ana dashboard'u géreceksiniz. Bu ekran, sisteminizin kapsamli bir gérinimund sunar.
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= L M 0 amn

© svsrew e @ svTew curnenT i £ svsTeN 0s veRsioN = us
2 Weeks [ Apr 28 11:33:36 SSL Manager v2.7 20%

Certificate Summary Report

&

TLS Versions Used On Hosts

TLS Fallback Used on Hosts.
-

Defiate Compression Used on Hosts

Certficate Signature Types

LS i Vrsion Usa O Hosts B TLS Max Vrsion Use O Hosts

OpenSSL Heartbleed Used on Hosts.

OpenSSL CCS Injection Used on Hosts.

Certficate Key Sizes

Robot Attack Used on Hosts.

[T pr—

Session Resumption Used on Hosts

‘Session Renegoiation Used on Hosts

SecTrail CM Ana Dashboard - Sistem Genel Bakis

Dashboard'da sunlari gorebilirsiniz:

Sistem Metrikleri: Uptime, current time, OS version, disk kullanimi

Sertifika Durum Grafikleri: Gegerli/suresi dolacak/dolmus sertifikalar

Guvenlik Grafikleri: TLS versiyonlari, cipher suite'ler, gtivenlik aciklar

¢ Sol Menii: Platformun tim 6zelliklerine erisim

DETAYLI BILGI

Dashboard'daki tum grafiklerin ve metriklerin detayli agiklamasi igin Dashboard Kullanim Kilavuzu sayfasini
inceleyin.

Sol Menii - Ana Navigasyon

Sol taraftaki mentiden platformun tiim 6zelliklerine erisebilirsiniz:
Dashboard : Ana ekran ve genel sistem durumu

Discovery : Yeni sertifikalar kesfet

Inventory : Sertifika envanteri

Certificate Authorities (CA) : Sertifika otoriteleri yonetimi
Monitoring : Sertifika izleme ve uyarilar

Automation : Otomatik gorevleri yonet

Work Flow : is akisi yonetimi

Ownership : Sertifika sahipligi
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Integrations : Entegrasyonlar

Users : Kullanici yonetimi

©2026 SecTrail 18 /242
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Sertifika Kesfi

Sertifika Kesfi, SecTrail CM'in altyapinizdaki tum SSL/TLS sertifikalarini otomatik olarak bulup envantere ekleyen
gUclu bir 6zelliktir.

Genel Bakis

NEDEN SERTIFIKA KESFi ONEMLIDIR?

Organizasyonlarda sertifikalarin nerede kullanildiginin bilinmemesi biiyiik bir giivenlik riski olusturur. Siresi
dolmus veya unutulmus sertifikalar, hizmet kesintilerine ve guvenlik aciklarina yol acabilir.

Temel Ozellikler

SecTrail CM'in Sertifika Kesfi 6zelligi, sertifika yonetimini kolaylastirir:

Ozellik Aciklama

Otomatik Kesif Altyapinizdaki tum sertifikalari otomatik olarak bulur
Merkezi Envanter Tim sertifikalar tek bir merkezi sistemde toplar
Duzenli Tarama Zamanlanmis taramalarla envanteri giincel tutar
Hizli Tarama Genis aglari hizl ve verimli sekilde tarar
Coklu Yontem Ag tarama ve CT Logs ile kapsamli kesif

Kesif Yontemleri

SecTrail CM, farkli senaryolara uygun iki gugli kesif yontemi sunar:
1. Ag Taramasi

AG TARAMASI NEDIR?

Ag Taramasi, belirtilen IP araliklarini veya subnet'leri tarayarak bu agdaki cihazlarin SSL/TLS sertifikalarini
tespit eder.

Nasil Calisir?

Ag Taramasi yontemi, belirlediginiz IP araliklarini ve portlari tarayarak aktif SSL/TLS baglantilarini tespit eder.
Bulunan her sertifika otomatik olarak envantere eklenir ve yapilandirdiiniz periyotlarda tarama tekrarlanarak yeni
sertifikalar kesfedilir.

Kullanim Senaryolari

Ag Taramasi yontemi asagidaki senaryolarda kullanilir;

e ** Sunucu Altyapisi** - Tim sunucu altyapinizi dizenli olarak tarama

e ** Datacenter Taramasi** - Belirli bir datacenter veya subnet'i tarama
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e **Yeni Sunucular** - Yeni eklenen sunuculari otomatik kesfetme

e ** Port Bazli Tarama** - Standart olmayan portlarda calisan servisleri bulma
2. Sertifika Seffafligi Loglari (CT Logs)

SERTIFIKA SEFFAFLIGI LOGLARI NEDIR?

Sertifika Seffafligi Loglari (Certificate Transparency Logs), public olarak yayinlanan sertifikalarin kayitlaridir.
Sertifika otoriteleri (CA'lar), yayinladiklari sertifikalari bu loglara kaydeder. Bu yontem, domain bazli sertifika
kesfi icin kullanilir.

Nasil Calisir?

Sertifika Seffafligi Loglari ydontemi, belirtti§iniz domain icin public sertifika otoritelerinin (CA) kayitlarini tarar. Bu
sayede organizasyonunuza ait ama belki de bilmediginiz tim public sertifikalari kesfedebilirsiniz. SecTrail CM,
crt.sh ve SSLMate gibi guvenilir CT Log servislerini kullanir.

Avantajlari
Public Sertifikalar Public olarak yayinlanmis tim sertifikalar bulur
Bilinmeyen Sertifikalar Organizasyonunuza ait ama bilmediginiz sertifikalar kesfeder
Golge BT Yetkisiz departmanlar tarafindan alinan sertifikalari tespit eder
Alt Alan Adi Kesfi Ana domain'e bagh tim alt alan adi sertifikalarini bulur

Kullanim Senaryolari

Sertifika Seffafligi Loglari ydontemi asagidaki senaryolarda kullantlir:

** Public Sertifikalar** - internet'e acik tim sertifikalarinizi kesfetme

e ** Organizasyon Envanteri** - Organizasyona ait tim domain'leri tarama

** Golge BT Tespiti** - Yetkisiz alinan sertifikalari bulma

** Alt Alan Adi izleme** - TUm alt alan adi sertifikalarini takip etme
3. Entegrasyon Sistemlerinden Kesif

ENTEGRASYON KESFi NEDIR?

Entegrasyon Kesfi, altyapinizda kullandiginiz mevcut sistemlerle (load balancer, web sunucu, keystore vb.)
dogrudan entegre olarak bu sistemlerdeki sertifikalari otomatik kesfeder. API veya protokol bazli baglantilarla
gercek zamanli sertifika envanteri saglar.

Nasil Caligir?

SecTrail CM, entegre ettiginiz sistemlere guivenli API veya protokol baglantilari kurarak bu sistemlerdeki ttim
sertifikalari otomatik olarak kesfeder. Entegrasyon yapilandirdiktan sonra, belirlediginiz periyotlarda sistem otomatik
olarak tarama yapar ve yeni eklenen veya giincellenen sertifikalari envantere ekler.
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Desteklenen Entegrasyon Sistemleri

SecTrail CM asagidaki sistemlerden otomatik sertifika kesfi yapabilir:

e F5 BIG-IP - Citrix NetScaler - FortiWeb - FortiGate - FortiManager
e NGINX / NGINX Plus - Palo Alto Networks - PaloAlto Panorama

e Apache - IIS - Apache Tomcat

e Windows TrustStore - Java Keystore (JKS)

« IBM DataPower - HashiCorp Vault

Kullanim Senaryolari

Entegrasyon Kesfi asagidaki senaryolarda kullanilir:

e **Yapilandirma Yo&netimi** - YUk dengeleyici ve web sunucularindaki sertifikalari merkezi yénetme
o ** Keystore izleme** - Java Keystore ve Windows TrustStore'daki sertifikalari takip etme
« ** Otomatik Senkronizasyon** - Uretim sistemlerindeki degisiklikleri anlik yakalama

e ** Gizli Anahtar Yonetimi** - HashiCorp Vault gibi gizli anahtar yonetim sistemlerindeki sertifikalari kesfetme

ENTEGRASYON KURULUMU

Desteklenen sistemlerle entegrasyon kurmak i¢in Entegrasyonlar sayfasini ziyaret edin.

Onerilen Yaklasimlar

Oneri Aciklama

@ Duzenli Tarama Gunluk otomatik tarama yaparak yeni sertifikalari hizli yakalayin
Test Ortami Uretim ortamina gegmeden 6nce test ortaminda deneyin
& Uygun Zamanlama Taramalari is saatleri disinda (gece) calistirin

Dikkat Edilmesi Gerekenler

Konu Aciklama

Ag Yiiki Yogun saatlerde buylk ag taramalari yapmaktan kaginin

Trafik izleme Tarama sirasinda ag trafigini izleyin

Firewall Kurallari SecTrail CM'in tarama yapacag portlarin acik oldugundan emin olun
© Hiz Sinirlandirma Ayni anda ¢ok fazla baglanti agmayin, hiz sinirlandirmaya dikkat edin
izinler Tarama yapacaginiz aglar igin gerekli izinleri alin

Kesif islemleri

SecTrail CM, hem zamanlanmis otomatik kesif hem de anlik manuel kesif imkani sunar:
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Otomatik Kesif (Zamanlanmis)

Belirlediginiz periyotlarda (ginliik veya haftalik) otomatik olarak calisan kesif gérevleri olusturabilirsiniz. Bu sayede
altyapinizdaki yeni sertifikalar strekli olarak kesfedilir ve envanteriniz giincel kalir.

Manuel Kesif (Anlik)

Zamanlanmis gorev olusturmadan tek seferlik hizli taramalar yapabilirsiniz. Yeni bir sunucu eklediginizde veya acil
kontrol gerektiginde kullanislidir.

Kullanmaya Baslayin

e Kullanim Kilavuzu: Kesif - CA entegrasyonu ve yapilandirma adimlari
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Sertifika Envanteri

Sertifika Envanteri, tum sertifikalarinizi merkezi bir yerden goéruntilemenizi, ydnetmenizi ve organize etmenizi
saglar.

Genel Bakis

Sertifika Envanteri 6zellikleri:

» Merkezi sertifika katalogu

e Gelismis arama ve filtreleme
» Etiketleme ve gruplama

o Detayll sertifika bilgileri

o Gorsellestirme ve raporlama

Sertifika Envanter Kaynaklari

Sertifika Envanteri, farkli kaynaklardan gelen sertifikalari tek bir merkezde toplar ve ydnetir. Sisteminiz asagidaki
kaynaklardan otomatik olarak sertifika kesfi yapar:

Ag Taramasi

Altyapinizda otomatik tarama ile kesfedilen sertifikalar:

e Aclk portlar Uzerinden erisilebilen TLS/SSL sertifikalari
e Web sunuculari, API gateway'ler, yik dengeleyiciler
» Belirlenen IP araliklari veya domain'lerde dizenli taramalar

 Belirli port araliklarinda (443, 8443, vb.) otomatik kesif

Sertifika Seffafligi Loglari Taramasi (CT Logs)

Acik sertifika loglarindan kesfedilen sertifikalar:

¢ Organizasyonunuza ait domain'ler i¢cin CT log taramasi
e Yanlis veya yetkisiz verilen sertifikalarin tespiti

e Public CA'lar tarafindan verilen tim sertifikalarin izlenmesi

Uygulama Uzerinden imzalanan Sertifikalar

Platform Uzerinde olusturulan ve imzalanan sertifikalar:

« imza Talebi (CSR - Certificate Signing Request) ile olusturulan sertifikalar
o Entegre CA'lar araciliflyla imzalanan sertifikalar
» Kendinden imzal (self-signed) sertifikalar

¢ Internal CA sertifikalari
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Import Edilen Sertifikalar
Manuel olarak sisteme eklenen sertifikalar:
e PEM, DER, PFX/P12 formatlarinda yUklenen sertifikalar

o Harici sistemlerden aktarilan sertifika zincirleri

 Ucunci parti CA'lardan alinan sertifikalar

Entegrasyon Sistemlerinden Kesfedilenler

Entegre sistemler Gzerinden otomatik olarak kesfedilen sertifikalar:

e F5 BIG-IP - Citrix NetScaler - FortiWeb - FortiGate - FortiManager
NGINX I NGINX Plus - Palo Alto Networks - PaloAlto Panorama

e Apache - IIS - Apache Tomcat
e Windows TrustStore - Java Keystore (JKS)
IBM DataPower - HashiCorp Vault

ENTEGRASYON EKLEME

Yeni bir entegrasyon eklemek icin Entegrasyonlar sayfasini ziyaret edin ve adim adim kurulum talimatlarini
izleyin.

Kesfedilen Sertifikalar Listesi

KESFEDILEN SERTIFIKALAR NEDIR?

Sertifika Kesfi islemleri sonucunda altyapinizda bulunan tim sertifikalarin detayli listesidir. Her kesif sonrasi
bu liste gtincellenir ve yeni sertifikalar otomatik olarak eklenir.

Temel Ozellikler

Kesfedilen Sertifikalar listesi, sertifika yonetimini kolaylastiran gucli 6zellikler sunar:

Ozellik Aciklama

Detayl Filtreleme Her kolon i¢in ayri arama yapabilme

Ozellestirilebilir Gériiniim Gormek istediginiz kolonlari segme

Toplu islemler Birden fazla sertifika Uzerinde ayni anda islem yapma

Disa Aktarma Secili sertifikalar farkh formatlarda disa aktarma

Hizh Erisim Son goérilme zamani, port, tip gibi kritik bilgilere aninda erisim

Sagladigi Bilgiler

Sertifika envanterinde her sertifika icin temel bilgiler liste gériiniimiinde sunulur. Bir sertifikaya tikladiginizda ise
sertifikanin tum detaylarina erigebilirsiniz.
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Liste Goriiniiminde Gorilinen Bilgiler

Bilgi Aciklama

Last Seen Sertifikanin en son ne zaman goruldigu

Server Sertifikanin bulundugu sunucu adresi

Port Sertifikanin ¢alistigi port numarasi

Type Kesif ydntemi (Ag Taramasi, CT Loglari, ice Aktarma, Entegrasyon, Manuel)
Subject Sertifika sahibi bilgisi (CN, OU, O)

Not Before Sertifikanin gecerlilik baslangig¢ tarihi

Not After Sertifikanin gecerlilik bitis tarihi

Detayli Goriiniim

SecTrail CM, sertifikalari pargalayarak tim bilgileri depolar. Detayl gérinimde X.509 standardindaki tim alanlar
(Subject, Issuer, Serial Number, Public Key, Extensions, Fingerprint, Certificate Chain gibi) ile birlikte kesif kaynagt,
iliskili sistemler ve kullanim gec¢misine erisebilirsiniz.

Toplu islem Yetenekleri

Liste Gzerinden yapilabilecek toplu islemler:
e [OK] Durum Degistirme - Secili sertifikalarin durumunu toplu giincelleme
o Disa Aktarma - Segili sertifikalari disa aktarma (CSV, Excel, PDF)
e Silme - Artik kullaniimayan sertifikalari temizleme

 imza Talebi Olusturma - Yenileme icin imza talebi (CSR) olusturma

Kullanmaya Baslayin

e Kullanim Kilavuzu: Envanter - CA entegrasyonu ve yapilandirma adimlari
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Sertifika izleme

SecTrail CM, sertifikalarinizi 7/24 kesintisiz izler ve sorunlari énceden tespit ederek hizmet kesintilerini dnler.

NEDEN SERTIFIKA iZLEME ONEMLIDIR?

Suresi dolan bir sertifika, kritik servislerin cokmesine, gelir kaybina ve itibar zedelenmesine neden olabilir.
Proaktif izleme ile sorunlari 6nceden tespit edip dnleyebilirsiniz.

Genel Bakis

SecTrail CM'in sertifika izleme sistemi, sertifikalarinizin saghgini stirekli kontrol eder ve kritik durumlar i¢in otomatik
alarm olusturur.

Temel Ozellikler

o O 7124 izleme - Kesintisiz otomatik sertifika durumu kontrolii

Proaktif Tespit - Sorunlar olusmadan dnce erken uyari

e Merkezi Dashboard - TUm sertifikalarin durumunu tek ekrandan géruntileme

Akilli Alarmlar - Ozellestirilebilir esikler ve bildirimler

e Trend Analizi - Sertifika yasam dongusu ve kullanim istatistikleri

izleme Metrikleri

SecTrail CM, sertifikalariniz icin kapsamli metrikler toplar ve analiz eder:

Siire Dolumu izleme

Sertifikalarin son kullanma tarihlerini takip ederek zamaninda yenileme saglar:

¢ Son Kullanma Tarihi - Sertifikanin son kullanma tarihi
e Sona Ermeye Kalan Giin - Sona ermeye kalan gun sayisi
e Siire Dolum Durumu - Gegerli, Yakinda Dolacak, Siresi Dolmus

 Yenileme Penceresi - Onerilen yenileme zamani

YENILEME ONERILERI
e 90+ gun: Planlamaya baslayin
e 30-90 giin: Yenileme sirecini baslatin
e 7-30 gin: Acil yenileme gerekli

e 0-7 gun: Kritik durum!

Sertifika Gegerliligi

Sertifikalarin teknik gecerliligini dogrular:

 imza Dogrulama - imza dogrulugu kontroli

©2026 SecTrail 26 /242



SecTrail CM 2.3 Ozellikler v2.7.0

« Anahtar Kullanimi - Anahtar kullanim amaci uygunlugu
e Genisletilmis Anahtar Kullanimi - Genisletilmis anahtar kullanim kontrolii

o Temel Kisitlamalar - Temel kisitlamalar dogrulamasi

Zincir Dogrulama

Sertifika zincirininin batinltguna kontrol eder:

e Zincir Biitlinltigli - TUm ara sertifikalarin varligi
o Kok CA Givenilirligi - Root CA'nin givenilir olup olmadigi
e Zincir Sirasi - Zincir siralamasinin dogrulugu

« Capraz imzalama - Capraz imzalama durumu

Gilivenlik Skorlamasi

Sertifikalarin giivenlik seviyesini degerlendirir:

Kriter Degerlendirme

Anahtar Boyutu 2048+ bit RSA veya 256+ bit ECC onerilir
imza Algoritmasi SHA-256 veya daha gui¢li dnerilir

TLS Siirimii TLS 1.2+ Onerilir, TLS 1.0/1.1 guvensiz
Sifreleme Paketleri Guglu sifreleme paketi kullanimi
Giuvenlik Skoru A+ ile F arasi genel giivenlik skoru

GUVENLIK UYARILARI

e MD5 veya SHA-1 imzali sertifikalar artik glivensiz kabul edilir
e 1024 bit RSA anahtarlar yetersizdir
e SSL 3.0, TLS 1.0 ve TLS 1.1 protokolleri artik kullaniimamalidir

Alarm Mekanizmasi

SecTrail CM, sertifika durumlarini surekli izleyerek kritik durumlar icin otomatik alarm olusturur.

Alarm Turleri

SecTrail CM, farkli durumlarda farkli alarm seviyeleri olusturur:

Alarm Seviyesi Durum Ornek

Critical Acil midahale gerekii Sertifika suresi dolmus veya 7 gun icinde dolacak
Warning Dikkat gerekli 7-30 glin icinde sona erecek sertifika

Info Bilgilendirme 30-90 giin icinde sona erecek sertifika

OK Sorun yok Sertifika gegerli ve saglikli
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Alarm Tetikleyicileri

Asagidaki durumlar alarm olusturur:

o @ Sire Dolumu Yaklasiyor - Belirlenen esik degerine goére

e Giuvenlik Sorunu - Zayif algoritma veya anahtar boyutu
Bildirim Kanallari

COKLU BILDIRIM KANALLARI

Alarm durumuna gecmis sertifikalar icin birden fazla bildirim kanalini ayni anda kullanabilirsiniz.

SecTrail CM, asagidaki bildirim kanallarini destekler:

E-posta Bildirimleri

En yaygin kullanilan bildirim yontemi:

« llgili ekiplere veya kullanicilara otomatik mail génderimi
e Dogrudan askiya alma linkleri
e Grup veya bireysel bildirimler

« Ozellestirilebilir e-posta sablonlari

SNMP Trap

Kurumsal izleme sistemleri igin:

» Merkezi izleme sistemlerine entegrasyon
e SNMPv2c ve SNMPV3 destegi

 Ozellestirilebilir trap mesajlari
Sahiplik Yonetimi

AKILLI ALARM YONLENDIRME

Alarmlarin dogru kisi ve ekiplere ulasmasi icin esnek sahiplik modeli kullanabilirsiniz.

SecTrail CM, iki seviyeli sahiplik modeli sunar:

Sunucu Bazli Sahiplik

Sunucu seviyesinde sorumluluk atamasi:
Avantajlar:

e Tek bir sunucudaki tiim sertifikalar ayni ekibe yonlendirilir
e Altyapi sorumluluguna gore organizasyon

e Kolay toplu yonetim

Sertifika Bazli Sahiplik

Her sertifika i¢in 6zel sahip tanimlama:
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Avantajlar:

¢ Granular kontrol ve sorumluluk
e Domain bazli organizasyon

» Ozel uygulama sahiplikleri
Sahiplik Onceligi
Sahiplik cakismasi durumunda 6ncelik sirasi:

1. Sertifika Bazh Sahiplik
2. Sunucu Bazh Sahiplik
3. Varsayilan Sahiplik

EN iYi UYGULAMA

Kritik sertifikalar icin hem sertifika bazli hem de sunucu bazli sahiplik tanimlayarak ¢ift katmanl bildirim

saglayabilirsiniz.

Raporlama ve Analiz

izleme Raporlari

SecTrail CM, dizenli izleme raporlari olusturur:

e Gilnlik Durum Raporu - Her gin sertifika durumu 6zeti
o Haftalik Trend Analizi - Haftalik degisiklikler ve trendler
¢ Aylik Compliance Raporu - Uyumluluk ve gtivenlik durumu

« Ozel Raporlar - ihtiyaca gore dzellestiriimis raporlar

Dashboard ve Gorsellestirme
¢ Gercek Zamanli Dashboard - Anlik sertifika durumu
e Sona Erme Zaman Cizelgesi - Sona erme takvimi goérinimiu

e Alarm Gec¢misi - Gegmis alarmlar ve mudahaleler

Kullanmaya Baslayin

o Kullanim Kilavuzu: izleme - CA entegrasyonu ve yapilandirma adimlari
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Sertifika Otoritesi (CA)

SecTrail CM, kurulusunuzun Certificate Authority (CA) altyapisini merkezi olarak yonetmenizi saglar.

CA YONETIMi NEDEN ONEMLIDIR?

Modern kuruluslar hem dahili hem de harici CA'ler kullanir. Farkli sistemlerde daginik CA yénetimi, giivenlik
aciklari ve operasyonel karmasiklik yaratir. SecTrail CM, tum CA'lerinizi tek bir platformdan yonetmenize
olanak tanir.

Temel Ozellikler

SecTrail CM'in CA yonetimi 6zellikleri sunlari icerir:

Coklu CA Ydnetimi
Farkl CA saglayicilarini tek bir platformdan ydnetin:
e Lokal CA - Kurum igi sertifika ihtiyaclari icin (ADCS, HashiCorp Vault)
« Harici CA - internet'e acik sistemler igin giivenilir sertifikalar (DigiCert, GlobalSign)

e Hybrid Ortamlar - Birden fazla CA'y1 ayni anda kullanma imkani

e Merkezi Kontrol - Tim CA'leri tek bir araylizden yonetme

Sertifika istek Yonetimi

Sertifika talep sureclerini otomatiklestirin:
+ imza Talebi Olusturma (CSR) - Otomatik sertifika imza talebi tretimi
« Sablon Destegi - Standart sertifika profilleri olusturma

 Toplu islemler - Birden fazla sertifikay! ayni anda talep etme

« Onay Siirecleri - is akisi bazli sertifika onaylama mekanizmasi

Otomatik Yasam Dongiisii Yénetimi

Sertifikalarinizi otomatik olarak yonetin:

Otomatik Yenileme Siiresi dolmadan sertifikalari otomatik yenileme. Sistem, belirlediginiz esik degerlere gore
yenileme islemlerini otomatik olarak baslatir.

Esnek Esikler Yenileme zamanlamasini 6zellestirme imkani. Her sertifika tipi veya ortam icin farkl yenileme
politikalari tanimlayabilirsiniz.

Akilli Bildirimler Kritik olaylarda otomatik uyari alma. Yenileme basarisizliklari, yaklasan siire dolumlari ve diger
Onemli durumlar i¢in anlik bildirimler.

Kesintisiz Gecis Zero-downtime sertifika giincellemeleri. Uretim ortamlarinizda kesinti yasamadan sertifika

yenileme islemlerini gerceklestirin.

Giuvenli Anahtar Yénetimi
Ozel anahtarlarinizi (private key) giivenle saklayin:
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e Donanim Givenlik Modiilii Destegi (HSM) - Donanim guivenlik modulu entegrasyonu ile en yiksek givenlik

seviyesi

o Sifreli Depolama - Beklemede ve iletimde sifreleme ile kapsamli veri korumasi

¢ Anahtar Rotasyonu - Periyodik anahtar yenileme ile gtivenlik standartlarini koruma

o Erisim Kontrolii - Rol bazli anahtar erisimi ile yetkisiz kullanimi engelleme

Merkezi izleme ve Raporlama

Tum CA islemlerini takip edin:

o Detayl Denetim Giinliigii (Audit Log) - Her islemin kayit altina alinmasi ve ge¢mis takibi

¢ Performans Metrikleri - CA kullanim istatistikleri ve analizleri

e Alarm ve Bildirimler - Anormal durumlar icin otomatik uyarilar

Desteklenen CA Saglayicilar

GENIS CA DESTEGiI

SecTrail CM, endstri standardi CA sistemleri ile entegre calisir. ister kurumsal, ister public, ister ACME

protokolltir CA kullanin - hepsini tek platformdan yonetin.

Kategori CA Saglayicisi Kullanim Alani
** Kurumsal Microsoft AD CS Enterprise Windows
CA** PKI
HashiCorp Vault Cloud-native &
PKI DevOps
** Harici CA** DigiCert Public SSL/TLS
sertifikalar
GlobalSign Uluslararasi guvenilir
CA
** ACME CA** Let's Encrypt Ucretsiz otomatik SSL
ZeroSSL Let's Encrypt alternatifi
Buypass Ucretsiz CA secenegi
Google Trust GCP optimize
Services
SSL.com ACME ticari CA

Gilvenlik ve Uyumluluk

Temel Ozellikler

Windows entegrasyonu, sablon destegi, auto-
enrollment

Dynamic secrets, short-lived sertifikalar, Kubernetes
destegi

OV/EV/DV sertifikalar, CertCentral API, loT/code
signing

SSL/TLS, code signing, Atlas Platform entegrasyonu

Domain dogrulama, wildcard destegi, 90 gunliuk
otomatik yenileme

Ucretsiz SSL, otomatik dogrulama
ACME protokoli, Norveg merkezli giivenilir CA

Google Cloud Platform icin optimize edilmis

Cesitli sertifika tipleri, ACME destegi

GUVENLIK VE UYUMLULUK

SecTrail CM, sertifika yonetiminde en yiksek guvenlik ve uyumluluk standartlarini destekler.
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Entegrasyon ve Otomasyon

API VE OTOMASYON

SecTrail CM'in gucli API'si ile tim CA islemlerinizi otomatiklestirebilir, DevOps stireclerinize entegre
edebilirsiniz.

API Ozellikleri

SecTrail CM, CA yonetimi icin kapsamli API destegdi sunar.

Otomasyon Senaryolari
» Otomatik Sertifika Talep - imza talebi (CSR) olusturma ve CA'ya génderme
e Otomatik Yenileme - Siresi dolmadan sertifika yenileme
o Otomatik Dagitim - Yeni sertifikalarin otomatik dagitimi
» Otomatik iptal - Gerektiginde sertifika iptali

o Otomatik izleme - Sertifika durumlarinin izlenmesi

Kullanmaya Baslayin

e Kullanim Kilavuzu: CA Yonetimi - CA entegrasyonu ve yapilandirma adimlari
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Sistem Entegrasyonlari

SecTrail CM, kurumsal altyapinizdaki kritik sistemlerle dogrudan entegre olarak sertifika yénetimini otomatiklestirir.

NEDEN SISTEM ENTEGRASYONU ONEMLIDIR?

Manuel sertifika dagitimi zaman alici, hata egilimli ve risklidir. Otomatik entegrasyonlar sayesinde sertifika
degisimi suregleri insan mudahalesi olmadan guvenli ve hizli bir sekilde gerceklestirilir.

Genel Bakis

SecTrail CM'in Sistem Entegrasyonlari modulu, sertifika yasam donglsi yonetiminin en kritik asamalarindan biri
olan sertifika dagitimi ve degisimi suregclerini otomatiklestirir. Platform, hedef sistemlere ajansiz baglanti kurarak
sertifikalarin glivenli bir sekilde giincellenmesini saglar.

Temel Ozellikler

Otomatik Dagitim Yenilenen sertifikalar otomatik olarak ilgili sistemlere dagitilir

Ajansiz Mimari Hedef sistemlere ajan kurulumu gerektirmeden entegrasyon

Giivenli iletisim SSH, HTTPS, WinRM gibi giivenli protokoller Gizerinden baglanti

I« Geri Alma Destegi Hata durumunda énceki sertifikaya otomatik geri ddnme

Coklu Platform YUk dengeleyici, glivenlik duvari, web sunucu ve uygulama sunucusu destegi

Desteklenen Entegrasyonlar

SecTrail CM, sektdrdeki 6nde gelen yuk dengeleyici, guvenlik duvari, web sunucu ve uygulama sunucusu
platformlari ile entegre calisir.

Yiik Dengeleyici ve Uygulama Dagitim Kontrolciisii (ADC)

Platform Kullanim Alanlari
F5 BIG-IP Yik dengeleme, SSL bosaltma, yuksek erisilebilirlik
Citrix NetScaler (ADC) Uygulama dagitimi, uzaktan erisim ag gecidi, SSL bosaltma

Gilivenlik Duvari ve Giivenlik

Platform Kullanim Alanlari
Palo Alto Networks SSL inspection, forward proxy, GlobalProtect
Fortinet FortiWeb Web application firewall, OWASP koruma
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Web Sunuculari

NGINX Reverse proxy, APl gateway, microservices
Apache HTTP Server Geleneksel web sunucu, PHP uygulamalari
s Windows ortamlari, ASP.NET, SharePoint

Uygulama Sunucusu

Platform Kullanim Alanlari
Apache Tomcat Java web uygulamalari, Spring Boot
Java Keystore (JKS) Java uygulamalari, Kafka, Elasticsearch

Certificate Store

Platform Kullanim Alanlari

Windows Certificate Store Windows sunucular, domain ortamlari, Active Directory

Otomatik Sertifika Degisimi Siireci

SecTrail CM, sertifika degisim sirecini tamamen otomatiklestirir ve her adimda hata kontrolii ile geri alma destegi

saglar
Adim Asama islem Hata Durumunda

10 Baglanti Hedef sisteme guvenli baglanti (SSH/WIinRM/API) ve [1] islem iptal, bildirim
erisim kontroli gonder

20 Yedekleme Mevcut sertifikanin yedegi alinir (certificate + key + [1] islem durdur, giivenli
config) cikis

30 Dagitim Yeni sertifika dosyalarinin hedef sisteme givenli Eski sertifika geri yiikle
transferi

40 Yapilandirma Sertifika yapilandirma glincellemesi Yedekten geri yiikle

50 Servis Giincelleme Servis yenilenmesi Eski sertifika ile geri

baslat

60 [x] Dogrulama SSL/TLS baglanti ve erisilebilirlik testi Tam geri alma

70 Bildirim Basari/hata durumu raporlama, denetim ginligi [OK] Geri alma bildirimi
kaydi, dashboard giincelleme gonderilir

OTOMATIK GERi ALMA GARANTISI

Her adimda hata tespit edilirse, sistem otomatik olarak dnceki ¢alisan duruma geri doner. Eski sertifika
korunur ve servis kesintisi yasanmaz.
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Entegrasyon Avantajlari

Operasyonel Verimlilik

Avantaj Aciklama

& Zaman Tasarrufu Manuel islemleri otomatiklestirerek saatler yerine dakikalar

Hata Minimizasyonu insan hatalarini ortadan kaldirarak %99.9+ basari orani

7124 Calisma is saatleri diginda da otomatik sertifika yenileme

Olceklenebilirlik Yizlerce sistem icin eszamanl sertifika dagitimi
Giuvenlik

@ Zamaninda Yenileme Siresi dolmus sertifika riskini ortadan kaldirma

Merkezi Kontrol Tum sertifikalarin tek noktadan yonetimi

Giivenli iletigim SSH, TLS, WinRM gibi glivenli protokoller

Denetim izi Her islemin detayl kayit altina alinmasi

Kullanmaya Baslayin

e Kullanim Kilavuzu: CA Yonetimi - CA entegrasyonu ve yapilandirma adimlari
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Sertifika Is Akisi

SecTrail CM'in Sertifika is Akisi modiili, sertifika yasam déngusiinii bastan sona otomatize ederek manuel
midahaleyi minimuma indirir.

NEDEN iS AKISI OTOMASYONU ONEMLIDIR?

Manuel sertifika yenileme ve dagitim sirecleri, unutulan yenileme tarihleri, kesinti riski ve operasyonel yiik
olusturur. Otomatik is akislari sayesinde sertifikalar stire dolmadan yenilenir ve sistemlere kesintisiz dagitilir.

Genel Bakis

SecTrail CM'in is Akisi modiilil, sertifikalarin otomatik yenilenmesi, onaylanmasi ve hedef sistemlere
dagitilmasi sireclerini yonetir. Kesfedilen her sertifika icin 6zellestirilebilir is akisi tanimlanabilir ve tim siireg
bastan sona otomatize edilebilir.

Otomatik is Akisi Siireci

| sertifika Is Akisi Senaryosu |
L |

Sertifika Tespiti

Y

® Yenileme Zamani (30 gun kala)
Y

CA Belirleme

Y

[OK] Onay Sireci

\Y%

Yeni Sertifika Alma

\Y%

Hedef Sistemlere Kurulum
\Y%

[x] Test ve Bildirim

SecTrail CM, sertifika yenileme surecini tamamen otomatiklestirir ve her adimi kayit altina alir:
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Asama Aciklama

Kesif ve izleme Sertifika Kesfi modulu ile tespit edilen sertifikalar strekli izlenir

@ Otomatik Tetikleme Belirlenen esik degerlere gore is akisi baslatilir

Otorite Sec¢imi Mevcut otorite veya politikalara gére CA se¢imi ve entegrasyon durumu kontroli

[OK] Onay Mekanizmasi istege bagli manuel kontrol noktasi (production igin énerilir)

Sertifika Talebi CA ile otomatik iletisim ve sertifika alimi

Otomatik Dagitim Hedef sistemlere dagitim (web sunuculari, yik dengeleyiciler, glivenlik duvarlari, cloud

platformlari)

[x] Dogrulama & SSL/TLS testleri, erisilebilirlik kontrolu ve raporlama
Bildirim

GERi ALMA DESTEGI

Her adimda hata kontroli yapilir ve gerekirse otomatik geri alma islemi gerceklestirilir.

Is Akisi Avantajlari

Operasyonel Verimlilik

Avantaj Aciklama

& Zaman Tasarrufu Manuel surecleri otomatiklestirerek isgiicti maliyetini azaltma
Hata Minimizasyonu insan hatalarini ortadan kaldirarak %99.9+ basari orani

7/24 Otomatik islem is saatleri disinda da kesintisiz sertifika yonetimi
Olceklenebilirlik Yuzlerce sertifika icin eszamanli is akisi yonetimi

Givenlik ve Uyumluluk

Avantaj Aciklama

® Zamaninda Yenileme Siresi dolmus sertifika riskini tamamen ortadan kaldirma
Tam Denetim izi Her islemin detayh kayit altina alinmasi
Merkezi Kontrol Tum is akislarinin tek noktadan ydnetimi

Is Akisi Yapilandirmasi

SecTrail CM, farkl sertifika gruplari igin 6zellestirilmis is akisi sablonlari olusturmaniza olanak tanir:

* Yenileme Esikleri: Sertifika tipine gore 6zel tetikleme sureleri
e Onay Kurallar: Kritik sistemler igin ¢ok katmanli onay mekanizmalari

» Dagitim Hedefleri: Otomatik dagitim yapilacak sistem gruplari
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 Bildirim Ayarlari: E-posta, SNMP Trap

e Geri Alma Politikalari: Hata durumunda otomatik veya manuel geri alma

Kullanmaya Baslayin

o Kullanim Kilavuzu: is Akisi - CA entegrasyonu ve yapilandirma adimlari
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RBAC ve Yetkilendirme

SecTrail CM, kurumsal diizeyde rol tabanh erisim kontrolii (RBAC - Role-Based Access Control) ile giivenli ve
esnek bir yetkilendirme sistemi sunar. Kullanici yonetiminden izin kontroliine kadar tum guvenlik katmanlarini
merkezi olarak yonetin.

NEDEN RBAC?

Sertifika yonetimi hassas bir islemdir. Yanlis kisilerin kritik islemleri gerceklestirmesi, givenlik ihlallerine yol
acabilir. RBAC ile her kullanicinin sadece gérevine uygun yetkilere sahip olmasini saglarsiniz.

TEMEL PRENSIPLER

e En Az Yetki - Kullanicilara sadece ihtiya¢ duyduklari minimum yetkiler verilir
e Gorev Ayrimi - Kritik islemler farkli roller arasinda bolusturalir

o Katmanh Savunma - Cok katmanli giivenlik kontrolt saglanir

Temel Ozellikler

Esnek Kullanici YOnetimi

SecTrail CM, farkli kurumsal ihtiyaglara yanit verebilecek sekilde ¢oklu kullanici kaynagini destekler:

Active Directory (AD) | LDAP Entegrasyonu

Mevcut kurumsal kimlik altyapinizi kullanin:

e Otomatik Senkronizasyon - Kullanici bilgileri otomatik giincellenir
e Grup Bazh Yénetim - AD gruplarini dogrudan roller ile eslestirin

e Merkezi Kullanici Yonetimi - Kullanici ekleme/cikarma AD'de yapilir

Lokal Kullanici Hesaplari

Bagimsiz kullanici yénetimi:

e Harici danismanlar ve gegici kullanicilar igin
¢ AD erisimi olmayan kullanicilar i¢in alternatif
 Ozellestirilebilir parola politikalari

e Manuel kullanici olusturma ve yonetim

Hibrit Yonetim

Her iki yontemi ayni anda kullanabilirsiniz. Ornegin, calisanlar AD ile giris yaparken, dis danismanlar lokal hesap
kullanabilir.

Rol Tabanlh Erisim Kontrolii (RBAC)

Guglu ve esnek rol yonetimi sistemi:
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Hiyerarsik Rol Yapisi
» Sistem Rolleri - Degistirilemeyen énceden tanimli roller
 Ozel Roller - Kurulusunuza 6zel roller olusturun

¢ Rol Kalitimi - Rollerin birbirinden izin almasi

Graniiler izin Kontrolii

Her islem i¢in ayri izin tanimi (CRUD + Execute modeli):

izin Aciklama Ornek

Olusturma Yeni kaynak ekleme Yeni sertifika talebi olusturma
Okuma Bilgileri goruntileme Sertifika detaylarini gérme
Giincelleme Mevcut kaynagi degistirme Sertifika bilgilerini giincelleme
Silme Kaynag! kaldirma Sertifika veya CA silme
Calistirma islem tetikleme Sertifika yenileme, dagitim

Organizasyon ve Grup Yoénetimi

Kullanici Gruplari

Kullanicilari organize edin:

o Departman Bazli - IT, DevOps, Security, Network ekipleri
e Proje Bazl - Belirli projelere ait ekipler
« BélgelLokasyon Bazli - istanbul, Ankara, izmir ofisleri

e Toplu Rol Atamasi - Gruplara otomatik rol dagitimi
Dinamik Uyelik
Otomatik grup Uyeligi yonetimi:

e AD Grup Senkronizasyonu - Active Directory gruplari otomatik senkronize edilir
o Kural Bazli Atama - Kullanici 6zelliklerine gore otomatik grup tyeligi

« Ozellik Filtreleme - Departman, unvan, lokasyon gibi 6zelliklere gére filtreleme
Detayh Audit ve izleme
Tum yetkilendirme islemlerini kayit altina alin ve uyumluluk gereksinimlerini karsilayin:

Kullanici Aktivite Gunlugu

Tam kullanici etkilesimlerini izleyin:

e [OK] Kimler ne zaman sisteme giris yapt?

[OK] Hangi islemler gerceklestirildi?

[OK] Hangi kaynaklara erisildi?

[OK] Basarisiz giris denemeleri

[OK] IP adresi ve kullanici aracisi bilgileri
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Rol ve izin Degisiklikleri
Yetkilendirme degisikliklerini takip edin:
e Rol Atamal/Kaldirma - Kim, kime, ne zaman rol atadi/kaldirdi?
« izin Degisiklikleri - Hangi izinler eklendi/kaldirildi?
« Grup Uyelik Degisiklikleri - Grup (yeliklerinin tam ge¢misi
o Degisiklik Yapan Bilgisi - Her degisikligi yapan kisi kaydedilir
Uyumluluk Raporlari

Denetim ve uyumluluk raporlart:

o Kaullanici Erisim Haklari - Her kullanicinin sahip oldugu izinlerin raporu

Aktif/Pasif Kullanici Listesi - Kullanim durumuna gére kullanici analizi

e Son Giris Zamanlar - Kullanici aktivite takibi

Yetki Degisiklik Gecmisi - Belirli tarih araliginda yapilan degisiklikler

Ayricalikh Kullanici Raporu - Yiksek yetkili kullanicilarin listesi

Onceden Tanimli Roller

SecTrail CM, hizl kurulum igin hazir roller sunar:

Rol Aciklama Temel izinler Kullanim Senaryosu
Admin  Tum yetkilere sahip sistem - Tim moddiller: tam erisim Sistem yoneticileri ve IT liderleri igin
yoneticisi - Kullanici yonetimi

- Sistem ayarlari
- Rol tanimlama

API API erisimi icin sistem kullanicisi - Sertifikalar: okuma, Otomasyon ve entegrasyon sistemleri
calistirma icin
- Entegrasyonlar: ¢alistirma
- API: tam erisim

OZEL ROL TANIMLAMA

Bu roller temel ihtiyaclari karsilar. Kurulusunuzun 6zel gereksinimlerine gore yeni roller olusturabilir veya
mevcut rolleri klonlayarak 6zellestirebilirsiniz.

Kullanim Senaryolari

Senaryo 1: Departman Bazli Erisim

Durum: IT departmani tim sertifikalari yonetirken, DevOps ekibi sadece kendi projelerine ait sertifikalari gorir ve
yenileyebilir.

Coziim:

©2026 SecTrail 41/ 242



SecTrail CM 2.7 Ozellikler v2.7.0

e IT ekibine certificate Manager rolU atanir
e DevOps ekibine 6zel Devops Certificate Operator roll olusturulur

e Proje bazli tag'ler ile erisim kisitlanir

Roller:
F— IT Team -> Certificate Manager (tim sertifikalar)
L— DevOps Team -> DevOps Certificate Operator (sadece tag:project=devops)

[OK] Senaryo 2: Onay Mekanizmasi
Durum: Junior ¢alisanlar sertifika talebi olusturabilir ancak manager onayi olmadan Uretim ortamina sertifika
deploy edemez.

Cozim:

e Junior'lara certificate Requester roll (create, read izinleri)
e Manager'lara Certificate Approver rolli (execute, deploy izinleri)

* Workflow sistemi ile onay mekanizmasi kurulur

Is Akiszi:

1. Junior -> Sertifika talebi olusturur (create)

2. Manager -> Talebi inceler ve onaylar (approve)

3. Sistem -> Onaylanan sertifikayi deploy eder (execute)

Senaryo 3: Dis Danisman Erisimi

Durum: Gegici ¢alisan danismanlara sinirli stireli ve belirli sertifikalar icin salt okunur erisim verilebilir.
Coziim:

o Lokal kullanici hesabi olusturulur (AD disl)
e External Auditor roll atanir (sadece read izinleri)
e Hesap sona erme tarihi belirlenir

 Belirli sertifika gruplarina erisim kisitlanir

Danisman Profili:

F— Kullanici Tipi: Lokal (AD disi)

— Rol: Certificate Viewer (read-only)

F— Erisim Suresi: 90 gin

L— Kisitlama: Sadece "Production-Web" sertifikalari

Senaryo 4: Multi-Tenant Yapi

Durum: Farkl sirket veya is birimleri ayni platformu kullanabilir, ancak birbirlerinin verilerine erisemez.
Coziim:

e Her sirket/birim igin ayri organizasyon tanimlanir
» Organizasyon bazl veri izolasyonu saglanir

o Kullanicilar sadece kendi organizasyonlarinin verilerine erisir
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Organizasyon Yapisi:
— Company A
| |— Users: useri@companyA.com, user2@companyA.com
| '— certificates: *.companyA.com
— Company B
| |— Users: userl@companyB.com, user2@companyB.com
| “— certificates: *.companyB.com
L— Company C
— Users: useril@companyC.com
L— certificates: *.companyC.com

DAHA FAZLA BILGI

Kullanici yonetimi ve rol yapilandirmasi igin Kullanim Kilavuzu: RBAC Yodnetimi sayfasini inceleyin.
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Giris

SecTrail CM, sertifika yasam doéngisinin her asamasini otomatiklestirmek icin iki temel entegrasyon kategorisi
sunar: Sertifika Otoriteleri (CA) ile entegrasyon ve Sistem Entegrasyonlari.

Entegrasyon Tipleri

Sertifika Otoritesi (CA) Entegrasyonlari

CA entegrasyonlari, sertifika edinme ve yenileme sireclerini otomatiklestirir. SecTrail CM, hem genel (public) hem
de 6zel (private) sertifika otoriteleri ile entegre calisarak sertifika taleplerini, onay sireglerini ve sertifika alimini
tamamen otomatik hale getirir.

Temel Ozellikler:

e Otomatik sertifika talebi ve onay sireci

e Otomatik yenileme

Coklu CA destegi

Template-based talep yonetimi

APIl-based guvenli iletisim

Desteklenen CA Tiirleri:

CA Tipi Entegrasyonlar

Public CA DigiCert, GlobalSign
Private CA Microsoft ADCS, HashiCorp Vault
ACME Let's Encrypt, ZeroSSL

Sistem Entegrasyonlari

Sistem entegrasyonlari, CA'den alinan sertifikalarin hedef sistemlere dagitimini ve yénetimini otomatiklestirir.
Load balancer'lar, firewall'lar, web sunucular ve application server'lara ajansiz mimari ile gtivenli baglanti kurarak
sertifika degisimini otomatik gerceklestirir.

Temel Ozellikler:

e Ajansiz mimari (agent-less architecture)

e Guvenli protokoller (SSH, WinRM, HTTPS API)
o Otomatik rollback destegi

o Dagitim sonrasi dogrulama

o Detayll audit log

Desteklenen Sistem Kategorileri:
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Kategori Entegrasyonlar

Load Balancer F5 BIG-IP, Citrix NetScaler

Firewall Palo Alto, PaloAlto Panorama, Fortinet FortiWeb, FortiGate, FortiManager
Web Server NGINX, Apache, IIS

App Server Tomcat, Java Keystore

Certificate Store Windows Trust Store
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GlobalSign

SecTrail CM, GlobalSign ManagedSSL servisi ile entegrasyon saglayarak SSL/TLS sertifikalarinin siparis
edilmesini, yenilenmesini ve iptal edilmesini merkezi olarak yonetmenizi saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol SOAP API (HTTPS) GlobalSign ManagedSSL
API'si kullanihr

API Endpoint https://system.globalsign.com/kb/ws/v1/ManagedSSLService? ManagedSSL SOAP
wsdl servisi
Kimlik Basic Authentication Username ve Password
Dogrulama ile kimlik dogrulama
Kullanici ManagedSSL API Erisimi Sertifika siparis,
Yetkisi sorgulama ve yonetim
yetkisi

Otomatik islemler

SecTrail CM, GlobalSign tizerinde asagidaki islemleri otomatik gergeklestirir:

1. Sertifika Siparisi: Yeni SSL/TLS sertifikasi talebi olusturma
2. Siparis Sorgulama: Mevcut sertifika siparislerinin durumunu goériintileme
3. Sertifika Yenileme: Suresi dolmak Uzere olan sertifikalarin yenilenmesi

4. Sertifika iptali: Artik kullaniimayan veya giivenligi tehlikeye girmis sertifikalarin iptal edilmesi

Yapilandirma Adimlari

1. GlobalSign Profili Ekleme

Certificate Authorities (CA) > GlobalSign > Accounts bélimune gidin ve Add New Global Sign Profile
butonuna tiklayin:
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Add New Global Sign Profile

Name * globalsign

© Enter a descriptive name for this GlobalSign profile

URL* globalsign. ervice?wsdl

@ GlobalSign WSDL service URL (default: hitps://system.globalsign.com/kb/ws/v2/ManagedSSLService 2wsdi)

Username * sectrailcm

O Enter your GlobalSign API username

Password* e
© Enter your GlobalSign API password
First Name * Bntpro
@ Enter the first name of the contact person for certificate requests.
Last Name * SecTrail
@ Enter the last name of the contact person for certificate requests
Phone® e
© Enter the contact phone number for certificate requests
E-mail * sdg-dev@bntpro.com
@ Enter the contact email address for certificate requests
O Enable @ Disable
Proxy

@ Enable proxy if your network requires proxy for external connections

Asagidaki bilgileri girin:

e Name: Profil icin tanimlayici isim verin

e URL: GlobalSign ManagedSSL API endpoint adresi

* https://system.globalsign.com/kb/ws/v1l/ManagedSSLService?wsdl
e Username: GlobalSign API kullanici adiniz

e Password: GlobalSign API sifreniz

e Proxy: Proxy kullanimi (Etkinlestir/Devre Digl Birak). Proxy'yi etkinlestirdikten sonra Settings -> Proxy
ayarlarindan proxy yapilandirmanizi tamamlayin.

Submit butonuna tiklayarak profili kaydedin.
ILETISIM BILGILERI

GlobalSign, sertifika islemleri icin belirtilen iletisim bilgilerini kullanacaktir. Bu bilgilerin dogru ve giincel
oldugundan emin olun.

2. GlobalSign Hesaplarini Goériintiileme

Profil eklendikten sonra Certificate Authorities (CA) > GlobalSign > Accounts listesinde goriintiilenecektir:

Gilobal Sign
m Show 10rows = Select~ Searh:

Name URL T Username Domain Details

globalsign globalsign. sectrailcm DSMS10000018111 - bntpro.com.tr o s
Showing 110 1 of 1 entries 0 columns selected O cells selected Previous - Next

@ Info +

Liste ekraninda asagidaki bilgiler gosterilir:

¢ Name: Profil ismi
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e URL: API endpoint adresi

¢ Username: Kullanici adi

« Domain Details: iliskili domain bilgileri
Hesap islemleri
Her profil icin asagidaki islemler yapilabilir:

» Refresh (): Profil bilgilerini yenile
o Edit (): Profil ayarlarini diizenle

e Delete (): Profili sil

Sertifika Siparislerini Goérintiileme

GlobalSign entegrasyonu sonrasinda tim sertifika siparislerinizi gortinttleyebilirsiniz:

Certificate Authorities (CA) > GlobalSign > Orders bélimine gidin:

GlobalSign Orders
W Delete m Show 25rows ~  Select ~ Search:

Order Request Date Order 1 Ccommon Name Product Status Days Revoke Certificate Renew Certificate
e B = ] — S

2026-03-24 BNTO260324154009 local.bntpro.com.r m

2026-03-18 BNTO260318153118 test1.bntpro.com.tr PV m 158 n

2026-03-09 BNTO260309151521 deneme-test.bntpro.com.ir PV m 149 B

2026-02-20 BNTO260220149201 mobilt.bntpro.com.r PV m 330 n

2026-02-18 BNTO260218148952 test2.bntpro.com.tr PV m 328 n

2026-02-17 BNTO260217148775 test3.bntpro.com.tr PV m 327 n

2026-02-15 BNTO260215148523 trontpro.com.tr PV m 325 n

2026-01-07 BNTO260107142591 deneme.bnpro.com.ir PV m 286 n

2025-12-29 BNTO251229141570 citrix.bntpro.com.r PV 277 n

2025-12-18 BNTO251218140468 mobil.bntpro.com.tr PV m 266 n

2025-12-18 BNTO251218140467 deneme.isbank.com.r PV m 266 a
Showing 1 to 12 of 12 entries 1 row selected 0 columns selected 0 cells selected Previous - Next

@ Info a

Siparis Bilgileri

Alan Aciklama

Order Request Date Sertifika talep tarihi

Order GlobalSign siparis numarasi

Common Name Sertifikanin kullanilacag domain adi
Product Sertifika Uriin tipi

Status Sertifika durumu (Issued, Pending, vb.)
Days Kalan gecerlilik stresi (guin)
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Sertifika Durumlari
e Issued : Sertifika basariyla dizenlenmis ve aktif
e Pending : Siparis isleniyor
¢ Revoked : Sertifika iptal edilmis

o Expired : Sertifika stresi dolmus

Sertifika YOonetimi

Sertifika Yenileme (Renew)

Suresi dolmak UGzere olan sertifikalari yenilemek igin:
1. Certificate Authorities (CA) > GlobalSign > Orders bdlimine gidin
2. Yenilemek istediginiz sertifikay bulun
3. Renew Certificate butonuna ( yesil ikon) tiklayin

4. Yenileme iglemini onaylayin

YENILEME ZAMANLAMASI

Sertifikalari son kullanma tarihinden en az 30 gliin 6nce yenilemeye baslamaniz onerilir.

Sertifika iptali (Revoke)

Guvenligi tehlikeye girmis veya artik kullaniimayan sertifikalari iptal etmek igin:

1. Certificate Authorities (CA) > GlobalSign > Orders bdlimine gidin
2. iptal etmek istediginiz sertifikay! bulun
3. Revoke Certificate butonuna ( kirmizi ikon) tiklayin

4. iptal islemini onaylayin

iPTAL iSLEMI

Sertifika iptal edildikten sonra bu islem geri alinamaz. iptal edilen sertifika artik kullanilamaz.
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DigiCert

SecTrail CM, DigiCert API servisi ile entegrasyon saglayarak SSL/TLS sertifikalarinin siparis edilmesini,
yenilenmesini ve iptal edilmesini merkezi olarak ydnetmenizi saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol REST API (HTTPS) DigiCert REST API kullanihr

API Endpoint https://www.digicert.com/services/v2/ DigiCert API v2 servisi

Kimlik Dogrulama API Key Authentication API Key ile kimlik dogrulama

Kullanici Yetkisi DigiCert API Erigimi Sertifika siparig, sorgulama ve ydnetim yetkisi

Otomatik islemler

SecTrail CM, DigiCert tzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika Siparisi: Yeni SSL/TLS sertifikasi talebi olusturma

2. Siparis Sorgulama: Mevcut sertifika siparislerinin durumunu goruntileme

3. Sertifika Yenileme: Siresi dolmak izere olan sertifikalarin yenilenmesi

4. Sertifika iptali: Artik kullanilmayan veya giivenligi tehlikeye girmis sertifikalarin iptal edilmesi

5. Sertifika indirme: Diizenlenmis sertifikalarin otomatik olarak indirilmesi

Yapilandirma Adimlari

1. DigiCert Profili Ekleme

Certificate Authorities (CA) > DigiCert > Accounts bolimine gidin ve Add New DigiCert Profile butonuna
tiklayin:

Edit DigiCert Profile

Name * digicert

@ Enter a descriptive name for this DigiCert profile

URL* https://www.digicert.com/services/v2/

@ DigiCert AP service URL (defautt https:/iwww.digicert.com/servicesiv2/)

API Key

© Enter your DigiCert AP key

Proxy OEnable @ Disable

© Enable proxy if your network requires proxy for external connections

Asagidaki bilgileri girin:

e Name: Profil igin tanimlayici isim verin
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e URL: DigiCert APl endpoint adresi

e https://www.digicert.com/services/v2/
e API Key: DigiCert API anahtariniz

e Proxy: Proxy kullanimi (Etkinlestir/Devre Disi Birak). Proxy'yi etkinlestirdikten sonra Settings -> Proxy
ayarlarindan proxy yapilandirmanizi tamamlayin.

Submit butonuna tiklayarak profili kaydedin.

API KEY

DigiCert API anahtarinizi DigiCert hesap yonetim panelinden olusturabilirsiniz. APl anahtarinin yeterli izinlere
sahip oldugundan emin olun.

2. DigiCert Hesaplarini Goriintiileme

Profil eklendikten sonra Certificate Authorities (CA) > DigiCert > Accounts listesinde goruntilenecektir:

IR stowtorons- select Searh:
Name T uRL Domain Details
digicert https:/Awww.digicert.com/services/v2/ 1923220 - register.sectrail.com o 0
1923220 - tester-digicert. sectrail.com
Showing 110 10f 1 entries 0 columns selected 0 cells selected Previous - Next
@ Info +

Liste ekraninda asagidaki bilgiler gosterilir:

e Name: Profil ismi
e URL: API endpoint adresi

« Domain Details: iliskili domain bilgileri
Hesap islemleri
Her profil icin asagidaki islemler yapilabilir:

o Refresh: Profil bilgilerini yenile
o Edit: Profil ayarlarini dizenle

o Delete: Profili sil

Sertifika Siparisglerini Goériintiileme

DigiCert entegrasyonu sonrasinda tiim sertifika siparislerinizi goruntuleyebilirsiniz:

Certificate Authorities (CA) > DigiCert > Orders bolimune gidin:
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Digicert Orders
W Delete | STEEA  Show 25rows > Select ¥ Search:

Created At 1 Order Common Name Product Status Days Revoke Certificate Fetch Certificate Renew Certificate
2026-03-24 16:11:51 1488552824 dvtester.sectrail.com RapidSSL Standard DV SSL m 0
2026-03-24 16:01:34 1488548555 dvtester.sectrail.com RapidSSL Standard DV m 33 B
2026-03-24 15:58:09 1488547062 dvtester.sectrail.com RapidSSL Standard DV m 33 B
2026-03-24 15:36:18 1488538440 dvtester.sectrail.com RapidSSL Standard DV SSL Pending 0 n
2026-03-09 05:10:05 1477016322 dvtester.sectrail.com RapidSSL Standard DV m -49 n
2026-03-06 11:46:50 1475547720 dvtester.sectrail.com RapidSSL Standard DV m 51 n
2026-01-26 20:48:55 1445569882 dvtester.sectrail.com RapidSSL Standard DV Pending 0 ﬂ
2026-01-26 20:35:29 1445564170 dvtester.sectrail.com RapidSSL Standard DV Pending 0 n
2025-12-30 15:02:40 1424164160 dvtester.sectrail.com RapidSSL Standard DV Pending 0 n
2025-12-17 17:09:45 1414935382 dvtester.sectrail.com RapidSSL Standard DV Pending 0 n
Showing 1 to 10 of 10 entries 0 columns selected 0 cells selected Previous ' Next
© Info o

Siparis Bilgileri

Alan Aciklama

Created At Sertifika talep tarihi ve saati

Order DigiCert siparis numarasi

Common Name Sertifikanin kullanilacagi domain adi

Product Sertifika Griin tipi (6rn: RapidSSL Standard DV)

Status Sertifika durumu (Issued, Expired, Renewed, Revoked)
Days Kalan/gegen gecerlilik stiresi (giin cinsinden)

Sertifika Durumlari
e Renewed: Sertifika yenilenmis ve aktif
» Expired: Sertifika suresi dolmus (negatif giin degeri)
* Revoked: Sertifika iptal edilmis

o Issued: Sertifika basariyla dizenlenmis ve aktif

Sertifika Yonetimi

Sertifika indirme (Fetch)

Duzenlenmis sertifikalari indirmek icin:
1. Certificate Authorities (CA) > DigiCert > Orders bolimune gidin
2. indirmek istediginiz sertifikay bulun
3. Fetch Certificate butonuna tiklayin

4. Sertifika otomatik olarak indirilir ve sisteme eklenir
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OTOMATIK iINDIRME

DigiCert'ten diizenlenen sertifikalar otomatik olarak sisteme indirilebilir. Bu 6zellik sayesinde manuel indirme
islemine gerek kalmaz.

Sertifika Yenileme (Renew)

Suresi dolmak Uzere olan sertifikalari yenilemek igin:
1. Certificate Authorities (CA) > DigiCert > Orders bolimune gidin
2. Yenilemek istediginiz sertifikay! bulun

3. Renew Certificate butonuna tiklayin

4. Yenileme islemini onaylayin

YENILEME ZAMANLAMASI

Sertifikalari son kullanma tarihinden en az 30 giin 6nce yenilemeye baslamaniz dnerilir. "Days" sutununda
negatif degerler siiresi dolmus sertifikalar1 gosterir.

Sertifika iptali (Revoke)

Guvenligi tehlikeye girmis veya artik kullaniimayan sertifikalari iptal etmek igin:

1. Certificate Authorities (CA) > DigiCert > Orders bolumune gidin
2. iptal etmek istediginiz sertifikay! bulun
3. Revoke Certificate butonuna tiklayin

4. iptal islemini onaylayin

iPTAL iSLEMI

Sertifika iptal edildikten sonra bu islem geri alinamaz. iptal edilen sertifika artik kullanilamaz.

©2026 SecTrail 53/242



SecTrail CM 3.3 Entegrasyonlar — CA

v2.7.0

Microsoft ADCS

SecTrail CM, Microsoft Active Directory Certificate Services (ADCS - Sertifika Hizmetleri) ile entegrasyon
saglayarak kurumsal SSL/TLS sertifikalarinin otomatik olarak talep edilmesini ve yonetilmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay
Protokol HTTPS
Port 443 (varsayilan)

Kimlik Dogrulama NTLM / Kerberos kimlik dogrulama

Kullanici Yetkisi Sertifika talep ve kayit

Otomatik islemler

Aciklama

Sertifika Kayit Web Servisi kullanilir
Standart HTTPS portu

Windows kimlik dogrulama

Sertifika talep ve kayit yetkisi

SecTrail CM, Microsoft ADCS Uzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika Talebi: CSR gonderimi
2. Sertifika Kayit: ADCS (zerinden sertifika dizenleme

3. Sablon Yonetimi: Farkh sertifika sablonlarini kullanma

4. Otomatik Onay: Yapilandiriimis sablonlar i¢cin otomatik onay

5. Bekleyen Siparis Takibi: CA yoneticisi onayi bekleyen sertifika taleplerini izleme

Yapilandirma Adimlari

1. ADCS Servisi Ekleme

Certificate Authorities (CA) > ADCS > Accounts bolimune gidin ve Add New ADCS Service butonuna tiklayin:

Domain Name * BNTPRO
© Enter the Active Directory domain name (e.g., company.ocal)

Hostname * WIN-KNBO4LQAV49.bntpro-viab.com
© Enter the ADCS server hostname or FQDN (e.g., ca-server.company.local)

Device Users * test v
© Select credentials to au

Port * 443
@ Enter the port number for ADCS service (default: 443 for HTTPS)

Priority 1 v
© Set deployment priority (lower numbers deploy first)

Auth Method Kerberos v
© Select authentication method: NTLM (challenge-response) or Kerberos (ticket-based)

=
Asagidaki bilgileri girin:
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« Domain Name: Active Directory domain adi
¢ Hostname: ADCS sunucusunun hostname'i

e Username: ADCS erisimi icin kullanici adi. Automation > Device Users boliminden kullanici olusturabilir ve
buradan secebilirsiniz.

e Password: Kullanici parolasi
e Port: ADCS Web Enrollment servisi portu (varsayilan: 443)
e Priority: Servis dncelik seviyesi (1-10 arasl)

e Auth Method: Kimlik dogrulama yontemi (NTLM / Kerberos)
Submit butonuna tiklayarak servisi kaydedin.

2. ADCS Servislerini Goriintiileme

Servis eklendikten sonra Certificate Authorities (CA) > ADCS > Accounts listesinde gorintiilenecektir:

+Create IEEZE svovtorons- soarr Search
Domain Name T Hostname Username Port Priority Templates
BNTPRO WIN-KNBO4LQAV49.bntpro-viab.com bntpro-viab.com\administrator 443 1 user s] Vi
efs
administrator
efsrecovery
webserver
subca
sectrail web server
copyofsectrailwebserver-approvalrequired
copy of code signing
Showing 1to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next
@ Info +

Liste ekraninda asagidaki bilgiler gosterilir:

Domain Name: Baglantinin gerceklestirilecegi Active Directory domain adidir. SecTrail CM, sertifika taleplerini bu
domain tzerindeki ADCS sunucusuna iletir.

Hosthame: ADCS sunucusunun ag adresi.
Username: ADCS sunucusuna baglanmak i¢in kullanilan hesap adi.
Port: ADCS Web Enroliment servisinin dinledigi port numarasi (varsayilan: 443).

Priority: Birden fazla ADCS servisi tanimliysa hangi sunucunun 6ncelikli kullanilacagini belirler (1-10 arasi, dusik
deger yiksek oncelik).

Templates: Bu ADCS sunucusundan c¢ekilen ve sertifika imzalamada kullanilabilecek sablon listesi.

Servis islemleri

Her servis icin asagidaki islemler yapilabilir:

¢ Refresh: Servis bilgilerini ve sablon listesini ADCS sunucusundan yeniden ¢eker
» Edit: Servis baglanti ayarlarini diizenle

¢ Delete: Servisi sil
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Orders (Siparisler)

ADCS'e sertifika talebi gonderildikten sonra tim bekleyen ve tamamlanan siparisleri su adresten takip edebilirsiniz:
Certificate Authorities (CA) > ADCS > Orders

ADCS Orders
W Delete m Show 25 rows ¥ Select ~ Search:

Created At 4 RequestID Common Name ADCS Domain Template Status Fetch Certificate

n S _ o _

Certicate ssued successiuly.
M seclocal

o 2026-04-21 13:11:04 632 deneme.local BNTPRO sectrail web server m n
o 2026-04-15 13:04:12 625 testerdeneme BNTPRO sectrail web server m
o 2026-04-15 13:02:05 624 deneme local BNTPRO sectrail web server m
o 2026-04-01 13:29:53 609 fmg3.bntpro-viab.com bntpro-viab.com sectrail web server m
o 2026-04-01 13:29:34 608 fmg2.bntpro-viab.com bntpro-vlab.com sectrail web server m
o 2026-04-01 13:29:24 607 fmg1.bntpro-viab.com bntpro-viab.com sectrail web server m u
o 2026-03-31 14:45:11 606 psisectrail2.local bntpro-viab.com sectrail web server m n
o 2026-03-31 14:44:53 605 pssisectrailt local bntpro-viab.com sectrail web server m
o 2026-03-24 15:01:29 589 tester.sectrail local bntpro-vlab.com sectrail web server m

Showing 1to 10 of 10 entries 1 row selected 0 columns selected 0 cells selected

© Info +

Onay Mekanizmali Sablonlar Hakkinda

Bazi ADCS sertifika sablonlari, sertifikanin diizenlenmesi icin CA ydneticisi onayi gerektirir. Bu tir sablonlar
kullanilarak sertifika talebinde bulunuldugunda, sertifika hemen diizenlenmez — talep kuyruga alinir ve ADCS
sunucusundaki bir CA yéneticisi tarafindan manuel olarak onaylanmasi gerekir.

BEKLEYEN TALEPLERIN TAKIBI

Onay gerektiren bir sablonla sertifika talebi gdnderdiniz ve sertifika heniiz dizenlenmediyse, Certificate
Authorities (CA) > ADCS > Orders sayfasina giderek durumunu kontrol edebilirsiniz. CA yoneticisi ADCS
tarafinda talebi onayladiktan sonra, diizenlenen sertifikay! SecTrail CM'e almak i¢in Fetch islemini
kullanabilirsiniz.
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Siparis Alanlari

Alan Aciklama

Created At Talebin ADCS sunucusuna gonderildigi tarih ve saat

Request ID Talep gonderildikten sonra ADCS tarafindan dénen istek ID'si

Common Name Sertifikanin diizenleneceg@i domain adi

ADCS Domain Talebin iletildigi Active Directory domain adi

Template Sertifika imzalamada kullanilan ADCS sablonu

Status Siparisin mevcut durumu (Issued, Pending, Denied)

Fetch Certificate Duzenlenmis sertifikayl SecTrail CM envanterine almak i¢in kullanilan islem butonu

Siparis Durumlari
e Issued : Sertifika onaylanmis ve diizenlenmis — almak i¢in Fetch kullanin
¢ Pending : ADCS sunucusundaki CA yoneticisinin onay1 bekleniyor

e Denied : Talep CA yoneticisi tarafindan reddedildi

Siparis islemleri
¢ Fetch: Dizenlenmis sertifikay! SecTrail CM envanterine al

e Delete: Siparis kaydini sil

ONAY MEKANIZMALI iS AKISI

Organizasyonunuz onay gerektiren ADCS sablonlari kullaniyorsa, bekleyen taleplerin onaylanmasi igin CA
yoneticinizle koordine edin. Onaydan sonra Certificate Authorities (CA) > ADCS > Orders sayfasina donup
Fetch ile sertifikay ice aktarin.

SERTIFIKA IMZALAMA

ADCS entegrasyonu sayesinde, istediginiz sablon ile sertifika imzalama islemini gerceklestirebilirsiniz. Sablon
secimi, sertifikanin gecerlilik stiresi, kullanim amaci ve guvenlik seviyesini belirler.
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ACME - Otomatik Sertifika YOnetimi

SecTrail CM, ACME (Automatic Certificate Management Environment - Otomatik Sertifika Yonetim Ortami)
protokoliini destekleyen tim Sertifika Otoritesi sistemleri ile entegrasyon saglayarak SSL/TLS sertifikalarinin
otomatik olarak siparis edilmesini, yenilenmesini ve ydnetilmesini saglar.

Desteklenen ACME Saglayicilar

SecTrail CM, ACME protokoliini destekleyen asagidaki Sertifika Otoriteleri ile uyumludur:

« Let's Encrypt - Ucretsiz DV sertifikalar igin en popiler ACME saglayicl

e Let's Encrypt Staging - Test ve gelistirme ortami i¢in test sunucusu

o ZeroSSL - Ucretsiz SSL sertifikalar saglayan ACME servisi

e Buypass - Norve¢ merkezli Ucretsiz Sertifika Otoritesi

e Buypass Staging - Buypass test ortami

e SSL.com RSA - RSA algoritmasi ile SSL.com ticari sertifikalar

e SSL.com ECC - ECC (Elliptic Curve) algoritmasi ile SSL.com sertifikalari
e Google Trust Services - Google'in kurumsal ACME servisi

e Google Trust Services Staging - Google test ortami

e DigiCert - DigiCert ACME servisi (kurumsal)

ACME PROTOKOLU

ACME protokolu, sertifika yasam dongusuniin otomasyonunu saglayan agik bir standarttir (RFC 8555). Bu
dokiimantasyonda Let's Encrypt 6rnegi Uzerinden entegrasyon adimlari anlatilacaktir.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol ACME v2 (HTTPS) RFC 8555 standardi

Kimlik Dogrulama Email ACME account registration

Dogrulama Yontemleri DNS-01, HTTP-01 Domain ownership dogrulama

DNS-01 Port 53 (DNS) Domain Delegasyonu icin gerekli (opsiyonel)
HTTP-01 Port 80 (HTTP) HTTP dogrulama icin gerekli (opsiyonel)
DNS Integration PowerDNS, Akamai DNS-01 otomasyonu icin dnerilen

Otomatik islemler

SecTrail CM, ACME protokoli Gizerinden asagidaki islemleri otomatik gergeklestirir:

1. ACME Hesap Kaydi: Sertifika siparisi icin ACME hesabi olusturma
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2. Sertifika Siparisi: Yeni SSL/TLS sertifikas! talebi olusturma

3. Domain Dogrulama: DNS-01 veya HTTP-01 challenge ile domain dogrulama

4. Otomatik DNS Kayit Yonetimi: DNS dogrulama kayitlarinin otomatik olusturulmasi ve silinmesi
5. Sertifika Dlizenleme: Sertifikanin otomatik olarak alinmasi

6. Sertifika Yenileme: Siresi dolmak izere olan sertifikalarin otomatik yenilenmesi

7. Sertifika Dagitimi: Dizenlenmis sertifikalarin sisteme otomatik eklenmesi

Yapilandirma Adimlari

1. ACME Account Olusturma

Certificate Authorities (CA) > ACME > Accounts boélimune gidin ve Register butonuna tiklayin:

Register ACME Account

E-mail sdg-dev@bntpro.com

@ Enter the email address associated with the certificate.

Vendor * Let's Encrypt v

@ Select the ACME account to be used for certificate issuance

External Account Binding © Disable O Enable

@ Enable External Account Binding (EAB) if your ACME provider requires it for account registration

Asagidaki bilgileri girin:

e E-mail: ACME account icin e-posta adresi
e Vendor: ACME saglayici sec¢imi
e Let's Encrypt

e Let's Encrypt Staging

e ZeroSSL

e Buypass

e Buypass Staging

e SSL.com RSA

e SSL.com ECC

e Google Trust Services

e Google Trust Services Staging
e DigiCert

e Use External Account Binding: Bazi saglayicilar i¢in gerekli (varsayilan: Disable)

Submit butonuna tiklayarak ACME account'u olusturun.

HESAP KAYDI

ACME account olusturulurken otomatik olarak bir anahtar cifti olusturulur ve kayit islemi gerceklestirilir.
Account bilgileri giivenli sekilde saklanir.
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2. ACME Hesaplarini Goriintilleme

Account eklendikten sonra Certificate Authorities (CA) > ACME > Accounts listesinde goruntilenecektir:

Accounts

+ Register | W Delete m Show 10rows~  Select ~ Search:
E-mail Vendor Status. Endpoint Created At 4
salih.demir@bntpro.com ZeroSSL valid https://acme.zerossl.comA2/DV90 2025-12-17 18:15:37
sdg-dev@bntpro.com Let's Encrypt valid ) 02.api i y 2025-06-23 16:04:08
test@gmail.com Let's Encrypt Staging valid Y taging-v02.api. i y 2025-06-02 17:15:04
deneme@gmail.com Let's Encrypt Staging valid taging-v02.api. i y 2025-05-22 19:49:57
Showing 110 4 of 4 entries 0 columns selected 0 cells selected Previous - Next
© Info +

Liste ekraninda asagidaki bilgiler gosterilir:

e E-mail: ACME account e-posta adresi

e Vendor: Kullanilan ACME saglayici

e Status: Account durumu (valid/invalid)

e Endpoint: ACME directory endpoint URL

e Created At: Account olusturulma tarihi

Hesap islemleri

Her account i¢in asagidaki islemler yapilabilir:

e Delete: Account'u sil

ACCOUNT SILME

ACME account silindiginde bu account ile olusturulmus tim siparisler goriintilenemez hale gelir. Ancak
dizenlenmis sertifikalar sistemde kalir.

3. Dogrulama Ydntemleri (Dogrulama Yéntemleri)

ACME protokoli ile sertifika imzalarken iki farkli dogrulama yontemi kullanilir:

DNS-01 Dogrulama (DNS Dogrulama)

Wildcard sertifika imzalamak icin DNS dogrulama yéntemini kullanmaniz gerekmektedir.
DNS dogrulama igin iki farkli ydntem bulunmaktadir:

Yéntem 1: Domain Delegasyonu (Onerilen)

Gereksinimler:

e SecTrail CM uygulamasinin 53 (DNS) portundan internete erisime acik olmasi

e Sertifika imzalanacak domainin _acme-challenge subdomaininin SecTrail CM sunucusuna delege edilmesi
Yapilandirma:

Domain DNS kaydinizda asagidaki NS kaydini olusturun:

_acme-challenge.domainadi NS 3600 sectrailcm.sunucu.adresi
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Avantajlar:

e Tamamen otomatik sireg
e Manuel midahale gerektirmez

o Surekli sertifika yenileme i¢in idealdir

Yoéntem 2: Manuel TXT Kaydi

Yapilandirma:

Her sertifika talebi icin domain DNS kaydinizda manuel olarak TXT kaydi olusturmaniz gerekir:

_acme-challenge.domainadi TXT 3600 TOKEN_DEGERI

Dezavantajlar:

o Her sertifika talebi icin manuel midahale gerektirir
o Token degeri her siparis icin degisir

e Otomatik yenileme i¢in uygun degildir

MANUEL TXT KAYDI

Bu yontem manuel miidahale gerektirdigi icin tavsiye edilmemektedir. Otomatik sertifika yenileme sirecleri
icin Domain Delegasyonu veya External DNS entegrasyonu kullaniimalidir.

Yontem 3: External DNS Entegrasyonu (Onerilen)

Desteklenen DNS Saglayicilar:

Certificate Authorities (CA) > External DNS boliminden asagidaki DNS saglayicilardan birini
yapilandirabilirsiniz:

e PowerDNS - Acik kaynak DNS sunucusu

e Akamai - Kurumsal DNS yo6netimi
Yapilandirma:

1. Certificate Authorities (CA) > External DNS bolimiine gidin
2. DNS saglayicinizi secin
3. API credentials bilgilerini girin

4. Test edin ve kaydedin
Avantajlar:

o Tamamen otomatik DNS kayit yonetimi
e TXT kayitlari otomatik olusturulur ve silinir
e Wildcard ve ¢oklu domain sertifikalar i¢in ideal

o Sertifika yenileme tam otomasyonu

DNS ENTEGRASYONU

©2026 SecTrail 61/242



SecTrail CM 3.4 Entegrasyonlar — CA

v2.7.0

PowerDNS ve Akamai entegrasyonlari ile DNS dogrulama kayitlari tamamen otomatik ydnetilir. Manuel
midahale gerekmez ve sertifika yenileme surecleri kesintisiz ¢alisir.

HTTP-01 Dogrulama (HTTP Dogrulama)

Kullanim Alani: Sadece tek domain (tek domain) sertifikalar icin kullanilabilir. Wildcard sertifikalar icin
desteklenmez.

Gereksinimler:

1. Port 80 Erisimi: imzalanacak domain 80 portundan HTTP istegine cevap verebilmeli
2. Public IP: Domain'in public IP adresi istekleri alabilmeli

3. Web Sunucu: Domain i¢in web sunucusu yapilandirmasi olmali
F5 Yiik Dengeleyici Kullaniyorsaniz:

e Domain'in public IP'si istekleri F5'e geliyor olmali
e Hangi virtual server'a indigini biliyor olmaliniz

e Port 80 Uizerinden /.well-known/acme-challenge/ path'ine erisim saglanmali

ACME Challenge Siireci:

1. ACME server, http://domainadi/.well-known/acme-challenge/TOKEN adresine HTTP GET istegi gonderir

2. Web sunucunuz bu istege dogrulama token'i ile cevap vermelidir

3. Token dogrulandiginda sertifika diizenlenir

HTTP-01 KISITLAMALARI
e Wildcard sertifikalar i¢cin kullanilamaz
e Port 80 Uzerinden erisilebilir olmal (HTTPS degil)
e Her domain i¢in ayri dogrulama gerekir

e Load balancer veya firewall yapilandirmasi gerektirebilir

DOGRULAMA YONTEMI SECiMi
e Wildcard Sertifikalar icin: DNS-01 dogrulama kullaniimalidir (zorunlu)
e Tek Domain i¢in: HTTP-01 veya DNS-01 kullanilabilir
o Otomatik Yenileme icin: DNS-01 with External DNS 6nerilir
e Manuel Siire¢ icin: HTTP-01 kullanilabilir

4. DNS Entegrasyonu Yapilandirmasi

DNS-01 dogrulama kullanmak icin External DNS entegrasyonu yapilandiriimalidir.

DNS Challenge Kayitlari

ACME sertifika siparisi olusturuldugunda, DNS dogrulama igin otomatik olarak TXT kayitlari olusturulur:
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Certificate Authorities (CA) > ACME > Acme DNS Domains bdlimunde challenge kayitlarini
goruntuleyebilirsiniz:

Acme DNS Domains

| JSCRIE  Show 10 rows ~

Search:

Domain t Type TTL Value Status
_acme-challenge.bntpro.com. PowerDNS 30 "BN2m1WS6BMeNuPTxOdNV_wFDIIMRRpzVw4uYwKoYKCo" 9
_acme-challenge.tester.sectrail.com. PowerDNS 30 W3XOXFB-YyqK3ZXX1C2gU7PYxRqdr-E4_QkP7z7k2c8 m ¥
_acme-challenge.tester1 sectrail.com. PowerDNS 30 "HMzs1JRBMG3M4P7aJskdTHk_Lyzy6p-AMxHhX_a3vDs" m &

Showing 1 to 3 of 3 entries Previous Next
@ Info

DNS Kayit Bilgileri
e Domain: Challenge kaydinin olusturulacagi domain (_acme-challenge.example.com)
e Type: DNS kayit tipi (PowerDNS, Akamai, vb.)
e TTL: Time to Live degeri (saniye)
» Value: ACME challenge token degeri

Status: Kayit durumu (Not Ready, Ready, Valid)

OTOMATIK DNS YONETIMi

DNS dogrulama kayitlari sertifika siparisi olusturuldugunda otomatik olarak eklenir ve dogrulama
tamamlandiktan sonra otomatik olarak silinir. Manuel midahale gerekmez.

DNS Kayit Durumlari

e Not Ready: DNS kaydi olusturuldu, propagation bekleniyor
* Ready: DNS kaydi propagate oldu, dogrulama baslatilabilir

e Valid: Dogrulama basarih, sertifika dizenlendi

Sertifika Siparis Olusturma

ACME Uzerinden yeni sertifika siparisi olusturmak icin:

Certificate Authorities (CA) > ACME > Orders bolumine gidin ve Create ACME Order butonuna tiklayin:
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Create ACME Order

Vendor * rusen.arslan@bntpro.com --- Let's Encrypt v

© Select the ACME account to be used for certificate issuance

Validation Type * dns-01 v

© Select vaiidation type: dns-01 (DN validation) or hitp-01 (HTTP validation)

CSR* test.sectrail.com v

 Select the Certfcate Signing Request (CSR) to be signed by the ACME certifcate authority

Domain Name * test.sectrail.com

© Domain name that will be validated and included in the certificate

External DNS * PowerDNS v

© Select the extemal DNS provider for ACME validation

Certiicate Profile Classic (90 days) v

@ Select ACME profile: Classic (90 days validity) or Short-ived (6 days validity)

Siparis Bilgileri
Asagidaki bilgileri girin:

e Vendor: Kullanilacak ACME account secimi (email --- vendor formatinda)

e Dogrulama Type: Dogrulama yontemi secimi

e dns-01: DNS dogrulama (wildcard sertifikalar i¢in zorunlu, tek domain igin 6nerilen)

e http-01: HTTP challenge (sadece tek domain sertifikalar igin)

e CSR: Certificate Signing Request sec¢imi

« Onceden olusturulmus CSR'lerden secim yapin

e CSR'ler Integration bolimunden olusturulabilir

« Domain Name: Sertifika icin domain adlari

» External DNS: DNS dogrulama igin kullanilacak DNS provider se¢imi (sadece dns-01 icin)
e PowerDNS, Akamai, Cloudflare, Route53, vb.

Submit butonuna tiklayarak siparis olusturun.

CSR (CERTIFICATE SIGNING REQUEST)

Siparis olusturmadan dnce Certificates > CSR boliuminden CSR olusturmaniz gerekir. CSR, sertifika igin
gerekli domain adlarini, organization bilgilerini ve public key'i igerir.

Sertifika Sipariglerini Goériintiileme

ACME sertifika siparislerinizi gérinttlemek igin:

Certificate Authorities (CA) > ACME > Orders bolimuine gidin:
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Order Id Domain Name Vendor Validation Type Order Status Order Validation Record
° ST-605b8ef633 vpn.bntpro.com Let's Encrypt Staging http-01 valid oQ pRIpQ1L92gsx14.51yQ23LL 1AHZ-Etulw
register.sectrail.com http-01 {TOMySh. yY.S1yQ23LLy IWRVMIQB00aC41Ezqq6W1AHZ-Etulw.
© ST-653060519d tester1.sectrail.com Let's Encrypt Staging dns-01 valid HMzs1JRBmG3M4P7aJskdTHk_Lyzy6p-AMxHhX_a3vDs
) ST-438efdfaec tester1.sectrail.com ZeroSSL dns-01 revoked tMviK6_WHX293nLBYo86cgD4zXS4IN1gHfISPMrJ3Ko
ST-a019201559 tester.sectrail.com Let's Encrypt Staging dns-01 valid 'W3xOXFB-YyqK3ZXX1C2gU7PYxRqdr-E4_QkP727k2c8
(+) tester1.sectrail.com dns-01 IRAIG6joYIUOIXHQzLLO2WAINGTQBW_RrsJeNqYzNO
bntpro.com dns-01 ANV p: o
tester.sectrail.com ZeroSSL dns-01 revoked ibkmB; OXHTFDvI

o  ST-199b83bset

Showing 110 5 of 5 entries 0 columns selected 0 cells selected

Siparis Bilgileri
e Order Id: SecTrail siparis ID'si

e External DNS: Kullanilan DNS provider

e Domain Name: Sertifika domain adlar

» Vendor: ACME saglayici

¢ Account Email: ACME account e-posta

o Dogrulama Type: Dogrulama yontemi (dns-01 veya http-01)
e Order Status: Siparis durumu (valid, processing, invalid)

o Order Dogrulama Record: ACME challenge token degerleri
e Created At: Siparis olusturulma tarihi

Siparis islemleri

Her siparis icin asagidaki islemler yapilabilir:

o Refresh Order: Siparis durumunu gincelle

* Finalize Order: Dogrulama tamamlandi§inda sertifikay! al
o Download Certificate: Diizenlenmis sertifikayi indir

e Delete Order: Siparisi sil

Siparis Durumlari

» pending: Siparis olusturuldu, dogrulama bekleniyor
» ready: Dogrulama basarili, finalize edilmeye hazir
e processing: Sertifika dizenleniyor

 valid: Sertifika basariyla diizenlendi

« invalid: Dogrulama basarisiz

Sertifika Yasam Doénglist

Created At

2026-03-06 12:42:58

2026-03-06 11:41:24.

2026-03-06 11:30:13

2026-03-06 11:26:55

2026-03-06 10:54:20

Search:

.

o ¢

1. Siparis Olusturma (Order Creation)

1.

CSR olusturun (Certificates > CSR)
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2. ACME account segin
3. Dogrulama type ve External DNS secin

4. Siparis olusturun

2. DNS Challenge (Dogrulama)

Siparis olusturulduktan sonra otomatik olarak:

1. DNS dogrulama kayitlari olusturulur ( _acme-challenge.example.com )
2. DNS propagation beklenir (genellikle 30-60 saniye)
3. ACME server domain ownership'i dogrular

4. Dogrulama basarih oldugunda siparis durumu "ready" olur

3. Sertifika Alma (Finalization)

Dogrulama basarih olduktan sonra:

1. Finalize Order butonuna tiklayin
2. Sertifika otomatik olarak duzenlenir
3. Siparis durumu "valid" olur

4. DNS dogrulama kayitlari otomatik olarak silinir

4. Sertifika indirme (Download)
1. Download Certificate butonuna tiklayin
2. Sertifika otomatik olarak sisteme eklenir

3. Certificates boliminden gorintulenebilir

OTOMATIK iISLEMLER

DNS dogrulama kayitlarinin olusturulmasi, dogrulama ve sertifika alma islemleri tamamen otomatiktir. Manuel
midahale gerektirmez.

Sertifika Yenileme

ACME sertifikalari otomatik olarak yenilenebilir:

1. Certificates bdlimunden suresi dolacak sertifikay! segin
2. Renew butonuna tiklayin
3. Yeni ACME siparisi otomatik olarak olusturulur

4. Dogrulama ve finalization otomatik gercgeklesir

LET'S ENCRYPT SURELERI
Let's Encrypt sertifikalari 90 guin gecerlidir.
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HashiCorp Vault

SecTrail CM, HashiCorp Vault ile entegrasyon saglayarak kurumsal SSL/TLS sertifikalarinin otomatik olarak talep
edilmesini ve ydnetilmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol HTTPS Vault API kullanilir

Port Kullanilan Port Standart Vault API portu
Kimlik Dogrulama Token Authentication Vault token ile kimlik dogrulama
Kullanici Yetkisi PKI Secret Engine Read/Write Sertifika talep ve kayit yetkisi

Otomatik islemler

SecTrail CM, HashiCorp Vault Gzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika Talebi: CSR (Certificate Signing Request) gonderimi
2. Sertifika Kayit: Vault PKI Engine Uzerinden sertifika dizenleme
3. Role Yonetimi: Farkli sertifika rollerini kullanma

4. Otomatik Onay: Yapilandiriimis roller icin otomatik onay

Yapilandirma Adimlari

1. HashiCorp Vault Profili Ekleme

Certificate Authorities (CA) > Hashicorp bolimuine gidin ve Create butonuna tiklayin:

Edit HashiCorp Vault Profile

Name * hashicorp

© Enter a descriptive name for this HashiCorp Vault profile

URL* https://10.34.24.161:8200/v1

© Enter the HashiCorp Vault server URL (e.g., hitps://vault example.com:8200)

Token *

@ Enter your HashiCorp Vault access token for authentication

O Enable @ Disable

© Enable proxy if your network requires proxy for external connections to Vault

Asagidaki bilgileri girin:

 Name: Profil adi
¢ URL: Vault sunucusunun URL'i

¢ Token: Vault API token'i
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e Proxy: Proxy kullanimi (Etkinlestir/Devre Disi Birak). Proxy'yi etkinlestirdikten sonra Settings -> Proxy
ayarlarindan proxy yapilandirmanizi tamamlayin.

Submit butonuna tiklayarak profili kaydedin.

2. HashiCorp Vault Profillerini Goriintiileme

Profil eklendikten sonra Certificate Authorities (CA) > Hashicorp listesinde goruntilenecektir:

| DS Show 10rows > Select ~ Search:
Name T uRL Templates
hashicorp hitps://10.34.24.161:8200/1 pki - role1 s o
pki - role2
sectrail_pki - sectrailom_role1
sectrail_pki - sectrailom_role2
Showing 1to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next
© Info

Liste ekraninda asagidaki bilgiler gosterilir:
e Name: Profil adi

e URL: Vault sunucu adresi

o Templates: Kullanilabilir sertifika rolleri (PKI rolleri)
Profil islemleri
Her profil icin asagidaki islemler yapilabilir:

» Refresh: Profil bilgilerini ve role listesini yenile
o Edit: Profil ayarlarini diizenle

o Delete: Profili sil

SERTIFIKA IMZALAMA

HashiCorp Vault entegrasyonu sayesinde, istediginiz role ile sertifika imzalama islemini gerceklestirebilirsiniz.
Role secimi, sertifikanin gecerlilik stiresi, kullanim amaci ve glivenlik seviyesini belirler.
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F5 BIG-IP

SecTrail CM, F5 BIG-IP cihazlarina ajansiz baglanti kurarak SSL sertifikalarinin otomatik dagitimini ve
yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol iControl REST API (HTTPS) F5 BIG-IP'nin native REST API'si kullanilir
Port 443 Standart HTTPS portu

Kimlik Dogrulama Basic Authentication Username ve Password ile kimlik dogrulama
Kullanici Yetkisi tmsh + Administrator Sertifika yikleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, F5 BIG-IP Gizerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in gtivenli transferi
2. Virtual Server Giincelleme: ilgili virtual server'larin yeni sertifikayi kullanmasi icin yapilandirma

3. Configuration Sync: HA ortamlarinda peer cihazlara otomatik senkronizasyon

Yapilandirma Adimlari

1. F5 BIG-IP Kullanicisi Olusturma

Automation > Device Users bolimine gidin ve F5 i¢in kullanici olusturun.

KULLANICI YETKILERI

Kullanicinin tmsh (Traffic Management Shell) yetkisine sahip oldugundan emin olun.

2. F5 Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * f5-test

© Device name for identification

Device Users * 5 v

P f5-test.sectrail.com

© Device IP address or hostname

Device Type * F5 BIG-IP v
© Select the device type/platform

Deployment Type Override v
Cert Upload Only @ Disable O Enable

Force Sync @ Disable O Enable

Certificate Upload Mode Certificate & Chain (Separate) v
Partition Name all

Execution Server default v

[meey

o Name: Cihaz icin tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: F5 BIG-IP cihazinin IP adresini girin

e Device Type: Acllir menliiden F5 BIG-IP Segin

« Deployment Type: Generative veya Override modunu secin

e Cert Upload Only: Yalnizca sertifika yiklensin mi? (Devre Disi/Etkin)

e Force Sync: Standby cihaza otomatik senkronizasyon aktif olsun mu? (Devre DisI/Etkin)
e Partition Name: Varsayilan olarak all birakilabilir

» Execution Server: Dagitim islemlerini yuritmek igin kullanilacak sunucu

Deployment Type Secenekleri
o Generative: SecTrail CM, yeni Client SSL Profile olusturur ve Virtual Server'i otomatik glinceller

e Override: Mevcut SSL Profile'l dogrudan degistirir

FORCE SYNC

HA (High Availability) ortamlarinda Force Sync secenegini etkinlestirerek standby cihaza otomatik
senkronizasyon saglayabilirsiniz.

OTOMATIK KESIF

F5 cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tim Virtual Server'larin IP adresleri ve portlari
otomatik olarak kesif periyoduna dabhil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goériintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntulenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:
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<+ Add New Device & Sync All Devices Show 25 rows v

Name

P
ﬂ_

Virtual Server 1 Profile Name Type

10.34.28.17 AppViewX-profile Client-Side

adfs_tester_adfs_vs_443 adfs_tester_client-ss|_ST- Client-Side
150fa81b2c

adfs_tester_adfs_vs_443 adfs_tester_server-ss| Server-Side

always-on-vpn always-on-client-ss|_ST- Client-Side

Showing 1 to 43 of 43 entries

Showing 1 to 1 of 1 entries (filtered from 9 total entries) 2 rows selected 0 columns selected O cells selected

© Info

¢ Profile Name: SSL profil isimleri

P

10.34.28.17

10.34.24.238

10.34.24.238

10.34.28.19

Type

443

443

443

443

Virtual Server: F5 cihazinda taniml Virtual Server adlari

e Type: Client-Side veya Server-Side SSL profil tipi

Common Name

test3.local

denemet.local

test47.local

tesst.com

» Destination Address ve Port: Virtual Server'in dinledigi IP ve port

e« Common Name: Mevcut sertifikanin Common Name degeri

¢ Fingerprint: Sertifikanin parmak izi

o Deploy: Sertifika dagitimi igin

Sertifika Dagitimi

Last Sync Time

5 BIG-P Standalone 3004.2026 0201226

Search: 10.34.4.69

Search:
Fingerprint
f30c4f 19d0abc1551cf
342b15
48 Oacaf 1d3
8f65dct
1d46 36806
0f18¢2259
b3d1b708 1c3a620f 06078653

+ Actions

Deploy

1

ES

+

Adim 1: Virtual Server ve Sertifika Secimi

1. Automation > Devices boliminden F5 cihazinizi segin

2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server'i bulun

3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

 Virtual Servers: Hedef Virtual Server bilgisi goruntulenir

 Certificate: Acilir menuden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers 10.34.28.17/10.34.28.17 / 443 / 1

@ Virtual server information where the certificate will be deployed

Certificate test.local - 24-03-2028 12:36:06

© Select the certificate to deploy to the virtual server

A Deploy
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Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi
Dagitim islemi Automation > Processes bolimiinden takip edilebilir:

Generative Mode:

*D Rollback m Show 10 rows ~ Select ~ Show Hide Columns ~ Search: 5

1d Updated At 4 Device IP Device Name Device Type Virtual Server Status
ST-06e606904b 14-04-2026 17:46:32 1034469 15 F5 BIG-IP Standalone Manual-Rollback
C)
10342817 1034.28.17 43 AppViewX-profile

o Certificate file is uploaded successfully © 17:42:50

o Key file is uploaded successfully © 17:42:53

o Chainfile is uploaded successfully © 17:4254

o ClientSSL profile is created successfully © 17:42:56

o Virtual server /Common/10.34.28.17 is updated successfully ©17:43:12

o F5 configuration saved for Task © 17:43:19

o success for Task ST- ©17:43:20

'D ROLLBACK Process (Rollback) 14Apr2026 17:46 —

e VS settings are restored. © 17:46:19
e ClientSSL profile is deleted. © 17:4821
@ Chain is deleted successfully ©17:4623
e Certificate is deleted successfully © 17:4624
@ Key is deleted successfully © 17:4626
@ F5 configuration saved for Task ST- ©17:4632
@ Rollback is successful for Task ST-06e606904b © 17:4632

Override Mode:

EEAEEEE s oo sole~ ShowtideCaum -

Id Updated At 4 Device IP Device Name Device Type Virtual Server Status
ST-beaSecsled  30-04-2026 16:50:04 1034469 15 F5 BIG-IP Standalone ([N R EeTIATION I m e AT ROrE Manual-Rollback
©
briskest 10.34.28.17 443 rusen1
© DEPLOY Process (Success) 30Apr2026 16:47  —
0 Certficate file is uploaded successfully © 16:47:39
o Key file is uploaded successfully © 16:47:41

0 Chain already exists 0 16:47:41
o ServerSSL profile is updated successfully © 16:47:44

F5 i ion saved for Task ST- © 16:47:51

*D ROLLBACK Process (Rollback) 30 Apr 2026 16:49  —

e ServerSSL profile reverted to the old certificate. © 16:49:53

The Chain File cannot be deleted because it is in use by a ClientSSL or ServerSSL CertKeyChain Entry © 16:49:55
e The Certificate File cannot be deleted because it is in use by a ClientSSL or ServerSSL CertKeyChain Entry © 16:49:56
e The Key File cannot be deleted because it is in use by a ClientSSL or ServerSSL CertKeyChain Entry © 16:49:57
e F5 i ion saved for Task ST- © 16:50:04
e Rollback is successful for Task ST-bea5ecéfe3 © 16:50:04
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islem Detaylari

Adim  Generative Mode Override Mode
1 Sertifika, key ve chain dosyalari F5 BIG-IP cihazina Sertifika, key ve chain dosyalari F5 BIG-IP cihazina
yuklenir yuklenir
2 Var olan Client SSL profili parent alinarak yeni bir Client Var olan Client SSL profili dogrudan guincellenir (yeni
SSL profil olusturulur profil olusturulmaz)
3 Olusturulan yeni profil Virtual Server'a atanir VS yapilandirmasi degistiriimeden, profildeki sertifika
glncellenir

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari
1. Automation > Processes bolimine gidin
2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim Generative Mode Rollback Override Mode Rollback

1 VS'nin 6nceki profil ayarlari restore edilir Profildeki sertifika referanslari eski sertifikaya geri alinir
2 Deployment sirasinda olusturulan profil kaldirilir Yeni yuklenen sertifika, key ve chain dosyalari silinir

3 F5 cihazindan sertifika, key ve chain dosyalar silinir -
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Citrix NetScaler

SecTrail CM, Citrix NetScaler Application Delivery Controller (ADC) cihazlarina ajansiz baglanti kurarak SSL
sertifikalarinin otomatik dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol NITRO REST API (HTTPS) NetScaler'in native REST API'si kullanihr

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Basic Authentication Username ve Password ile kimlik dogrulama
Kullanici Yetkisi nsroot veya superuser role Sertifika yikleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, Citrix NetScaler Gizerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in gtivenli transferi
2. CertKey Olusturma: Certificate-key pair olusturma ve y6netimi
3. Virtual Server Binding: SSL Virtual Server'lara sertifika baglama

4. Configuration Save: Konfigiirasyonun kalici hale getirilmesi

Yapilandirma Adimlari

1. NetScaler Kullanici Olusturma

Automation > Device Users bolimine gidin ve F5 i¢in kullanici olusturun.

2. NetScaler Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:

Add New Device

Name * netscaler-test

© Device name for identification

Device Users * netscaler

0 sele

dentials for device authentication

[N netscaler-test.sectrail.com

© Device IP address or hostname

Device Type * Citrix NetScaler v

© Select the device typelplatiorm

Cert Upload Only @® Disable O Enable

Execution Server default v
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e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: NetScaler cihazinin NSIP adresini girin

e Device Type: Acllir menlden citrix NetScaler Segin

e Cert Upload Only: Yalnizca sertifika yiklensin mi? (Devre DisI/Etkin)

o Execution Server: Dagitim islemlerini yuritmek i¢in kullanilacak sunucu

OTOMATIK KESIF

NetScaler cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tim Virtual Server'larin IP adresleri ve
portlari otomatik olarak kesif periyoduna dahil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntulenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:

Devices

+ Add New Device | Simport | & SyncAll Devices | DEEEE  Show 25 rows ~ Search: net
Name P Type Last Sync Time 4 Actions

Virtual Server T Address CertKey Name SerialNumber Type Deploy

10.34.24.230 10.34.24.230:443 testert 13 ADDRESS P

10.34.24.231 10.34.24.231:443 testert 13 ADDRESS s

rusentest 0.0.0.0:0 tester2 3740203DE6EA344561C05A227008BE248D5D91DE ADDRESS s

testert 0.0.0.0:0 testert 13 ADDRESS P

Showing 1 to 4 of 4 entries
Showing 1 to 1 of 1 entries (fitered from 15 total entries) 2 rows selected 0 columns selected 0 cells selected Previous - Next

© Info +

e Virtual Server: NetScaler cihazinda tanimli Virtual Server adlari
e Address: Virtual Server'in IP adresi ve portu

o CertKey Name: Mevcut certificate-key pair isimleri

o SerialNumber: Sertifikanin seri numarasi

o Type: Address tipini gosterir

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Virtual Server ve Sertifika Secimi
1. Automation > Devices boliminden NetScaler cihazinizi se¢in

2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server'i bulun
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3. ilgili satirdaki Deploy butonuna tiklayin

4. Acllan Deploy Certificate penceresinde:

e Virtual Servers: Hedef Virtual Server bilgisi goruntulenir (IP, port, CertKey ad1)

o Certificate: Acilir menliden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers 10.34.24.230 / testert / 2F000000130BC0819364573571000000000013 / 1
© Virual server information where the certificate will be deployed
Certificate. testing - 20-12-2027 07:50:39

© Solect the certificate to deploy 1o the virtual server

A Deploy

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boélimunden takip edilebilir:

Processes
B vovoo s stovtincoume- ewr s B
d Updated At + DeviceIP Device Name Device Type Virtual Server Status
ST-4c599d4e7a 14-09-2025 13:42:48  10.34.24.212  netscaler Gitrix NetScaler _ Manual-Rollback
= 103424212 rusentest 000.00 tester2_ST-e205b4909a
O DEPLOY Process (Success) 14Sep202513:42  —
o Certificate file is created or already exists © 13:42:17
o Key file is created or already exists © 134247
o CentKey is created © 134218
o Existing binding tester2 is unbinded ©13:42:19
o Configuration success for Task ST-4c599d4e7a ©13:42:19

'D ROLLBACK Process (Rollback) 14 Sep 2025 13: -

@ Existing binding is unbinded © 134245
@ VS settings are restored © 134245

Existing certkey will be removed if not used © 134247
@ Cert file will be removed if not used © 13:4247
@ Key file will be removed if not used © 134248

islem Detaylari

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim Islem Aciklamasi

Sertifika ve key dosyasi sisteme yiiklenir

2 Certificate-key pair olusturulur
3 Mevcut sertifika baglantisi kaldirilir
4 Yeni sertifika virtual server'a baglanir
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OTOMATIK TEMIZLIK

SecTrail CM, dagitim sonrasinda kullaniimayan eski sertifika ve key dosyalarini otomatik olarak temizler.

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari
1. Automation > Processes bolimuine gidin
2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim islem

1 Eski sertifika-key pair korunur

2 Virtual Server'in 6nceki binding ayarlari restore edilir
3 Yeni yuklenen sertifika ve key dosyalari silinir

4 Deployment sirasinda olusturulan certkey kaldirilir
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Palo Alto Networks

SecTrail CM, Palo Alto Networks firewall cihazlarina ajansiz baglanti kurarak SSL sertifikalarinin otomatik
dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol XML API (HTTPS) Palo Alto'nun native XML API'si kullanilir

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Username ve Password Username ve Password ile kimlik dogrulama
Kullanici Yetkisi Admin veya Certificate Manager role Sertifika ylkleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, Palo Alto Networks firewall Gzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in gtivenli transferi
2. Certificate Import: Sertifika ve key'in cihaza import edilmesi
3. SSL Profile Update: SSL decryption profile'larinin giincellenmesi

4. Configuration Commit: Konfigtirasyonun commit edilmesi ve kalici hale getiriimesi

Yapilandirma Adimlari

1. Palo Alto Kullanici Olusturma

Automation > Device Users bolimine gidin ve Palo Alto i¢in kullanici olusturun.

2. Palo Alto Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * paloalto-test

© Device name for identification

Device Users * paloalto v

@ Seloct credentials for device authentication

P paloalto-test.sectrail.com

© Device IP address or hostname

Device Type * Palo Alto Firewall v

@ Select the device type/platiorm

Deployment Type Append v
Cert Upload Only @® pisable O Enable
Force Sync @© Disable O Enable
Wait For Completion @ Disable O Enable
Execution Server default ~
E=3

o Name: Cihaz icin tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: Palo Alto cihazinin management IP adresini girin

e Device Type: Acllir menliden Palo Alto Firewall Segin

o Deployment Type: Dagitim tipini secin

e Append: Var olan decryption rule'a yeni sertifikayi ekler (mevcut sertifikalar korunur)

» Override: Mevcut sertifikay! yenisiyle degistirir (eski sertifika silinir)

e Cert Upload Only: Yalnizca sertifika ytklensin mi? (Devre DigI/Etkin)

o Force Sync: Degisiklikler otomatik commit edilsin mi? (Devre Disi/Etkin)

e Wait For Completion: Commit isleminin tamamlanmasi beklensin mi? (Devre DisI/Etkin)

o Execution Server: Dagitim islemlerini yurttmek igin kullanilacak sunucu

OTOMATIK KESIF VE iZLEME

Palo Alto cihazi SecTrail CM'e eklendikten sonra, cihazda taniml tiim sertifikalar otomatik olarak kesif
periyoduna dahil edilir ve diizenli olarak taranir. Suresi dolmak Uzere olan veya sorunlu sertifikalar igin
otomatik alarm olusturulur.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek igin satira
tiklayin:
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+ Add New Device | import | & SyncAll Devices | [BEEEN  Show 25 rows ~ Search: palo

Name P Ty Last Sync Time 1 Actions

-
n o e

Name 1 Destination Subject Fingerprints NotAfter Deploy
test3 any denemet.local 12676c3801d57769522e54efb2a34f0cd6427af3 2026-08-31 2
test3 any sectrailmfa.local 1094¢78071035bc3df 2026-03-18 +
test_bntpro test,tunnel-ip sec.isbank.com.tr 105 78 2026-11-04 ‘f.
test_bntpro testtunnel-ip stest.local 1 14003 2028-02-18 s

Showing 1 to 19 of 19 entries

Showing 1 to 1 of 1 entries (filtered from 7 total entries) 1 row selected 0 columns selected 0 cells selected Previous - Next

© Info +

» Name: Cihazda taniml sertifika adlar

o Destination: Sertifikanin kullanim alani (any, tunnel-ip vb.)
* Subject: Sertifikanin subject bilgisi

¢ Fingerprints: Sertifikanin parmak izi

¢ NotAfter: Sertifikanin son gecerlilik tarihi

» Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Virtual Server ve Sertifika Secimi
1. Automation > Devices boluminden Palo Alto cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server'l bulun
3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

e Virtual Servers: Hedef Virtual Server bilgisi goruntilenir (Name/Destination/Subject formatinda)

 Certificate: Acilir menuden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers test3 / test3 / test3 / 1

© Virtual server informaion where the certficate will be deployed

Certificate testfmg1.local - 05-04-2028 07:02:58 v

@ Select the cerificate to deploy to the virtual server

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.
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Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:

P LLEE W SR Show 10rows ~  Select~  Show Hide Columns ~ Search:

Id Updated At 1 Device IP Device Name Device Type Virtual Server Status
ST-8aa0058303  30-04-2026 17:03:35 10.34.2528 paloalto Palo Alto o Manual-Rollback
)
10.34.25.28 test3
© DEPLOY Process (Success) 30 Apr 2026 16:56 —
e Certificate has been successfully uploaded. © 16:56:23
0 Decryption rules i for Task ST- © 16:56:26
o Configuration is committed for Task ST-8aa0058303 © 16:58:10
0 Configuration is for Task ST- © 16:58:10
*D ROLLBACK Process (Rollback) 30Apr202617:01 —
e Decryption rules rollback for Task ST- © 17:01:45
e Certificate deleted for rollback, Task ST-8aa0058303 ©17:01:47
e Configuration is committed for Task ST-8aa0058303 © 17:03:35
e Rollback is successful for Task ST-8aa0058303 © 17:03:35

islem Detaylari

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim Islem Aciklamasi

Sertifika basariyla giincellenir

2 Decryption kurallari yapilandirilir

3 Yapilandirma commit edilir

4 Yapilandirma basariyla tamamlanir
COMMIT

Force Sync aktif oldugunda SecTrail CM, dagitim sonrasinda yapilandirma degisikliklerini otomatik olarak
commit eder ve kalici hale getirir.

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.
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Geri Alma Adimlari
1. Automation > Processes bolumuine gidin
2. Geri almak istediginiz islemi bulun
3. Status sitununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim islem

1 Yeni yuklenen sertifika silinir

2 Onceki konfigiirasyon geri yiklenir

3 Decryption kurallari eski haline getirilir
4 Geri alma islemi basariyla tamamlanir
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PaloAlto Panorama

SecTrail CM, Palo Alto Panorama merkezi ydnetim platformuna ajansiz baglanti kurarak yoénetilen tim firewall
cihazlarina SSL sertifikalarinin otomatik dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol XML API (HTTPS) Panorama'nin native XML API'si kullanilir

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Username ve Password Username ve Password ile kimlik dogrulama
Kullanici Yetkisi Admin veya Certificate Manager role Sertifika ylkleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, Palo Alto Panorama lizerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in gtivenli transferi
2. Certificate Import: Sertifika ve key'in Panorama Uzerinden yonetilen cihazlara import edilmesi
3. SSL Profile Update: SSL decryption profile'larinin giincellenmesi

4. Configuration Commit: Konfigtirasyonun commit edilmesi ve kalici hale getiriimesi

Yapilandirma Adimlari

1. Panorama Kullanici Olusturma

Automation > Device Users bolimine gidin ve Panorama i¢in kullanici olusturun.

2. Panorama Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * panorama-test

© Device name for identification

Device Users * panorama v

@ Select credentials for device authentication

P panorama-test.sectrail.com|

© Device IP address or hostname

Device Type * Palo Alto Panorama v

© Select the device type/platiorm

Deployment Type Append v
Skip Commit @ Disable O Enable
Wait for Completion @® Disable O Enable
Skip Push O Disable @ Enable
Execution Server default v
[Eema]

e Name: Cihaz icin tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: Panorama yonetim IP adresini girin

e Device Type: Acllir meniden Panorama Segin

o Deployment Type: Dagitim tipini secin

e Append: Var olan decryption rule'a yeni sertifikayi ekler (mevcut sertifikalar korunur)
* Replace: Mevcut sertifikay! yenisiyle degistirir (eski sertifika silinir)

o Skip Commit: Degisiklikler commit edilsin mi? (Devre DisI/Etkin)

e Skip Push: Sertifika karsi cihaza yiklensin mi? (Devre Disi/Etkin)

OTOMATIK KESIF VE iZLEME

Panorama cihazi SecTrail CM'e eklendikten sonra, Panorama tarafindan yonetilen tiim cihazlardaki sertifikalar
otomatik olarak kesif periyoduna dabhil edilir ve diizenli olarak taranir. Stresi dolmak lizere olan veya sorunlu
sertifikalar icin otomatik alarm olusturulur.

3. Cihaz Bilgilerini Goériintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek igin satira
tiklayin:
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Name

a o

Rule Name 1. Device Group
decrypt-policy SecTrail-DG
new-policy SecTrail-DG2
policv2 SecTrail-DG

Showing 1 to 7 of 7 entries

Template

SecTrail-Template

SecTrail-Template2

SecTrail-Template

P
10.34.25.27

3.9 Entegrasyonlar — Sistem

+ Add New Device | import | & SyncAll Devices | [DEETEE  Show 25 rows ~

Type

Template Stack Rule Type
Trail-Stack o
SecTrail-St (T

Showing 1 to 1 of 1 entries (filtered from 8 total entries) 1 row selected 0 columns selected 0 cells selected

@ Info

¢ Rule Name: Panorama uzerinde tanimli kuralin adi

» Device Group: Sertifikanin ait oldugu cihaz grubu

» Template: Sertifikanin bagdl oldugu Panorama template adi

o Template Stack: Sertifikanin ait oldugu template stack adi

e Rule Type: Kuralin tipi (6rn. decryption rule)

e Cert Name: Cihazda tanimli sertifikanin adi

e Common Name: Sertifikanin Common Name (CN) bilgisi

¢ Not After: Sertifikanin son gecerlilik tarihi

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Cert Name

fmga_ST-343b77d158
pa-signer

sectrailt

tester

tester123
testimg1-local
sec2fmg-local

deded

Last Sync Time

Common Name
testimg1.local
pa-signer
testerdeneme

10.34.25.35

tester123

sec2fmg.local

deded

v2.7.0

Search:  panor x

+  Actions

Search:

Not After

2028-04-05 10:02:58
2027-04-01 16:25:29
2028-04-14 12:51:51
2027-04-17 09:04:26
2027-04-09 10:01:05

2028-04-13 17:25:20

2028-04-14 12:48:32

[T—— 90042028 153087

Deploy

+

Adim 1: Virtual Server ve Sertifika Secimi

1. Automation > Devices boliminden Panorama cihazinizi segin

2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server'i bulun

3. ligili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

©2026 SecTrail

Certificate: Acilir meniiden dagitmak istediginiz sertifikayi secin

Virtual Servers: Hedef Virtual Server bilgisi goruntulenir (Name/Destination/Subject formatinda)
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Deploy Certificate

Virtual Servers decrypt-policy / SecTrail-DG / testimg1.local,pa-signer,testerdeneme, 10.34.25.35

© Rule Name / Device Group / Common Name

Deploy Type Append

Certificate test1.local - 24-03-2028 12:36:06 v

@ Select the certiicate to deploy to the virtual server

Adim 2: Dagitim islemini Baglatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:

© roback Show 10rows~ St~ | Show e ot~

id Updated At 1 Device IP Device Name Device Type Virtual Server Status
ST-1082595762  30-04-2026 17:08:15  10.34.25.27  panorama Palo Alto Panorama _m BUEVICEaROor m Manual-Rollback
)
10.34.25.27 decrypt-policy SecTrail-DG psslsectrail1.local
© DEPLOY Process (Success) 30Apr202617:06 —

o Certificate il1-loc_ST-10¢ " imported to template SecTrail-Template. © 17:06:06

0 Decryption rule "decrypt-policy” cert updated in SecTrail-DG post-rulebase. © 17:06:11

° commit (job 127): © 17:06:15

*D ROLLBACK Process (Rollback) 30Apr2026 17:07 —

e Decryption rule "decrypt-policy” certificates restored successfully in SecTrail-DG post-rulebase. © 17:07:37

g Certificate "psslsectrail1-loc_ST-1082595762" deleted from Panorama Template "SecTrail-Template". © 17:07:39

Panorama rollback commit completed (job 128): ['Configuration ion size: 3 MB', i i ion size: 14 MB', Total configuration @ 17:08:14

, 'Local i
size(local, predefined): 18 MB', 'Maximum recommended configuration size: 120 MB (15% configured)]

islem Detaylari

Dagitim sirasinda asagidaki adimlar gerceklestirilir:

Adim Islem Aciklamasi

Sertifika basariyla gtincellenir

2 Decryption kurallari yapilandirihr
3 Yapilandirma commit edilir
4 Yapilandirma basariyla tamamlanir

COMMIT
Skip Commit devre disi oldugunda SecTrail CM, dagitim sonrasinda yapilandirma degisikliklerini commit

eder ve kalici hale getirir.
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Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlar
1. Automation > Processes bolimine gidin
2. Geri almak istediginiz islemi bulun
3. Status sitununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim islem

1 Yeni yuklenen sertifika silinir

2 Onceki konfigiirasyon geri yiiklenir

3 Decryption kurallari eski haline getirilir
4 Geri alma islemi basariyla tamamlanir
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FortiWeb

SecTrail CM, Fortinet Fortiweb Web Application Firewall (WAF) cihazlarina ajansiz baglanti kurarak SSL
sertifikalarinin otomatik dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol REST API (HTTPS) Fortiweb'in native REST API'si kullanihr

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Basic Authentication Username ve Password ile kimlik dogrulama
Kullanici Yetkisi Administrator veya Certificate Manager Sertifika yikleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, FortiWeb Gzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in gtivenli transferi

2. Certificate Chain Olusturma: Intermediate CA sertifikalarinin zincir olusturmasi

3. Server Policy Giincelleme: Server policy'deki sertifika referanslarinin gtincellenmesi
4. SNI Members Giincelleme: SNI bazl sertifika atamalari

5. Configuration Apply: Yapilandirmanin aktif hale getiriimesi

Yapilandirma Adimlari

1. FortiWeb Kullanici Olusturma

Automation > Device Users bélimune gidin ve FortiWeb icin kullanici olusturun.

2. FortiWeb Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * fortiweb-test

© Device name for identification

Device Users * fortiweb v

© Select credentias for device authentication

P fortiweb-test.sectrail.com

© Device IP address or hostname

Device Type * FortiWeb v

© Select the device type/platiorm

Cert Upload Only @® pisable O Enable

Execution Server default ~

e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi secin

e |IP: FortiWeb cihazinin yénetim IP adresini girin

e Device Type: Acllir mentden Fortiweb segin

e Cert Upload Only: Yalnizca sertifika yiklensin mi? (Devre DisI/Etkin)

o Execution Server: Dagitim islemlerini yiritmek icin kullanilacak sunucu

OTOMATIK KESIF

FortiWeb cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tim Server Policy ve SNI'larin IP adresleri
ve portlari otomatik olarak kesif periyoduna dahil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:

+Add New Device | Simport | & SyncAll Devices Show 25 rows ¥ Search: fortiw

Name Type Last Sync Time 4 Actions

P
n_ -

Search:

Name T Address Domain Name SNI Profile Name Common Name Not After Deploy
bnttest 10.34.99.238:443 bntpro.local salih.local 2027-01-22 14:25:15 2
bnttest * bntpro.local cm-prod.bntpro-viab.com 2028-01-21 11:25:04 ES
bnttest sdg.local bntpro.local salih.local 2027-01-22 14:25:15 2
bnttest sectrail.local bntpro.local test211.local 2025-10-13 10:52:17 ES

Showing 1 to 10 of 10 entries

Showing 1o 1 of 1 entries (filtered from 15 total entries) 1 row selected 0 columns selected 0 cells selected Previous Next

@ Info +

» Server Policy: FortiWeb cihazinda tanimli Server Policy adlari
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o Type: Policy tipini gosterir (Server-Policy veya SNI)
e SNI: Server Name Indication adi (SNI tipleri igin)

« Domain Name: SNI profilinin iliskili domain adi

e Address: Virtual server'in IP adresi ve portu

e Common Name: Sertifikanin Common Name degeri
e Not After: Sertifika son gecerlilik tarihi

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Server Policy ve Sertifika Secimi
1. Automation > Devices boluminden FortiWeb cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz Server Policy veya SNI'l bulun
3. llgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

» Server Policy/SNI: Hedef policy bilgisi gorunttlenir

» Certificate: Acilir meniden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers disable_sni_sectrail / test / bntpro.com / 1

© Virtual server information where the certicate willbe deployed

Certificate tester.sectrail.com - 25-04-2026 14:47:38 v

© Select the cerifcate to deploy to the virtual server

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:
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Processes

' Rollback | [E» Export~ Show 10 rows ~ Select ~ Show Hide Columns ~ Search:

Id Updated At L DeviceIP Device Name Device Type Virtual Server Status
ST-e29cb14365 06-05-2026 11:55:05 | 10.34.4.69 Fortiweb =r LSERVER POLICY NAME VADDRESS OCERTIFICATE Manual-Rollback
10.90.10.241 FileDownload 10.34.50.169/32 nitro.local
© DEPLOY Process (Success) 05May 2026 13:27  —
o Certificate file is uploaded successfully 01327557
o Certificate chain created successfully ©1327:59
o Intermadiate CA group created successfuly © 13:28:00
o Chain certficate added to intermediate CA group successfully ©1328:02
o Server policy updated successfully ©1328:23
'D ROLLBACK Process (Roliback) 06 May 2026 11:54 =
e Server Policy restored to old certificate successfully 0 11:5451
e Chain certficate removed from intermediate CA group successfully © 115453
e Uploaded chain certificate deleted successfully © 115455
e Uploaded certificate deleted successfully © 115457

islem Detaylari

Dagitim sirasinda asagidaki adimlar gerceklestirilir:

Adim islem Aciklamasi

1 Sertifika dosyasi cihaza yiklenir

2 Sertifika zinciri olusturulur

3 Intermediate CA grubu olusturulur

4 Zincir sertifikasi CA grubuna eklenir

5 Server policy yeni sertifika ile giincellenir

SERVER POLICY iSLEMLERI

FortiWeb entegrasyonu, Server Policy bazli sertifika glincellemelerini destekler. Dagitim sirasinda ilgili server
policy'deki sertifika referansi otomatik olarak gtincellenir.

SNI (Server Name Indication) Yonetimi

Fortiweb, SNI bazh sertifika yonetimini destekler. SNI dagitim islemleri:
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Processes

'D Rollback m Show 10rows > Select~  Show Hide Columns ~ Search:

Id Updated At ! Device IP Device Name Device Type Virtual Server Status
ST-a3c170ecda | 06-05-2026 13:38:10 | 10.90.10.241 | fortiweb Fortiweb =r NI PROFILE NAME YDOMAIN NAME VADDRESS P——— Manual-Rollback
10.90.10.241 bntpro o 10.94.60.190/31 bntpro.com
© DEPLOY Process (Success) 06 May 2026 13:33  —
o Certificate file is uploaded successfully © 13:33:59
o Certificate chain created successfully © 13:33:59
o Intermediate CA group created successfully © 13:34:02
0 Chain certificate added to intermediate CA group successfully © 13:34:09
o SNI members updated successfully © 13:34:09
D ROLLBACK Process (Rollback) 06 May 2026 13:37 —
e SNI members restored to old valued successfully © 13:37:59
9 Certificate is deleted successfully © 13:38:02
9 Chain certificate removed from intermediate CA group successfully © 13:38:03
9 Uploaded chain certificate deleted successfully © 13:38:09
9 Uploaded certificate deleted successfully © 13:38:09

SNI islem Detaylari

Adim islem Aciklamasi

1 Sertifika dosyasi cihaza yiklenir

2 Sertifika zinciri olusturulur

3 Intermediate CA grubu olusturulur
4 Zincir sertifikasi CA grubuna eklenir
5 SNI member sertifikasi glincellenir

SNI OVERRIDE iSLEMLERI

SNI member gincellemelerinde, mevcut sertifika referanslari yeni sertifika ile override edilir. Bu sayede
domain bazli sertifika yonetimi kolaylasir.

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERIi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari

1. Automation > Processes bolimine gidin

©2026 SecTrail 92 /242



SecTrail CM 3.10 Entegrasyonlar — Sistem v2.7.0

2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim Server Policy Rollback SNI Rollback

1 Server policy eski sertifikaya geri alinir SNI member eski sertifikaya geri alinir
2 Zincir sertifikasi CA grubundan kaldirilir Zincir sertifikasi CA grubundan kaldirilir
3 Yiklenen zincir sertifikasi silinir Yiklenen zincir sertifikasi silinir

4 YUuklenen sertifika silinir Yiklenen sertifika silinir
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FortiGate

SecTrail CM, FortiGate firewall cihazlarina ajansiz baglanti kurarak SSL sertifikalarinin otomatik dagitimini ve
yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol REST API (HTTPS) FortiGate'in native REST API'si kullanihr

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Username ve Password Username ve Password ile kimlik dogrulama
Kullanici Yetkisi Admin veya Certificate Manager role Sertifika ylkleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, FortiGate Uzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in cihaza glvenli transferi
2. SSL Profile Update: SSL inspection profile'larinin glincellenmesi
3. Policy Update: Firewall policy'lerinin yeni profili kullanacak sekilde giincellenmesi

4. Configuration Commit: Konfigtirasyonun kalici hale getirilmesi

Yapilandirma Adimlari

1. FortiGate Kullanici Olusturma

Automation > Device Users bolimine gidin ve FortiGate i¢in kullanici olusturun.

2. FortiGate Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:

Add New Device

Name * fortigate-test

@ Device name for identification

Device Users * fortigate v

@ Select credentials for device authentication

P fortigate-test sectrail.com

© Device IP address or hostname

Device Type * FortiGate v

O Select the device typelplatiorm

Deployment Type Generative - Append v
VDOM root

Execution Server default v
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e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: FortiGate cihazinin IP adresi veya hostname'ini girin

e Device Type: Acllir menliden FortiGate segin

o Deployment Type: Dagitim tipini secin

e Generative - Append: Yeni bir SSL profili olusturur, bu profile yeni sertifikayi ekler ve eslesen policy'lere baglar

» Generative - Replace: Yeni bir SSL profili olusturur, sertifikayi degistirerek bu profile ekler ve eslesen
policy'lere baglar

e Override - Append: Var olan SSL profile'a yeni sertifikayi ekler

e Override - Replace: Var olan SSL profile'daki sertifikay! kaldirir ve yerine yeni sertifikayi ekler

e VDOM: FortiGate VDOM adi (6rn. root )

o Execution Server: Dagitim islemlerini yuritmek i¢in kullanilacak sunucu

OTOMATIK KESIF VE iZLEME

FortiGate cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tum sertifikalar otomatik olarak kesif
periyoduna dahil edilir ve diizenli olarak taranir. Suresi dolmak Uzere olan veya sorunlu sertifikalar igin
otomatik alarm olusturulur.

3. Cihaz Bilgilerini Goériintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek igin satira

tiklayin:
A3 New Do £ Symo i Dovies Show 25 v+

Name P Last Sync Time 4 Actions

Type
ﬂ — _ — o

Search:

T ssL Profile Scope Cert Name Common Name Not After Fingerprint Deploy
Test1_PSSL_Change Protecting SSL Server testerisbank tester.isbank.com.tr 2026-10-12 10:49:01 76ct3 1 1
© Fortinet_SSL FGVMSLTM26012204 2028-06-29 17:24:49 8d7472992856423bc9e9bB5200ac945371a6b95
server321321321 server 2027-03-12 13:52:29
° Test2_MCCMS-CI Multiple Clients to Multiple Servers Fortinet_CA_SSL FGVMSLTM26012204 2036-03-27 17:24:49 ¢b717fe2ibd55703198d0e1d17a070af690017c3 1
o no-inspection Multiple Clients to Multiple Servers Fortinet_CA_SSL FGVMSL 2036-03-27 17:24:49 cb7171e2ibd55703198d0e1d17a070af6900f7c3 2
Showing 110 3 of 3 entries

Showing 1o 1 of 1 entries (filtered from 7 total entries) 2 rows selected 0 columns selected 0 cells selected Previous - Next
@ Info +

e SSL Profile: Sertifika ile iliskili SSL inspection profili adi

e Scope: SSL profilinin kapsami (6rn. Protecting SSL Server, Multiple Clients to Multiple Servers)
e Cert Name: Cihazda tanimli sertifikanin adi

¢ Common Name: Sertifikanin Common Name (CN) bilgisi

¢ Not After: Sertifikanin son gecerlilik tarihi
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e Fingerprint: Sertifikanin parmak izi

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: SSL Profile ve Sertifika Secimi

1. Automation > Devices boliminden FortiGate cihazinizi segin

2. Cihaz detaylarinda, sertifika dagitmak istediginiz SSL profile'i bulun

3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

e Virtual Servers: Hedef virtual server bilgisi gérintilenir (SSL Profile / Common Name / Installation Target / Not

After formatinda)

» Deploy Type: Yapilandirilan dagitim tipi géruntiilenir (6rn. Generative-Replace)
» Replace Certificate: Cihazda degistirilecek mevcut sertifikayl secin

» Certificate: Acilir mentden dagitmak istediginiz yeni sertifikay! secin

Deploy Certificate

© Virtual server information where the certicate wil be deployed

Deploy Type Generative-Replace

Replace Certificate Fortinet_SSL

© Select which existing certfcate on the device should be replaced

Certificate fmg3.bntpro-vlab.com - 31-03-2028 10:18:27

© Select the cerifate o deploy to the virual server

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:
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ST-199a98430d  15:03-2026 153818 60234-224-221-57.compute-1.amazonaws.com _ forigato. ForiGate mmomsms m Manuak-Rolback

® 6c2-34-224-221-57.compute-1.amazonaws.com PSS-Multi deneme.local
o SSL Profile 'PSS-Multi' fetched successfully, cert mode: replace © 15:30:10
o Certificate 'de local, (replace mode) ©1530:16
o SSL Profile body built successfully © 15:30:20
o SSL Profile 'PSS-Multi_ST-193a9843ed' cloned successfully from 'PSS-Multi' ©15:30:24
o Firewall policies fetched successfully (4 policies found) © 15:30:29
o Found 2 policies using 'PSS-Multi' ©1530:33
o Successfully updated 2 firewall policies to use 'PSS-Multi_ST-193a9843ed" 0 1530:41
o Deployment successful for Task ST-193a9843ed © 15:30:43

'D ROLLBACK Process (Rolback) 15Mar2026 1537 —

e Profile 'PSS-Multi_ST-193a9843ed check completed ©15:37:36

e Rollback plan created - Profile PSS-Muli_¢ : True, local will be deleted. © 15:37:4

@ Firewall policies fetched successfully (4 policies found) © 15374

@ Found 2 policies using 'PSS-Multi_ST-193a9843ed" © 15:37:4

e Successfully restored 2 firewall policies to 'PSS-Multi 0153

@ SSL Profile 'PSS-Multi_ST-19329843ed' deleted successfully © 153801

@ Certificate 'deneme.local_ST-193a9843ed" found, proceeding with deletion ©15:38:06

9 Certificate 'deneme local_ST-193a9843ed" deleted successfully 0153811

e Verification completed - Profile ‘PSS-Muti_ST-193a9843ed" deleted. ©15:38:1

@ Rollback successful for Task ST-193a9843ed © 15:38:1 @

islem Detaylan

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim islem Aciklamasi

1 SSL profili alinir ve cert mode belirlenir
2 Sertifika cihaza yuklenir
3 SSL profil gdvdesi olusturulur

4 SSL profili kaydedilir

5 Firewall policy'leri alinir
6 Eslesen policy'ler yeni profili kullanacak sekilde gtincellenir
7 Dagitim basariyla tamamlanir

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERIi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma

islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari
1. Automation > Processes bolimine gidin

2. Geri almak istediginiz islemi bulun
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3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gerceklesen islemler

Adim islem

1 Rollback plani olusturulur ve silinecek sertifika belirlenir
2 Firewall policy'leri alinir

3 Eslesen policy'ler eski profile geri dondurulir

4 Yeni SSL profili silinir

5 Sertifika cihazdan silinir

6 Geri alma basariyla tamamlanir
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FortiManager

SecTrail CM, FortiManager merkezi yonetim platformuna ajansiz baglanti kurarak ydnetilen tim FortiGate
cihazlarina SSL sertifikalarinin otomatik dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol REST API (HTTPS) FortiManager'in native REST API'si kullanihr

Port 443 Standart HTTPS portu veya custom management port
Kimlik Dogrulama Username ve Password Username ve Password ile kimlik dogrulama
Kullanici Yetkisi Admin veya Certificate Manager role Sertifika ylkleme ve yapilandirma yetkisi

Otomatik islemler

SecTrail CM, FortiManager Uzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasi ve private key'in ADOM local store'a glivenli transferi
2. Certificate Import: Sertifika ve key'in FortiManager Uzerinden yénetilen cihazlara dagitiimasi
3. SSL Profile Update: SSL inspection profile'larinin glincellenmesi

4. Policy Install: Glincellenen policy'lerin hedef cihazlara yiklenmesi

5. Configuration Commit: Workspace'in commit edilmesi ve yapilandirmanin kalici hale getiriimesi

Yapilandirma Adimlari

1. FortiManager Kullanici Olusturma

Automation > Device Users boélimune gidin ve FortiManager igin kullanici olusturun.

2. FortiManager Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name *

Device Users *

Device Type *

Deployment Type Generative - Append v

Install Policy @® Disable O Enable
Install Bypass Validation @ Disable O Enable
ADOM root
Filter SSL Profile
© FortiManager SSL profie filter name (optional)
Execution Server default v
=)

e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: FortiManager yonetim IP adresi veya hostname'i girin

e Device Type: Acllir menlden FortiManager Segin

o Deployment Type: Dagitim tipini secin

e Generative - Append: Yeni bir SSL profili olusturur, bu profile yeni sertifikayi ekler ve eslesen policy'lere baglar

» Generative - Replace: Yeni bir SSL profili olusturur, sertifikayi degistirerek bu profile ekler ve eslesen
policy'lere baglar

e Override - Append: Var olan SSL profile'a yeni sertifikayi ekler

» Override - Replace: Var olan SSL profile'daki sertifikay! kaldirir ve yerine yeni sertifikayi ekler

« Install Policy: Guncellenen policy'ler cihazlara yiklensin mi? (Devre DigiI/Etkin)

 Install Bypass Validation: Policy yuklemesi sirasinda dogrulama atlanabilsin mi? (Devre DisI/Etkin)

e ADOM: FortiManager ADOM ad1 (6rn. root )

¢ Filter SSL Profile: FortiManager SSL profil filtre adi (opsiyonel)

o Execution Server: Dagitim islemlerini yiritmek icin kullanilacak sunucu

OTOMATIK KESIF VE iZLEME

FortiManager cihazi SecTrail CM'e eklendikten sonra, FortiManager tarafindan yonetilen tum cihazlardaki
sertifikalar otomatik olarak kesif periyoduna dahil edilir ve diizenli olarak taranir. Suresi dolmak tzere olan
veya sorunlu sertifikalar icin otomatik alarm olusturulur.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goriintilenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:
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+ Add New Device m & Sync All Devices | DOEEN  Show 25 rows ~ Search: fortima

Name P Type Last Sync Time 4 Actions
E J—— 10342529 [av— 29.04.2026 020354
Search:
Firewall Policy T Policy Package Installation Targets SSL Profile Dynamic Local Certificate Common Name Not After Deploy
Policy ID 500 FGVMSLTM26012204_VDOM1 FGVMSLTM26012204 - VDOM2 Test1_PSSL_Change Fortinet_SSL. FGVMSLTM26012204 2028-06-29 14:02:31 *
FGVMSLTM26012204 - VDOM1 denemet tester.isbank.com.tr 2026-10-12 10:49:01
deneme2 tester.isbank.comtr 2026-10-12 10:49:01
test1_ST-123456 server 2027-03-12 13:52:29
Policy ID 500 FGVMSLTM26012204_root FGVMSLTM26012204 - root no-inspection Fortinet_CA_SSL FGVMSLTM26012204 2036-03-27 14:02:30 P
Policy ID 6 FGVMSLTM26012204_VDOM1 FGVMSLTM26012204 - VDOM2 no-inspection Fortinet_CA_SSL FGVMSLTM26012204 2036-03-27 14:02:30 s

FGVMSLTM26012204 - VDOM1

Showing 1 to 6 of 6 entries

Showing 1to 1 of 1 entries (filtered from 7 total entries) 1 row selected 0 columns selected 0 cells selected Previous - Next

© Info <

Firewall Policy: Sertifika ile iligkili firewall policy'sinin adi

» Policy Package: Kuralin ait oldugu policy paketi

 Installation Targets: Policy'nin yiiklenecegi hedef FortiGate cihazlari

e SSL Profile: Sertifika ile iliskili SSL inspection profili adi

e Dynamic Local Certificate: Yonetilen cihazlardaki dynamic local certificate eslesmeleri
¢ Common Name: Sertifikanin Common Name (CN) bilgisi

¢ Not After: Sertifikanin son gecerlilik tarihi

» Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Virtual Server ve Sertifika Secimi
1. Automation > Devices boliminden FortiManager cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz policy'yi bulun
3. ilgili satirdaki Deploy butonuna tiklayin
4. Acilan Deploy Certificate penceresinde:
 Virtual Servers: Hedef virtual server bilgisi gorunttlenir (SSL Profile / Installation Targets / Common Name
formatinda)
» Deploy Type: Yapilandirilan dagitim tipi gértnttlenir (6rn. Generative-Append)

» Certificate: Acilir menlden dagitmak istediginiz sertifikayi segin
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Deploy Certificate

Virtual Servers Test1_PSSL_Change / FGVMSLTM26012204, m. i com.tr,sen

© Virtual server information whers the certiicate will be deployed

Deploy Type

Certificate test1.local - 24-03-2028 12:36:06 v

© Select the certfcate to deploy to the virtual server

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes bolimiinden takip edilebilir:

ST-cbf4aca274 14-04-2026 17:52:16  10.34.2529 localfortim FortiManager _ @ POLICY NAME © S5L PROFILE NAME w Manual-Rollback

10.34.25.29 testerd Test1_PSSL_Change sec2img.local

O DEPLOY Process (Success) 14 Apr2026 17:48 —

o Workspace mode is ENABLED, locking ADOM © 17:48:48
o ADOM "ADOM1" workspace locked successfully © 17:4851
o Certificate 'sec2img local_ST-chf4aea274' uploaded successfully to ADOM 'ADOM1" local store © 174854
o Certificate 'sec2img local_ST-chf4aea274' uploaded successfully to 2/2 devices © 17:4859
o Dynamic Certificate Object 'new_sec2fmg.local_ST-chidaea274' created successfully in ADOM 'ADOM1* © 17:49:02
o Dynamic Certificate Mapping assigned successfuly to 2/2 devices (Certificate: sec2img.local_ST-cbi4aea274) © 17:49:07
o Fetched 6 SSLISSH profiles from ADOM 'ADOM1' © 17:49:10
o Base SSL Profile Test!_PSSL_Change' found successfully © 17:49:12
o SSL Profile mode detected: replace © 17:49:14
o SSL Profile object cleaned successfully. ©17:49:16
o SSL Profile payload prepared successfully for Testi_PSSL_Change_ST-cbi4aea274' © 17:49:18
o SSL Profile cloned successfully © 17:49:20
o Fetched 5 firewall policies from package 'FGVMSLTM26012204_VDOM1' © 17:4923
o Found 2 policies matching target policy name ‘testerd' © 17:4925
o Updated 2/2 policies to use new profile Testi_PSSL_Change_ST-cbi4aea274' © 17:49:30
o ADOM 'ADOM1" workspace committed before install ©17:49:34
o Deployment successul for Task ST-cbf4aea274 © 17:49:36
o ADOM "ADOM1' workspace committed successfully ©17:4938
o ADOM ‘ADOM1' workspace unlocked successfully © 17:49:40

islem Detaylan

Dagitim sirasinda asagidaki adimlar gerceklestirilir:
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Adim islem Aciklamasi

1 Workspace modu etkinlestirilir, ADOM Kkilitleniir
2 Sertifika ADOM local store'a yuklenir
3 Sertifika yonetilen cihazlara dagitilir
4 ADOM'da Dynamic Certificate Object olusturulur
5 Dynamic Certificate Mapping cihazlara atanir
6 SSL profili alinir ve klonlanir
7 SSL profil payload'i hazirlanir ve uygulanir
8 Firewall policy'leri yeni profili kullanacak sekilde glincellenir
9 ADOM workspace commit edilir ve policy yuklenir
10 ADOM workspace basariyla kilidi agilir
COMMIT

SecTrail CM, dagitim dncesinde ADOM workspace'i kilitler, islem tamamlandiktan sonra tium degisiklikleri
commit eder ve workspace kilidini acar. Install Policy etkinse giincellenen policy hedef FortiGate cihazlarina
da iletilir.

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari
1. Automation > Processes bolimuine gidin
2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin
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Geri Alma Sirasinda Gergeklesen islemler

D ROLLBACK Process (Rollback) 14 Apr2026 1751 =

e Workspace mode is ENABLED, locking ADOM ©17:51:33
e 'ADOM 'ADOM1" workspace locked successfully ©17:51:36
e Fetched 7 SSL profiles from ADOM ©17:51:39
e Profile Test1_PSSL_Change_ST-cbf4aea274' found ©17:51:41
e Fetched 5 firewall policies ©17:51:44
e Found 2 policies matching target policy name testera" ©17:51:47
e Reverted 2/2 policies to base profile 0175152
e SSL Profile Test_PSSL_Change_ST-cbf4aea274' deleted successfully © 175154
@ Dynamic mappings deleted from 2/2 devices © 175159
e Dynamic Certiicate Object deleted successfully ©17:5202
@ Certificate deleted from ADOM successfully © 17:52:04
9 Certificate deleted from 2/2 device databases ©17:52:10
e Rollback completed successfully for Task ST-cbfdaea274 © 17:52:11
e 'ADOM 'ADOM1' workspace committed successfully ©17:52:14
e 'ADOM 'ADOM1' workspace unlocked successfully ©17:52:16

Adim islem

1 Workspace modu etkinlestirilir, ADOM kilitleniir
2 ADOM'dan SSL profilleri alinir
3 Firewall policy'leri base profile'a geri déndurulur

4 SSL profili basariyla silinir

5 Dynamic mapping'ler yénetilen cihazlardan silinir
6 Dynamic Certificate Object silinir

7 Sertifika ADOM ve cihaz veritabanlarindan silinir
8 ADOM workspace basariyla commit edilir

9 ADOM workspace basariyla kilidi acihr
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lIS (Internet Information Services)

SecTrail CM, Windows IIS (Internet Information Services) web sunucularina ajansiz baglanti kurarak SSL
sertifikalarinin otomatik dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol WinRM (Windows Remote Management) Windows Remote Management protokolu kullanilir
Port 5986 / 5985 Guvenli baglanti icin HTTPS portu dnerilir
Transport NTLM / Kerberos / CredSSP Windows kimlik dogrulama mekanizmalari

Kimlik Dogrulama Domain hesabi / Local Administrator Windows kullanici kimlik bilgileri

Otomatik islemler

SecTrail CM, Windows IIS Uizerinde asagidaki islemleri otomatik gerceklestirir:

1. Certificate Store Import: Sertifika ve private key'in Windows Certificate Store'a glvenli transferi
2. lIS Binding Update: Virtual Server (Web Site) SSL binding'lerinin giincellenmesi
3. Configuration Backup: Degisiklik dncesi yapilandirmanin yedeklenmesi

4. SSL Validation: HTTPS baglanti testi ve dogrulama

Yapilandirma Adimlari

1. IS Kullanici Olusturma

Automation > Device Users bolimine gidin ve IIS icin kullanici olusturun:

e Windows domain kullanicisi

* Veya local administrator

2. lIS Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * iis-test

@ Device name for identification

Device Users * windows v
© Select credentials for device authentication

P iis-test.sectrail.com|
© Device IP address or hostname

Device Type * s v
© Select the device type/platiorm

Connection © winRM O ssH

Transport NTLM v
© WinRM transport protocol

Connection Type @ secure O In Secure

Port 5986

Trust Store @ pisable O Enable

Execution Server default v

e Name: Cihaz i¢in tanimlayici isim verin

o Device Users: Adim 1'de olusturdugunuz Windows kullanicisini segin
e IP: Windows IIS sunucusunun IP adresini girin

e Device Type: Acllir meniden 1Is segin

e Connection: WinRM veya SSH seceneklerinden birini secin

e Transport: NTLM veya Kerberos seceneklerinden birini secin

e Connection Type: Guvenli baglanti icin Secure seg¢in

e Port: WIinRM portu (varsayilan: 5986 HTTPS veya 5985 HTTP)

e Trust Store: Trust Store dahil edilsin mi? Devre Disi veya Etkin

o Execution Server: Dagitim islemlerini yiritmek icin kullanilacak sunucu

OTOMATIK KESIF

IIS cihazi SecTrail CM'e eklendikten sonra, cihazda taniml tim Web Site'larin IP adresleri ve portlari otomatik
olarak kesif periyoduna dahil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:
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o

Name P

Type

Last Sync Time

Search: IS

4 Actions

n S _ D
o

IP Address T Port Hostname
443 test.bntpro-
viab.com
443 iis1.bntpro-
viab.com
443
443 adfs.bntpro-

Showing 1to 4 of 4 entries

Certificate Subject

CN=testiocal456.com, OU=bntpro, O=bntpro, L=tr,
S=istanbul, C=TR

CN=testlocal456.com, OU=bntpro, O=bntpro, L=tr,
S=istanbul, C=TR

CN=testiocal456.com, OU=bntpro, O=bntpro, L=tr,
S=istanbul, C=TR

CN=testlocal456.com, OU=bntpro, O=bntpro, L=tr,

Showing 1 to 1 of 1 entries (filtered from 7 total entries) 3 rows selected 0 columns selected 0 cells selected

© Info

¢ |P Address: IIS sunucusunun IP adresi

e Port: HTTPS portu (443)

e Hostname: IIS web sitesinin hostname bilgisi

o Certificate Subject: Mevcut sertifikanin subject (CN) bilgisi

Sites

Default Web Site

Default Web Site

Default Web Site

Default Web Site

» Sites: IIS site adi (Default Web Site veya 6zel site ad1)
e SSL Flags: SSL flag degeri (0: SNI yok, 1: SNI var)

e Thumbprint: Mevcut sertifikanin thumbprint degeri

* Not After: Sertifikanin son gecerlilik tarihi

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

SSL Flags

1

Thumbprint

275220D67B02DD3A20EEE1EOEDBOB801CA
2FB1BB

275220D67B02DD3A20EEE 1 EOEDBOB801CA
2FB1BB

275220D67B02DD3A20EEE1EOEDBOB801CA
2FB1BB

275220D67B02DD3A20EEE 1 EOEDBOB801CA

Search:
Not After Deploy
2028.03.23 Py
13:17:10

2028.03.23 &
13:17:10

2028.03.23 Py
13:17:10

2028.03.23 1+

+

Adim 1: Virtual Server ve Sertifika Secimi

1. Automation > Devices boliminden IIS cihazinizi secin

2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server (Web Site binding)'l bulun

3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

o Virtual Servers: Hedef Virtual Server bilgisi gortinttlenir (Hostname, IP, Port)

» Certificate: Acilir menlden dagitmak istediginiz sertifikayi secin

Deploy Certificate

Virtual Servers Default Web Site / 443 / 275220D67B02DD3A20EEE1EOEDBOB801CA2FB1BB / 1

© Virtual server information wher the certficate will be deployed

Certificate test1.local - 24-03-2028 12:36:06

© Select the certiicate to deploy to the virtual server
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Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:

Processes

Rollback 'm Show 10rows > Select~  Show Hide Columns ~ Search:
Login
https://10.34.24.181/login
Id Updated At 4 Device lP Device Name Device Type Virtual Server Status.
©
test.bntpro-viab.com 10.34.24.150 443 Default Web Site Test CA
© DEPLOY Process (Success) 14 Apr2026 10:16 =
o Keypair fle is uploaded successfully ©10:16:29
o 1IS is configured successfully ©10:16:32
*D ROLLBACK Process (Rollback) 30Apr20261559 =
@ 1IS is restored successfully © 1559:50

islem Detaylan

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim Islem Aciklamasi
Sertifika PFX formatinda Windows Certificate Store'a import edilir

2 11S web sitesi SSL binding yapilandirmasi giincellenir

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlan
1. Automation > Processes bolimuine gidin
2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin
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Geri Alma Sirasinda Gergeklesen islemler

1 IIS web sitesi SSL binding'i énceki durumuna geri alinir

2 Eski sertifika baglantisi restore edilir
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Apache HTTP Server

SecTrail CM, Apache HTTP Server'lara ajansiz baglanti kurarak SSL sertifikalarinin otomatik dagitimini ve
yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol SSH (Secure Shell) Guvenli uzak baglanti protokoli

Port 22 Standart SSH portu veya custom port

Kimlik Dogrulama SSH Key veya Password SSH anahtari veya sifre ile kimlik dogrulama

Kullanici Yetkisi Konfigurasyon okuma/yazma yetkisi Apache config dosyalarina erisim ve duzenleme yetkisi

Otomatik islemler

SecTrail CM, Apache HTTP Server Uzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasl, private key ve chain dosyasinin glivenli transferi
2. Konfiglirasyon Giincelleme: Apache VirtualHost SSL direktiflerinin giincellenmesi
3. Konfiglirasyon Testi: S6zdizimi kontroll ve dogrulama

4. Servis Yenileme: Apache servisinin kesintisiz yeniden yiklenmesi

Yapilandirma Adimlari

1. Apache Linux Kullanici Olusturma

Automation > Device Users bolimine gidin ve Apache icin kullanici olusturun.

2. Apache Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * apache-test

© Device name for identification

Device Users * linux v

© Select credentials for device authentication

P sectrailcm-test.bntpro.com

© Device IP address or hostname

Device Type * Apache Linux v

@ Select the device type/platiorm

Deployment Type Override v
Become Method sudo v
Custom Path lusr/sbin/apachectl

Execution Server default v

e Name: Cihaz icin tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: Apache sunucusunun IP adresini girin

e Device Type: Acllir meniiden Apache Linux Segin

e Become Method: Yetki yikseltme yontemini segin

e Custom Path: Apache binary dosyasinin yolunu girin (6rn: /usr/sbin/apachectl)

« Execution Server: Dagitim islemlerini yartutmek icin kullanilacak sunucu

OTOMATIK KESIF

Apache cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tim Virtual Host'larin IP adresleri ve portlari
otomatik olarak kesif periyoduna dabhil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntulenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:

+ Add New Device m & Sync All Devices Show 25 rows ¥ Search: apa x

Name P Type Last Sync Time 4 Actions
fof== e L
Search:
Port 1. server Name Configurations Others Deploy
*:443 testcm.br lab.com d/cm-ssl.conf o SSLCertifi ile i bntpro.com.crt &
o SSLCertific il il bntpro.com.key

o SSLProtocol -ALL
o SSLCipherSuite :ALL:laNULL:leNULL:ILOW:I3DES:IMD5:IEXP:IPSK:ISRP:IDSS:IRC4
o SSLEngine on

o SSLCertificateChainFile /etc/httpd/ssl/wildcard.bntpro.com_chain.crt

Showing 1 to 1 of 1 entries

Showing 1 to 1 of 1 entries (filtered from 9 total entries) 1 row selected 0 columns selected 0 cells selected Previous - Next

© Info +
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e Port: Apache'nin dinledigi portlar (6rn: *:443, *:444)

e Server Name: VirtualHost server name veya * (tum hostlar)

e Configurations: Apache konfigtirasyon dosyasi yolu (6rn: /etc/httpd/conf.d/cm-ssl.conf)
e Others: Mevcut SSL konfigirasyon detaylari

o Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Virtual Host ve Sertifika Sec¢imi
1. Automation > Devices boliminden Apache cihazinizi secin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Host'u bulun
3. llgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

¢ Virtual Servers: Hedef Virtual Host bilgisi goruntulenir (1P, port, server name)

» Certificate: Acilir meniden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers 10.34.24.43 / apache / *:443 / testcm.bntpro-viab.com

© Virtual server information where the certificate will be depioyed

Certificate test1.local - 24-03-2028 12:36:06 h

© Select the certiicate to deploy to the virtual server

< Deploy

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes bélimunden takip edilebilir:
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Processes

[(oste | © ot | B coon- [ AT soae
] Updated At 4 Device IP Device Name Device Type Virtual Server Status
O
10342043 a1 testombripro-viab.com
‘O DEPLOY Process (Success) 14Apr20262000 =

o Certificate file is copied successfully ©20:0004

o Certificate file is uploaded successfully ©20:0005

©  Keytieis copied successtuly ©200006

o Key file is uploaded successfully ©20:0008

o Chain file is copied successfully

o Chain file is uploaded successfully ©20:00:11
e Configuration success for Task ST-7676981623 ©2000:14
@ Certificate file is copied successfully 20:00:25
e Old certificate file is deleted ©020:09:26
g Key file is copied successfully ©20:00:27
e Old key file is deleted

e Chain file is copied successfully ©20:09:29
e Old chain file is deleted ©20:09:30
e Task ST-767e981c23 Configuration is rolled back ©20:09:33

islem Detaylan

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim islem Aciklamasi

1 Sertifika, key ve chain dosyalari sunucuya yuklenir
2 Mevcut sertifika dosyalari yedeklenir

3 Yeni sertifika konfiglirasyonu uygulanir

4 Apache servisi yeniden yuklenir (reload)

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlar
1. Automation > Processes bolimine gidin
2. Geri almak istediginiz islemi bulun
3. Status sitununda Manual-Rollback secenegini kullanin

4. Onay verin
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Geri Alma Sirasinda Gergeklesen islemler

1 Yeni konfigurasyon kaldirihr

2 Yedeklenen sertifika dosyalari geri yuklenir

3 Yeni yuklenen sertifika, key ve chain dosyalari silinir
4 Apache servisi yeniden yuklenir (reload)
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NGINX

SecTrail CM, NGINX web sunucularina ajansiz baglanti kurarak SSL sertifikalarinin otomatik dagitimini ve
yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol SSH (Secure Shell) Guvenli uzak baglanti protokoli

Port 22 Standart SSH portu veya custom port

Kimlik Dogrulama SSH Key veya Password SSH anahtari veya sifre ile kimlik dogrulama
Kullanici Yetkisi Konfigurasyon okuma/yazma yetkisi NGINX config dosyalarina erisim ve duzenleme yetkisi

Otomatik islemler

SecTrail CM, NGINX lzerinde asagidaki islemleri otomatik gerceklestirir:

1. Sertifika ve Key Yiikleme: SSL sertifikasl, private key ve chain dosyasinin glivenli transferi
2. Konfiglirasyon Giincelleme: NGINX Server Block SSL direktiflerinin glincellenmesi
3. Konfiglirasyon Testi: S6zdizimi kontroll ve dogrulama

4. Servis Yenileme: NGINX servisinin kesintisiz yeniden ytklenmesi

Yapilandirma Adimlari

1. NGINX Linux Kullanici Olusturma

Automation > Device Users bolimine gidin ve NGINX i¢in kullanici olusturun.

2. NGINX Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:
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Add New Device

Name * nginx-test

@ Device name for identification

Device Users * linux v

© Select credentials for device authentication

P nginx-test.sectrail.com

© Device IP address or hostname

Device Type * Nginx v

© Select the device typelplatiorm

Deployment Type Override v

Become Method sudo v

Custom Path lusr/sbin/nginx

Execution Server default v

e Name: Cihaz icin tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: NGINX sunucusunun IP adresini girin

e Device Type: Acllir menliiden Nginx segin

e Become Method: Yetki yukseltme yontemini segin (6rn: sudo )

e Custom Path: NGINX binary dosyasinin yolunu girin (6rn: /usr/sbin/nginx)

» Execution Server: Dagitim islemlerini yuritmek igin kullanilacak sunucu

OTOMATIK KESIF

NGINX cihazi SecTrail CM'e eklendikten sonra, cihazda taniml tim Server Block'larin IP adresleri ve portlari
otomatik olarak kesif periyoduna dabhil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goriintilenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:
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<+ Add New Device & Sync All Devices | [bEEEE  Show 25 rows Search: ngi

Name P Type Last Sync Time L Actions
BN e
&
Search:
Server Name i Port Path Server Deploy
api-dev.uyg.borsaistanbul.com 8443 leteinginx/conf.dirusen_nginx.conf o Listen : 8443 ssl; s
L CertificateFile : rt
L Certifi ile : ke,
api-dev1.uyg.borsaistanbul.crt 8445 letcinginx/conf.d/rusen_nginx.conf o Listen : 8445 ssl; Py
o SSLCertificateFile : fetc/httpd/ssi/dvtester1.sectrail.com_ST-77d62310a6.crt
o SSLCertific ile : 1.sectrail.com_ST-77d62310a6 key

Showing 1 to 3 of 3 entries

Showing 1 to 1 of 1 entries (filtered from 9 total entries) 1 row selected 0 columns selected 0 cells selected Previous - Next

@ Info <

e Server Name: Server block server name (6rn: sectrailcm-test.borsaistanbul.com)

e Port: NGINX'in dinledigi portlar (6rn: 8443 )

e Path: NGINX konfigirasyon dosyasi yolu (6rn: /etc/nginx/conf.d/domain_nginx.conf )
e Server: SSL konfiglrasyon detaylari

» Deploy: Sertifika dagitimi icin

Sertifika Dagitimi

Adim 1: Server Block ve Sertifika Secimi
1. Automation > Devices boliminden NGINX cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz Server Block'u bulun
3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

e Virtual Servers: Hedef Server Block bilgisi gortntulenir (IP, port, server name)

 Certificate: Acilir menuden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers 10.34.24.56 / nginx-56 / api-dev.uyg.borsaistanbul.com / 1

@ Virtual server information where the certiicate will be deployed

Certificate tester1.sectrail.com - 15-04-2028 10:08:52 v

© Select the cerificate to deploy to the virtual server

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.
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Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:

Show 10rows ~  Select~  Show Hide Columns ~ Search:
d Updated At 4 Device IP Device Name Device Type Virtual Server Status
ST-9571286b99 30-04-2026 16:05:43  10.34.24.56  nginx-56 Nginx Linux _M Manual-Rollback
©
10342456 8443 api-dev.uyg borsaistanbul com
©© DEPLOY Process (Success) 25Apr202617:39 —
o Certificate file is copied successfully ©1739:39
o Certificate file is uploaded successfully © 173941
o Key file is copied successfully ©1789:42
e Key file is uploaded successfully ©17:39:44
° Configuration success for Task ST-957128eb99 ©17:39:4
e Certificate file is copied successfully ©16:05:38
e 0ld certificate file is deleted ©16:05:39
e Key file is copied successfully ©16:05:40
e 0ld key file is deleted © 160541

islem Detaylan

Dagitim sirasinda asagidaki adimlar gerceklestirilir:

Adim Islem Aciklamasi

Sertifika, key ve chain dosyalari sunucuya yuklenir

2 Mevcut sertifika dosyalari yedeklenir
3 Yeni sertifika konfiglirasyonu uygulanir
4 NGINX servisi yeniden yiklenir (reload)

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.

OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlar
1. Automation > Processes bolimine gidin
2. Geri almak istediginiz islemi bulun
3. Status sitununda Manual-Rollback secenegini kullanin

4. Onay verin
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Geri Alma Sirasinda Gergeklesen islemler

1 Yeni konfigurasyon kaldirihr

2 Yedeklenen sertifika dosyalari geri yuklenir

3 Yeni yuklenen sertifika, key ve chain dosyalari silinir
4 NGINX servisi yeniden yuklenir (reload)
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Apache Tomcat

SecTrail CM, Apache Tomcat application server'larina ajansiz baglanti kurarak SSL sertifikalarinin otomatik
dagitimini ve yenilenmesini saglar.

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol SSH (Secure Shell) Guvenli uzak baglanti protokoli

Port 22 (varsayilan) Standart SSH portu veya custom port

Kimlik Dogrulama SSH Key veya Password SSH anahtari veya sifre ile kimlik dogrulama

Kullanici Yetkisi Keystore ve restart yetkisi Java keystore olusturma ve Tomcat yeniden baslatma yetkisi

Otomatik islemler

SecTrail CM, Apache Tomcat Ulizerinde asagidaki islemleri otomatik gerceklestirir:

1. Keystore Yonetimi: Java KeyStore (JKS/PKCS12) olusturma ve gincelleme
2. Sertifika Import: SSL sertifikasi ve private key'in keystore'a eklenmesi
3. Konfiglirasyon Giincelleme: Tomcat server.xml SSL connector ayarlarinin glincellenmesi

4. Servis Yenileme: Tomcat servisinin yeniden baslatiimasi

Yapilandirma Adimlari

1. Tomcat Linux Kullanici Olusturma

Automation > Device Users bolimine gidin ve Tomcat i¢in kullanici olusturun.

2. Tomcat Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:

Add New Device

Name * tomeat-test

© Device name for identification

Device Users * linux v

© Select credentias for device authentication

[ tomcat-test.sectrail.com

© Device IP address or hostname

Device Type * Apache Tomeat Linux v

© Select the device typelplatiorm

Become Method sudo ~

Execution Server default v
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e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e IP: Tomcat sunucusunun IP adresini girin

e Device Type: Acllir menlden Apache Tomcat Linux Segin

e Become Method: Yetki ylkseltme yontemini se¢in (6rn: sudo )

o Execution Server: Dagitim islemlerini yuritmek i¢in kullanilacak sunucu

OTOMATIK KESIF

Tomcat cihazi SecTrail CM'e eklendikten sonra, cihazda tanimli tim Virtual Server'larin IP adresleri ve portlari
otomatik olarak kesif periyoduna dabhil edilir ve diizenli olarak taranir.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntulenecektir. Cihaz detaylarini gérmek icin satira
tiklayin:

+ Add New Device | 8 Import & Sync All Devices Show 25 rows ¥ Search: tomca

Name P Last Sync Time 4 Actions

Type

Search:

Port 1. server Name Others Deploy
8443 10.34.24.42 o SSLCertificateFile : s
o SSLCertificateKeyFile :
o SSLProtocol :
o Protocol :org.apache.coyote.http11.Http11Nio2Protocol
o KeyStoreFile :salih2derz.local_20260331_1343_ST- |_ST-1d718c3040_ST: jks
Showing 1to 1 of 1 entries
Showing 1 to 1 of 1 entries (filtered from 15 total entries) 1 row selected 0 columns selected 0 cells selected Previous Next
© Info +

e Port: Tomcat'in dinledigi SSL portlari (6rn: 8446 , 8448 )

Server Name: Virtual server IP adresi (6rn: 10.34.24.42)

Others: Mevcut SSL konfiglirasyon detaylart:

Deploy: Sertifika dagitimi igin

Sertifika Dagitimi

Adim 1: Virtual Server ve Sertifika Sec¢imi
1. Automation > Devices boliminden Tomcat cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz Virtual Server'i bulun
3. ilgili satirdaki Deploy butonuna tiklayin

4. Acilan Deploy Certificate penceresinde:

« Virtual Servers: Hedef Virtual Server bilgisi goruntilenir (IP ve port)
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 Certificate: Acilir menuden dagitmak istediginiz sertifikayi segin

Deploy Certificate

Virtual Servers 10.34.24.42/ 8443/ 10.34.24.42 /1

© Virtual server information wher the cerlfate wil be deployed

Certificate test - 09-03-2027 08:56:41 v

© Select the certifiate to deploy 1o the virtual server

Adim 2: Dagitim islemini Baglatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliminden takip edilebilir:

' Rollback Show 10 rows ~ Select ~ Show Hide Columns ~ Search: tomca

1d Updated At + DeviceIP Device Name Device Type *  Virtual Server Status
O
10.34.24.42 8446
O DEPLOY Process (Success) 14 Sep 2025 15:17 =
e Configuration backup is created 0 15:17:37
o Tomeat is restarted ©15:17:55
o Deployment is successful 0 15:18:22
*D ROLLBACK Process (Rollback) 14 Sep 202515119 —
e Original configuration is restored © 15:19:42
e Tomcat is restarted © 15:19:59
@ Rollback is successful 0 15:20:26
e Backup configuration file is removed © 152027
g Temporary configuration file is removed 0 15:20:29
Showing 1to 1 of 1 entries (filtered from 14 total entries) Previous - Next
@ Info +

islem Detaylan

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim islem Aciklamasi

1 Konfigurasyon yedekleme dosyasi olusturulur

2 JKS (Java KeyStore) dosyasi olusturulur ve sertifika yuklenir
3 Konfigirasyon dosyasi igerisinde degisiklik yapihr

4 Tomcat servisi yeniden baslatihr

Geri Alma islemi

Sertifika dagitimi sonrasinda sorun yasanmasi durumunda Manual Rollback 6zelligi kullanilabilir.
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OTOMATIK GERi ALMA

Dagitim islemi sirasinda herhangi bir adimda hata olusmasi durumunda, sistem otomatik olarak geri alma
islemini gerceklestirir ve tim degisiklikler geri alinir.

Geri Alma Adimlari
1. Automation > Processes bolimine gidin
2. Geri almak istediginiz islemi bulun
3. Status sutununda Manual-Rollback secenegini kullanin

4. Onay verin

Geri Alma Sirasinda Gergeklesen islemler

1 Orijinal konfiglirasyon geri yuklenir

2 Tomcat servisi yeniden baslatilir

3 Yeni olusturulan keystore dosyasi kaldirilir
4 Yedek ve gegici dosyalar temizlenir
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Java Keystore (JKS)

SecTrail CM, Java Keystore (JKS/PKCS12) kullanan uygulamalara ajansiz baglanti kurarak SSL sertifikalarinin
otomatik yonetimini saglar.

PLATFORM DESTEGI

SecTrail CM, hem Linux hem de Windows sistemlerinde ¢alisan Java KeyStore'lar destekler. Her iki platform
icin de otomatik sertifika dagitimi ve yénetimi yapabilirsiniz.

Kullanim Alanlari

Java Applications: Standalone Java uygulamalari

e Microservices: Spring Boot, Quarkus, Micronaut mikroservisleri

Message Brokers: Apache Kafka, RabbitMQ (TLS)
Databases: Elasticsearch, Cassandra (SSL/TLS)

Baglanti Gereksinimleri

Linux Sistemler

Gereksinim Detay Aciklama

Protokol SSH (Secure Shell) Guvenli uzak baglanti protokoli

Port 22 Standart SSH portu veya custom port

Kimlik Dogrulama SSH Key veya Password SSH anahtari veya sifre ile kimlik dogrulama
Kullanici Yetkisi Keystore okumal/yazma yetkisi Keystore dosyalarina erisim ve diizenleme yetkisi

Windows Sistemler

Gereksinim Detay Aciklama

Protokol WInRM (Windows Remote Management) Windows uzak yonetim protokolii

Port 5985 (HTTP)/ 5986 (HTTPS) Standart WinRM portlar

Kimlik Dogrulama Username ve Password Windows kullanici kimlik dogrulama

Kullanici Yetkisi Keystore okumal/yazma yetkisi Keystore dosyalarina erisim ve diizenleme yetkisi

Otomatik islemler

SecTrail CM, Java KeyStore Uzerinde asagidaki islemleri otomatik gergeklestirir:

1. Keystore Backup: Mevcut keystore'un yedegini alma

2. Certificate Import: keytool ile yeni sertifika ve private key import
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3. Truststore Update: Root/Intermediate CA sertifikalarini truststore'a ekleme

4. Validation: SSL/TLS baglanti testi ve dogrulama

Yapilandirma Adimlari

1. Java KeyStore Linux Kullanici Olusturma

Automation > Device Users bolimine gidin ve Java KeyStore icin kullanici olusturun.

2. Java KeyStore Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:

Add New Device

Name * jks-test

© Device name for identiication

Device Users * linux 2

© Select credentials for device authentication

[ jks-test.sectrail.com

© Device IP address or hostname

Device Type * Java KeyStore Linux v

© Select the device type/platiorm

Become Method sudo v
Custom Path

KeyStore Path

KeyStore Storepass

Servive Name to Restart

Execution Server default v

e Name: Cihaz i¢in tanimlayici isim verin

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin

e |IP: Java KeyStore sunucusunun IP adresini girin

e Device Type: Acllir menliden Java KeyStore Linux segin

e Become Method: Yetki ylkseltme yontemini se¢in (6rn: sudo )

e Custom Path: (Opsiyonel) Custom path belirtebilirsiniz

o KeyStore Path: KeyStore dosyasinin yolunu girin

« KeyStore Storepass: KeyStore sifresini girin

¢ Servive Name to Restart: (Opsiyonel) Yeniden baslatilacak servis adini girin

o Execution Server: Dagitim islemlerini yuritmek igin kullanilacak sunucu

OTOMATIK KESIF VE iZLEME

Java KeyStore cihazi SecTrail CM'e eklendikten sonra, KeyStore igindeki sertifikalar otomatik olarak kesif
periyoduna dabhil edilir ve diizenli olarak taranir. Stresi dolmak tizere olan veya sorunlu sertifikalar icin
otomatik alarm olusturulur.
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3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntulenecektir. Cihaz detaylarini gérmek icin satira

tiklayin:

+ Add New Device | i Import | & SyncAll Devices | BEEIEE  Show 25 rows ~

Name P

i

Last Sync Time

Search:  Java KeyStore - Linu;

+ Actions

.
n_ o -

Certificate Subject

CN=testersalih.com
CN=dvtester.sectrail.com
CN=cmtest01.sectrailcm.local, C=TR, ST=lstanbul, L=tr, O=bntpro, OU=bntpro

CN=cmtest01.sectrailcm.local, C=TR, ST=Istanbul, L=tr, O=bntpro, OU=bntpro

Showing 1 to 27 of 27 entries

Issuer

CN=test.IntermediateCA, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt

C=US, O=DigiCert Inc, OU=www.digicert.com, CN=RapidSSL TLS RSA CA G1

c i i com, C=TR, ST=lstanbul, L=tr, O=bntpro,
OU=bntpro
c i i com, C=TR, ST=lstanbul, L=tr, O=bntpro,

Showing 1o 1 of 1 entries (filtered from 15 total entries) 1 row selected 0 columns selected 0 cells selected

Not After

24-12-2026
15:01:24

04-09-2025
23:59:59

28-11-2024
06:08:32

06-11-2024

Store Path

Iroot/keystore.jks

Irootkeystorejks

Iroot/keystore.jks

Iroot/keystore jks

Search:

Alias Name

satest
nitro3000
dededededde

deneme30

© Info +
Cihaz detaylarinda asagidaki bilgiler gértntilenir:
» Certificate Subject: Sertifika 6zne bilgileri (CN, ST, L, O, OU)
 Issuer: Sertifikayl veren CA bilgileri
e Not After: Sertifika gecerlilik son tarihi
o Store Path: KeyStore dosya yolu
e Alias Name: Sertifika alias adi
» Deploy: Sertifika dagitimi icin
Sertifika Dagitimi
Adim 1: KeyStore ve Sertifika Secimi
1. Automation > Devices boluminden Java KeyStore cihazinizi segin
2. Cihaz detaylarinda, sertifika dagitmak istediginiz KeyStore'u bulun
3. ilgili satirdaki Deploy butonuna tiklayin
4. Acilan Deploy Certificate penceresinde:
e Virtual Servers: Hedef KeyStore bilgisi géruntilenir (IP, Subject, Alias Name)
 Certificate: Acilir menuden dagitmak istediginiz sertifikayi segin
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Add Trust Store

Name jks_41/10.34.24.56
Alias Name tester.local
© Alas name for the certifcate i the keystore
Trust CA Certificate True v

© Enable trust for the CA certficate

Certificate tester1.sectrail.com - 15-04-2028 10:08:52 v

© Select the certificate to add to the trust store

Store Path

© Full path o the keystore fle

KeyStore Type JKS M

© Select the keystore type (JKS or CERT)

PFXPassword e

© Password for the PFX certificate file

Adim 2: Dagitim islemini Baslatma

Deploy butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes boliiminden takip edilebilir:

D Rollback m Show 10rows > Select~  Show Hide Columns ~ Search:

d Updated At ! Device IP Device Name Device Type Virtual Server Status
)
10.34.24.56 demir.aka.sectrail.com fmgtester1
DEPLOY Process (Succe 08 May 2026 15:4; ‘
o Certificate file is uploaded successfully © 15:47:37

islem Detaylari

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim islem Aciklamasi

1 Sertifika dosyasi sunucuya yiiklenir

2 Yeni sertifika mevcut keystore dosyasina eklenir

Sertifika Silme (Remove)

SecTrail CM, Java KeyStore'dan sertifika silme islemini destekler.
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Processes

' Rolback Show10rows~  Select~  Show Hide Colurns ~ Searah:
1d Updated At ! Device IP Device Name Device Type Virtual Server Status
ST-ale5e33c51  03-05-2026 15:48:47  10.34.24.56  jks_41 Java KeyStore Linux e oo Completed
C)
10.34.24.56 cmtest01.sectrailcm.local dededededde
© DEPLOY Process (Success) 03 May 2026 15:48 —
Q KeyStore certificate is deleted successfully © 15:48:47

Silme islemi Adimlar
1. Automation > Devices boluminden Java KeyStore cihazinizi segin
2. Silmek istediginiz sertifikanin satirinda ilgili islemi secin

3. Onay vererek silme islemini baslatin

Silme islemi Task Detaylari

Silme islemi Automation > Processes boliimiinden takip edilebilir. islem sirasinda asagidaki adimlar
gerceklestirilir:

Adim islem Aciklamasi

1 Mevcut keystore dosyasi yedeklenir

2 Belirtilen alias ile sertifika keystore'dan silinir
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Windows TrustStore

SecTrail CM, Windows TrustStore'a ajansiz baglanti kurarak givenilir sertifikalarin (Trusted Root ve Intermediate
CA) otomatik ydnetimini saglar.

PLATFORM DESTEGI

SecTrail CM, Windows sistemlerinde calisan TrustStore'lari destekler. WinRM protokoli Gizerinden otomatik
sertifika dagitimi ve yénetimi yapabilirsiniz.

Kullanim Alanlari

Trusted Root CA Management: Root CA sertifikalarinin merkezi yonetimi

» Intermediate CA Certificates: Ara CA sertifikalarinin dagitimi

Corporate PKI: Kurumsal PKI altyapisi yonetimi

Certificate Chain Management: Sertifika zinciri gliven iligkilerinin kurulmasi

Baglanti Gereksinimleri

Gereksinim Detay Aciklama

Protokol WinRM (Windows Remote Management) Windows uzak yonetim protokolii

Port 5986 veya 5985 Gulvenli WinRM portu (6nerilen)

Kimlik Dogrulama Username ve Password Windows kullanici kimlik dogrulama
Transport NTLM veya Kerberos Windows kimlik dogrulama protokoli
Kullanici Yetkisi Certificate Store yonetim yetkisi TrustStore'a sertifika ekleme/silme yetkisi

Otomatik islemler

SecTrail CM, Windows TrustStore tizerinde asagidaki islemleri otomatik gerceklestirir:

1. Certificate Discovery: Mevcut TrustStore sertifikalarini listeleme
2. Certificate Import: Guvenilir sertifikalari TrustStore'a ekleme
3. Certificate Remove: Mevcut sertifikalari TrustStore'dan silme

4. Validation: Sertifika gecerliligi ve zincir testi
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Desteklenen Certificate Store'lar

Store Location Aciklama

LocalMachine Makine bazli sertifika deposu

My Kisisel sertifikalar

Root Guvenilen root CA sertifikalari

CA Intermediate CA sertifikalari
Yapilandirma Adimlari

1. Windows TrustStore Kullanici Olusturma

Automation > Device Users bolimine gidin ve Windows TrustStore igin kullanici olusturun.

2. Windows TrustStore Cihazini SecTrail CM'e Ekleme

Automation > Devices > Add New Device butonuna tiklayin ve asagidaki bilgileri girin:

Add New Device

Name * truststore-test

0 Dev

Device Users * windows v

© Select credentials for device authentication

[ truststore-test.sectrail.com

© Device IP address or hostname

Device Type * Windows TrustStore v

© Select the device typelplatiorm

Connection ® winRM O ssH

Transport NTLM v
© WinRM transport protocol

Connection Type @® secure O In Secure

Port 5986

Store Name My ~

Store Location LocalMachine v

Execution Server default v

[Eee]

e Name: Cihaz i¢in tanimlayici isim verin (6rn: wintrust )

e Device Users: Adim 1'de olusturdugunuz kullaniciyi segin (6rn: windows )
e IP: Windows TrustStore sunucusunun IP adresini girin (6rn: 10.34.24.150 )
e Device Type: Acllir menlden windows TrustStore Segin

e Connection: winRM veya SSH secin (Windows icin WinRM 0nerilir)

e Transport: NTLM secin (veya Kerberos)

e Connection Type: secure segin (HTTPS igin)

e Port: WinRM portu girin (6rn: 5986 )
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e Store Name: Store adini segin (6rn: My )
e Store Location: Store konumunu segin (6rn: LocalMachine )

o Execution Server: Dagitim islemlerini yurttmek igin kullanilacak sunucu

OTOMATIK KESIF VE iZLEME

Windows TrustStore cihazi SecTrail CM'e eklendikten sonra, TrustStore icindeki sertifikalar otomatik olarak
kesif periyoduna dabhil edilir ve diizenli olarak taranir. Stiresi dolmak tizere olan veya sorunlu sertifikalar icin
otomatik alarm olusturulur.

3. Cihaz Bilgilerini Goriintiileme

Cihaz eklendikten sonra Automation > Devices listesinde goruntilenecektir. Cihaz detaylarini gérmek igin satira
tiklayin:

Devices

+ Add New Device | Simport | & SyncAll Devices | JBEEEN  Show 25 rows ~ Search:  Windows TrustStore
Name P Type Last Sync Time 1 Actions
n windows-truststore-150 10.34.24.150 Windows TrustStore 29.04.2026 02:00:32
Store

Certificate Subject T Issuer DNS Names Not After Store Name Location

C=TR, CN=local.RootCA C=TR, CN=local.RootCA DNS:local.RootCA 2039-08-24 My LocalMachine
14:04:46

CN=(STAGING) Riddling Rhubarb R12, O=(STAGING) ~ CN=(STAGING) Pretend Pear X1, O=(STAGING) DNS:(STAGING) Riddling Rhubarb R12 2027-03-13 My LocalMachine

Let's Encrypt, C=US Internet Security Research Group, C=US 02:59:59

CN=(STAGING) Tenuous Tomato R13, O=(STAGING) CN=(STAGING) Pretend Pear X1, O=(STAGING) DNS:(STAGING) Tenuous Tomato R13 2027-03-13 My LocalMachine

Let's Encrypt, C=US Internet Security Research Group, C=US 02:59:59

CN=(STAGING) Wannabe Watercress R11, O= CN=(STAGING) Pretend Pear X1, O=(STAGING) DNS:(STAGING) Wannabe Watercress R11 2027-03-13 My LocalMachine

Showing 1 to 141 of 141 entries

Showing 1 to 1 of 1 entries (filtered from 15 total entries) 1 row selected 0 columns selected 0 cells selected Previous - Next

© Info +

Cihaz detaylarinda asagidaki bilgiler gértntilenir:

» Certificate Subject: Sertifika 6zne bilgileri (CN, ST, L, O, OU)
 Issuer: Sertifikayl veren CA bilgileri

o DNS Names: Sertifikada tanimli DNS isimleri

» Not After: Sertifika gecerlilik son tarihi

e Store Name: Certificate Store adi

e Store Location: Certificate Store konumu

Sertifika Dagitimi

Adim 1: TrustStore ve Sertifika Secimi
1. Automation > Devices boliminden Windows TrustStore cihazinizi segin
2. Cihaz detaylarinda Add butonuna tiklayin
3. Acilan Add Trust Store penceresinde:

©2026 SecTrail 131/ 242



SecTrail CM 3.18 Entegrasyonlar — Sistem v2.7.0

e Name: Sertifika icin tanimlayici isim verin (6rn: wintrusttest / 10.34.24.150 )
o Store Name: Store adini segin (6rn: My )
e Store Location: Store konumunu segin (6rn: LocalMachine )

o Certificate: Acilir mentden eklemek istediginiz sertifikay! se¢in (6rn: dvtester.sectrail.com - 09-11-2025
23:59:59)

o KeyStore Type: Jks secin (veya PKCS12)

o Pfx Password: Sertifika sifresini girin

Add Trust Store

Name windows-truststore-150 / 10.34.24.150

Store Name My v

Store Location LocalMachine v

Certificate deneme.com - 10-03-2028 14:03:34 v

© salect

KeyStore Type IS v

© Select the keystors type (JKS or CERT)

PFX Passworc d

Adim 2: Dagitim islemini Baslatma

Submit butonuna tiklayarak sertifika dagitim islemini baslatin.

Adim 3: islem Takibi

Dagitim islemi Automation > Processes bolimiinden takip edilebilir:

Processes
LLUEETS W BT 8 Show 10rows > Select~  Show Hide Columns ~ Search:
1d Updated At ! Device IP Device Name Device Type Virtual Server Status
ST-edeBdbfdee  03-05-2026 15:50:25  10.34.24.150  windows-truststore-150 Windows TrustStore ﬁﬁﬁ Completed
)
10.34.24.150 aka.sectrail.com 0b
e File copy is successful © 15:50:22
o Certificate file is uploaded successfully © 15:50:25

islem Detaylari

Dagitim sirasinda asagidaki adimlar gergeklestirilir:

Adim islem Aciklamasi

1 Sertifika dosyasi sunucuya kopyalanir ( File copy is successful)

2 Sertifika Windows TrustStore'a basariyla yiklenir ( Certificate file is uploaded successfully )

Sertifika Silme (Remove)

SecTrail CM, Windows TrustStore'dan sertifika silme islemini destekler.
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Processes

 Rollback B+ Export ~ Show 10 rows ~ Select ~ Show Hide Columns ~ Search:
1d Updated At 1 Device IP Device Name Device Type Virtual Server Status
ST-03861cbe32  03-05-2026 15:52:50  10.34.24.150  windows-truststore-150 Windows TrustStore _ WSUEeeT Completed
©
10.34.24.150 deneme1.local 0C77BC. 18DAOF16FDBSF7DC8’
© DEPLOY Process (Success) 03 May 2026 1552 =
o TrustStore Certificate Removed © 15:52:49

Silme islemi Adimlar
1. Automation > Devices boluminden Windows TrustStore cihazinizi segin
2. Silmek istediginiz sertifikanin satirrnda Remove butonuna tiklayin

3. Onay vererek silme islemini baslatin

Silme islemi Task Detaylari

Silme islemi Automation > Processes boliimiinden takip edilebilir. islem sirasinda asagidaki adimlar
gerceklestirilir:

Adim islem Aciklamasi

1 Belirtilen sertifika Windows TrustStore'dan silinir ( TrustStore Certificate Removed )
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Dashboard

Dashboard, SecTrail CM'de sistem durumunuzun ve sertifika envanterinizin kapsamli gériinimind sunan ana
ekrandir.

Genel Bakis

Giris yaptiktan sonra karsilasacaginiz dashboard, altyapinizdaki tim sertifikalarin durumunu, givenlik metriklerini
ve sistem bilgilerini tek bir ekranda toplar. Dashboard'da:

o Gercek zamanh sertifika metrikleri ve durum raporlari

Giuvenlik ac¢igi analizi ve TLS/SSL yapilandirma durumu

['] Alarm sistemi ile suresi yaklasan sertifika uyarilari

Gorsellestirilmis raporlar ile kolay takip imkani

bulunur.

© v @ u
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Geriicate Summary Report Gerificate Signatur Types Gertfcato Key Sizes
o o 50 e v 150 oy N i -
o i o
0s ‘ 05
o o
ot o
o
o o
e e
LS Versions Usad On Hosts LS Ciphers Usad on Hosts Top 10 Robot Attack Used on Hosts
LS M Version Used On Hosts I ion Usea . - uneranie
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o
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I ——
- - E
e o
resesosusn o
stz sta p p w s wa o
TLS Fallback Used on Hosts OpenSSL Heartbleed Used on Hosts. Session Resumption Used on Hosts
— i o . e e et e
o o o
o o 0
Deflate Gompression Used on Hosts OpenSSL GGS Ijection Used on Hosts Session Renegoliation Used on Hosts
— et oo - Iy [ —,
o o o

SecTrail CM Ana Dashboard - Sistem Genel Bakis

Sistem Metrikleri

Dashboard'un dst kisminda sistemin genel durumunu gosteren metrikler bulunur:
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Metrik Aciklama

System Uptime Sistemin kesintisiz calisma suresi

System Current Time Sistemin su anki zamani

System OS Version isletim sistemi versiyonu (SSL Manager v2.6.9)
Used Disk Kullanilan disk alani ytizdesi

SISTEM SAGLIGI

Bu metrikler sayesinde sistem performansini ve kaynak kullanimini anlik olarak izleyebilirsiniz.

Dashboard Grafikleri ve Raporlar

Dashboard, altyapinizdaki sertifikalarin durumunu goérsellestiren cesitli grafikler sunar:

Sertifika Durum Grafikleri

Certificate Summary Report

Sertifikalarin genel durumunu kategorilere gore gosterir:

e [OK] Gecerli - Gegerli sertifikalar
e 60 giin icinde sona erecek - 60 giin icinde sona erecek
e 30 giin icinde sona erecek - 30 giin icinde sona erecek

e Siiresi dolmus - Suresi dolmus sertifikalar

Certificate Signature Types

Kullanilan sertifika imza ttrlerinin dagilimini gdsterir. Modern ve givenli algoritmalar (RSA-SHA256, ECDSA-
SHA256) tercih edilmelidir. Eski algoritmalar (RSA-SHA1, MD5) guvenlik riski olusturur.

Certificate Key Sizes

Sertifika anahtar boyutlarinin dagihmini gésterir. Minimum 2048-bit RSA veya 256-bit ECC anahtarlari 6nerilir.
1024-bit ve daha kiiguk anahtarlar guvenli degildir.

Gilivenlik ve Protokol Grafikleri

Grafik Aciklama

TLS Versions Used On Hosts Host'larda kullanilan TLS versiyonlarinin dagihmi (TLS 1.3, TLS 1.2, TLS 1.1, TLS
1.0)

TLS Ciphers Used on Hosts Top En ¢ok kullanilan TLS cipher suite'leri

10

TLS Fallback Used on Hosts TLS Fallback SCSV kullanim durumu (Vulnerable/Not Vulnerable)

OpenSSL Heartbleed Heartbleed (CVE-2014-0160) guvenlik acigr tespiti

OpenSSL CCS Injection CCS Injection (CVE-2014-0224) glvenlik acigi tespiti
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[!] Guvenlik Aciklari Grafikleri

Grafik Aciklama

Robot Attack Used on Hosts ROBOT saldirisina karsi guvenlik durumu tespiti

Deflate Compression Used on Hosts TLS compression (CRIME saldirisi) givenlik agigi durumu
Session Resumption Used on Hosts TLS session resumption mekanizmasi kullanim durumu
Session Renegotiation Used on Hosts TLS session renegotiation glivenlik yapilandirmasi

Alarm Tablosu

Dashboard'un alt kisminda, altyapinizdaki sertifikalarin alarm durumlarini gésteren detayl bir tablo bulunur:

ALARM

| J=TLU 8 Show 10rows~  Column Visibility ~ Search:
Subject Subject Alternative Names Host Issuer Alert Days T
CN=tester.sectrail.com DNS:tester.sectrail.com 10.34.28.28:443, 20.10.10.20:443 C=AT O=ZeroSSL CN=ZeroSSL RSA Domain Secure Site CA 33
i DNS:test.hashi DI local | - sectrail_pt p Vault CN=sectrailo1.local 3
CN=test sdgdev.sectraillocal DNSttest.sdgdev.sectrail local test. local - sectrail_pl p Vault CN=sectrail01.local 34
CN=www.aka.sectrail DNS:aka.sectrail, DI Ka.sectrail, ka.sectrail.com - sectrail_pki:Hashicorp Vault CN=sectrailo1.local 3
DNS:cdn.aka.sectrail.com, DNS:m.aka.sectrail.com,
DNS:p.aka sectrail. com, D trail.com
CN=deneme.com DNS:deneme.com deneme.com - sectrail_pki:Hashicorp Vault CN=sectrail01.local 34
CN=bntpro.com DNS:* bntpro.com, DNS:bntpro.com 10.34.28.167:443, 10.34.24.181:443, 10.34.28.213:443, 192.192.192.193:443 G=US O=Let's Encrypt CN=R12 58
CN=dsadsfddfg DNS:dsadsfddfg dsadsfddfg - sectrail_pki:Hashicorp Vault CN=sectrail01.local 62
‘CN=d hashicorp.local Dl hashicory «deneme.hashicorp.local - sectrail_pki:Hashicorp Vault CN=sectrail01.local 62
c local D 1.local, D local secrusent.local - sectrail_pki:Hashicorp Vault CN=sectrail01.local 67
CCN=tester1.sectrail.com DNS:tester1.sectrail.com tester1.sectrail.com - sectrail_pki:Hashicorp Vault CN=sectrailo1.local 72
‘Showing 1 to 10 of 29 entries. Previous - 2 3 Nex
@ Info -

Dashboard Alarm Tablosu - Sertifika Uyarilari ve Durum Bilgileri
e Subject - Sertifikanin konusu (CN, O, OU bilgileri)

e Subject Alternative Names - Alternatif domain isimleri (SAN). Sertifikanin gegerli oldugu tim domainleri
gOsterir.

e Host - Sertifikanin kullanildi§i sunucu/host adresi (IP adresi veya hostname)
o Issuer - Sertifikayl veren CA (Certificate Authority) bilgisi (Orn: Let's Encrypt, DigiCert, Sectigo)

* Progress - Sertifikanin yasam doéngisindeki ilerleme durumu. Goérsel progress bar ile gdsterilir.

Alert Days - Sertifikanin sona ermesine kalan giin sayisi & Kritik uyari zamani

Alarm Renk Kodlari

Alarm tablosu, sertifikalarin durumunu goérsel olarak renklerle gosterir:

Renk Durum Aksiyon

Kirmizi Siresi dolmus veya ¢ok yakinda dolacak sertifikalar KRITIK - Acil miidahale gerekli
Turuncul/Sari 30-60 gun iginde stresi dolacak sertifikalar UYARI - Yenileme plani yapin
Yesil Gecerli ve siiresi uzun olan sertifikalar NORMAL - iyi durumda
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ALARM BILDIRIMLERI

Dashboard'daki alarm tablosunu diizenli olarak kontrol edin. Kirmizi veya turuncu renkteki sertifikalar icin
acil aksiyonlar planlayin ve yenileme streclerini baslatin.

Grafikleri Anlamak ve Yorumlama

Dashboard'daki grafikler, sertifika glivenliginiz ve altyapinizin durumu hakkinda degerli bilgiler saglar.

Sertifika Durumu izleme

Sertifika durumlarini anlamak icin dncelik seviyelerine dikkat edin:
e [OK] Gegerli - Normal izleme periyodunda, endise edilecek bir durum yok
e [']1 60 giin icinde sona erecek - Yenileme planlamasi baslatin, tedarikgi ile iletisime gegin
e 30 gun icinde sona erecek - Yiksek 6ncelik, acil yenileme islemi bagslatiimal

« Siiresi Dolmus - KRITIK DURUM - Hizmet kesintisi riski var, acil miidahale gerekli

OTOMATIK BILDIRIMLER

SecTrail CM, kritik durumlar icin otomatik bildirim sistemi saglar. E-posta ve entegrasyon ayarlarinizi yaparak
anlik uyarilar alabilirsiniz.
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Kesif Yapilandirmasi

Bu kilavuz, SecTrail CM'de sertifikalarin nasil kesfedilecegini, yonetilecegini ve izlenecegini adim adim anlatir.

OZELLIK HAKKINDA

Sertifika Kesfi 6zelliginin ne oldugunu, nasil calistigini ve avantajlarini 6grenmek icin énce Ozellikler: Sertifika
Kesfi sayfasini inceleyin.

Sertifika Kesfi

Kesif Yapilandirmalarina Erisim

ERIiSIM YOLU

Kesif islemlerini ydnetmek icin uygulama panelinde: Discovery -> Automated Discovery mentsiine gidin.

Kesif Yapilandirmalari Listesi

SecTrail CM'de tanimli tum kesif periyotlarini ve yapilandirmalarini merkezi bir listede goruntileyebilirsiniz.

Automated Discovery

Simport | WDelete | Y Filter Results Show 10rows > Select~ Search:
Name Discover Type +  IPRange Ports Discover Period
ciogs transparency-log bntpro.com Every day at 01:00 p
sectrail cm network 10.34.25.0/24 443,445,8443,8443 Every day at 22:00, Every day at 02:00 P
local network 10.34.24.0/24 443,444,445 Every day at 01:00 pl
sectrail.bntpro.com network sectrail.bntpro.com 443 Every day at 02:15 Vi
Showing 1 to 4 of 4 entries Previous - Next
© Info +

Kesif Yapilandirmalari Listesi - Tim Tanimli Kesif Gorevleri

Liste Bilgileri

Kesif yapilandirmalari listesinde her satir i¢in asagidaki bilgiler goérintulenir:

» Name - Kesif gorevi icin verdiginiz aciklayici isim

o Discover Type - Hangi kesif yonteminin kullanildigi ( Network Scan veya CT Logs)
e IP Range - Taranacak IP araligi veya domain adi

e Ports - Hangi portlarin tarandigi (6rn: 443, 444, 8443)

» Discover Period - Kesfin ne siklikla ¢alistig

Yapilabilecek islemler

Liste Gzerinden su islemleri gerceklestirebilirsiniz:

o Goruntiileme ve Filtreleme - Kesif yapilandirmalarini inceleyin
» Diizenleme - Mevcut yapilandirmalari glincelleyin

e Silme - Gereksiz yapilandirmalari kaldirin
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e Yeni Olusturma - Yeni kesif yapilandirmasi ekleyin

Network Scan Yapilandirmasi

Network Scan ile ic aginizdaki (internal) SSL/TLS sertifikalarini kesfedebilirsiniz.

Yeni Network Scan Olusturma

Asagidaki gorselde gosterildigi gibi, Network Scan yapilandirmasi olusturabilirsiniz:

Edit Discovery

Name * local

IP/CIDR or Domain * 10.34.24.0/24
© Enter a single IP adcress (.g., 192.168.1.1), CIDR notation (e.g., 192.168.1.0124),or domain name (6.9
example.com)

Port* 443,444,445
© Enter a singlo port (0.9, 443), multple ports separated by commas (6.9, 443,8443), or a portrange (e.0., 400-
500)

Discover Type Network Scan v

jes and ports. Transparency Log Scan will query Certificate Transparency

DNS Resolver System DNS v

© Select System Default DNS 1o use server's DNS setings, or Custom DNS to specily your own DNS server

Status Managed v
© Managed certicates wil be actively managed and renewed. Monitored certiicates will only be tracked without
automatic actions

Execution Server default v

© Select which server should execute the discovery scan. This allows you to distribute workioad across different
servers

Discover Period * Daily v 01:00 + Add More

© Configure when the discovery scan should run. You can add multiple schedules by clicking 'Add More'

Network Scan Yapilandirma Formu
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Yapilandirma Parametreleri

Parametre Aciklama Secenekler
Name Kesif gorevi icin aciklayici bir isim verin IP araligini veya hedef sistemin adini
kullanin
IP or CIDR Taramak istediginiz IP adresini, CIDR notasyonunu veya -Tek IP: 192.168.1.100
domain adini girin -IParalgr: 10.34.24.0/24

-Altag: 172.16.0.0/16
- Domain: example.com

Port Taranacak portlari virgille ayirarak yazin - Tek port: 443
- Birden fazla: 443, 444,8443

Discover Type Kesif yontemini segin Network Scan segin
Status Bulunan sertifikalarin durumunu belirleyin - Managed: Yonetilen sertifikalar
- Monitored: Sadece izlenen
sertifikalar
Discover Taramanin ne siklikla ¢alisacagini ayarlayin - Periyot tipi: Gunlik veya Haftalik
Period - Saat: SS:DD formatinda

- Add More ile birden fazla zaman
eklenebilir

iPUGLARI

« s saatleri disinda tarama yapmak ag trafigini azaltir

o Add More butonu ile her giin farkli saatlerde tarama yapabilirsiniz

Form bilgilerini girdikten sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.

CT Logs Yapilandirmasi

CT Logs ile public olarak yayinlanmis domain sertifikalarinizi kesfedebilirsiniz.

Yeni CT Log Taramasi Olusturma

Asagidaki gorselde gosterildigi gibi, CT Logs yapilandirmasi olusturabilirsiniz:
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Add Discovery

Name * ctiogs

Domain: bntpro.com

© Enter

igle IP address (e.g., 192.168.1.1), CIDR notation (e.g., 192.168.1.0/24), or domai

Discover Type Transparency Log Scan v
© Network Scan will scan specified IP ranges and ports. Transparency Log Scan will query Certificate Transparency

logs for domains

Services CrtSh v

Status Managed v

[
aut

ged and renewed. Monitored certificates will only be tracked without

Execution Server default v

© Select which server should execute the discovery scan. This allows you to distribute workioad across different

servers

Discover Period * Daily v 01:00 <+ Add More

© Configure when the discovery scan should run. You can add multple schedules by clcking 'Add More

CT Logs Yapilandirma Formu

Yapilandirma Parametreleri

Parametre Aciklama Secenekler

Name Kesif gdrevi icin aciklayici bir isim verin Ornek: Example.com CT Taramasi, Sirket

Domain'leri

Domain Taramak istediginiz domain adini girin - Ornek: example.com
- Subdomain'ler otomatik dahil edilir
- Wildcard ( *.example.com ) kullanmaya gerek yok

Discover Type Kesif yontemini secin CT Logs segin

Status Bulunan sertifikalarin durumunu - Managed: Yonetilen sertifikalar
belirleyin - Monitored: Sadece izlenen sertifikalar

Discover Taramanin ne siklikla calisacagini - Periyot tipi: GUnlik veya Haftalik

Period ayarlayin - Saat: SS:DD formatinda

SUBDOMAIN KESFi

example.com girdiginizde, bu domain'e ait tim subdomain sertifikalari da otomatik olarak bulunur:

www.example.com, api.example.com, mail.example.com Ve digerleri.

CT LOGS iCiN ONERILER

e CT Logs icin glinliik tarama onerilir (yeni sertifikalari yakalamak icin)
e Shadow IT tespiti icin mutlaka ginlik tarama yapin

 Yeni sertifikalarin CT log'lara kaydedilmesi birka¢ saat strebilir

Form bilgilerini girdikten sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.
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Manuel Kesif

Discovery > Manuel Kesif boluminden zamanlanmis kesif gorevleri olusturmadan hizli ve anlik taramalar
yapabilirsiniz.

MANUEL KESiF NE ZAMAN KULLANILIR?
 Yeni bir sunucu eklediginizde hizli kontrol
¢ Acil durum sertifika kontroli
e Test amach taramalar

o Tek seferlik envanter guncellemeleri

Manual Discovery

IP/CIDR or Domain * 10.34.24.0/24
© Enter a single IP address (e.g., 192.168.1.1), CIDR notation (e.g., 192.168.1.0724), or domain name (e.g.
example.com)

Port * 443,44)
© Enter a single port (e.g., 443), multiple ports separated by commas (e.g., 443,8443), or a port range (e.g., 400-
500)

DNS Resolver * System DNS v

O Select System Default DN to use server's DNS settings, or Custom DNS to specify your own DNS server

Discover Type * Network Scan ~

ranges and ports. Transparency Log Scan will query Certificate Transparency

Status * Managed ~
owa

fom;

tes will be actively managed and renewed. Monitore will only be tracked without

Manuel Kesif Formu - Hizli Tarama

Manuel Kesif Parametreleri

Parametre Aciklama Secenekler

IP or CIDR Taramak istediginiz IP, CIDR veya domain girin -TekIP: 1.1.1.1
-IParahgr: 1.1.1.0/24
- Domain: example.com

Port Taranacak portlari belirtin - Tek port: 443
- Birden fazla port: 443,844,444

Discover Type Kesif yontemini secin - Network Scan: |IP/Port taramasi igin
- CT Logs: Domain taramasi igin

Status Sertifika durumunu belirleyin - Managed: Yonetilen
- Monitored: izlenen

Formu doldurduktan sonra Discover butonuna tiklayarak taramayl hemen baslatin.

ONEMLIi NOT

¢ Manuel kesif sonuclari otomatik olarak envantere eklenir
e Ancak periyodik tarama olusturmaz
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e Duizenli tarama i¢in zamanlanmis kesif yapilandirmasi olusturmalisiniz

Toplu Kesif Yapilandirmasi

Birden fazla kesif yapilandirmasini tek seferde olusturmak icin Excel (XLSX) dosyasi ile toplu ice aktarma
yapabilirsiniz.

TOPLU iCE AKTARMA NE ZAMAN KULLANILIR?
e Cok sayida IP araligi veya domain'i tek seferde eklemek istediginizde
e Mevcut envanter listesinden kesif yapilandirmasi olusturmak istediginizde

o Farkli departmanlarin ag listelerini toplu olarak ice aktarmak istediginizde

Import Choose Browse

© Select an XLSX or CSV file containing discovery configuration data

File Type XLSX v

@ Choose the format of your import file (Excel XLSX or CSV)

Download Template & Download Template ~

© Download an empty template fle to see the required format

File Import Ekrani - Toplu Kesif Yapilandirmasi

File Import Nasil Yapilir?

Discovery -> Automated Discovery -> File Import menlstnden toplu ice aktarma sayfasina erisin.

1. Template'i indirin ve Doldurun

Download Template butonuna tiklayarak Excel (XLSX) sablon dosyasini indirin. Template'de asagidaki sttunlari
doldurun:

TEMPLATE iPU(;LARI
o Excel'de her satir bir kesif yapilandirmasini temsil eder
» Bos satirlari doldurmayin, Excel otomatik olarak atlayacaktir
e Port sutununda birden fazla port igin virgllle ayirin: 443, 8443, 636

¢ Network Scan i¢in IP/CIDR kullanin, CT Logs i¢in domain kullanin

2. Dosyay Yiikleyin
1. Choose File veya Browse butonuna tiklayin
2. Doldurdugunuz Excel dosyasini secin
3. File Type alanindan xLsx secili oldugundan emin olun

4. Import butonuna tiklayin
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3. Sonugclari Kontrol Edin
» [OK] Basarlyla ice aktarilan yapilandirmalar yesil onay isareti ile gosterilir
. Hata olan satirlar kirmizi ile isaretlenir ve hata mesaji gosterilir

« Kesif yapilandirmalar listesinden tim eklenen kayitlari kontrol edin

Kesif Filtresi Nasil Yapilandirilir?

Kesif sirasinda belirli IP adresleri, araliklar veya domainlerin hicbir sekilde kesfedilmemesini istiyorsaniz Discovery
Filter 6zelligini kullanabilirsiniz. Filtreleme kurali tanimlanan hedefler, tim kesif islemlerinden otomatik olarak
diglanir.

ERIiSiM YOLU

Discovery -> Automated Discovery -> Filter mentsiine gidin.

NE ZAMAN KULLANILIR?
» Kesfedilmesini istemediginiz 6zel IP adresleri veya araliklar varsa
» Belirli sistemlerin envantere dahil edilmemesi gerekiyorsa

e Tarama disi tutulmasi gereken ag segmentleri icin

Filtre Listesi

Filter Results

+ Create Rule | WDelete | E»Export~ JESHEIRTNGT- RGN 84 Search:
Pattern Filter Type Condition Priority T
CN=localhost.localdomain Subject contains 1 o~ P

e
CN=tester Subject contains 2 e ¢

e
CN=deneme Subject contains 3 ~ V

e

Showing 1to 3 of 3 entries 0 columns selected 0 cells selected Previous n Next

© Info +

Tanimli Kesif Filtreleri Listesi

Yeni Filtre Olusturma

Edit Discover Filter

Pattern * CN=localhost.localdomain

© Enter the pattern to match in certificate subject (e.g., CN=example.com)

Condition contains v

© Choose whether the pattern should match exactly or contain the specified text

Priority 1 v

© Set the priority order for this fitr (lower numbers are processed firs)

Kesif Filtresi Olusturma Formu
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Parametre Aciklama Ornek
IP or CIDR Kesif digI birakilacak IP adresi veya araligi 192.168.1.50, 10.0.0.0/8
Port Kesif disi birakilacak port (opsiyonel) 443 , 8443

Formu doldurup Submit butonuna tikladiktan sonra kural aktif hale gelir ve bir sonraki kesif isleminde bu hedefler
atlanir.

Kesif Sonugclarini izleme

Tuam kesif islemlerinin sonuglarini Discovery -> Processes menistnden takip edebilirsiniz.

Discover Processes

| BEEEN Show 10rows~  Select~  Show Hide Columns ~ Search:
Started ! Ended 1P Range Port Type Status Message
03.05.2026 02:00:10 03.05.2026 02:00:10 10.34.24.150 443 Managed: iis Completed Discover completed. Founded 1 hosts.
02.05.2026 22:00:02 02.05.2026 22:00:06 10.34.24.0/24 443,445,8443 Automatic Completed Discover completed. Founded 36 hosts.
02.05.2026 02:01:32 02.05.2026 02:01:34 10.34.4.69 - F5:15 Completed 40 host(s) discovered on 5
02.05.2026 02:01:03 02.05.2026 02:01:03 10.34.25.30 - FortiGate: LocalFortiGate ~ Completed 3 SSL profile(s) discovered on LocalFortiGate
02.05.2026 02:00:47 02.05.2026 02:00:48 10.34.25.29 - FortiManager: localfortim  Completed 6 SSL profile(s) discovered on localfortim
02.05.2026 02:00:36 02.05.2026 02:00:37 10.34.4.68 - F5: 15_prod Completed 13 host(s) discovered on f5_prod
02.05.2026 02:00:34 02.05.2026 02:00:34 10.34.25.27 - Panorama: panorama Completed 7 SSL inbound inspection rule(s) discovered on panorama
02.05.2026 02:00:22 02.05.2026 02:00:22 10.34.24.43 443 Managed: apache Completed Discover completed. Founded 1 hosts.
02.05.2026 02:00:22 02.05.2026 02:00:22 10.34.24.43 443 Managed: apache Completed Discover completed. Founded 1 hosts.
02.05.2026 02:00:13 02.05.2026 02:00:13 10.34.24.150 443 Managed: iis Completed Discover completed. Founded 1 hosts.
Showing 11 to 20 of 23 entries Previous = 1 n 3 Next

Kesif Sonuclari Sayfasi - Tarama Durumlari ve Istatistikler

Gorintilenen Bilgiler

Bu sayfada her kesif islemi icin asagidaki detaylari gorebilirsiniz:
Tarama Durumu : Devam eden, tamamlanan veya basarisiz taramalar
Kesif Tirii : Network Scan veya CT Logs

Hedef Bilgisi : Taranan IP araligi veya domain adi

Baslangi¢c Zamani : Taramanin basladigi tarih ve saat

Bitis Zamani : Taramanin tamamlandi§i tarih ve saat

Sire : Taramanin toplam suresi

Bulunan Sertifika Sayisi : Taramada kag¢ sertifika bulundugu

Tarama Detaylari : Her taramanin detayli log kayitlari

Tarama Durumlari

Kesif islemleri asagidaki durumlarda olabilir:
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Durum ikon Aciklama Yapilmasi Gereken

In Progress Tarama su anda devam ediyor Tamamlanmasini bekleyin

Completed [OK] Tarama basariyla tamamlandi Sonuglari inceleyin

Failed [X] Tarama hata ile sonuglandi Hata loglarini kontrol edin
FAYDALI BILGI

Bu sayfadan hem zamanlanmis kesif gorevlerinin hem de manuel kesif islemlerinin sonuclarini
goruntuleyebilirsiniz. Gegmis tarama kayitlari da saklanir, boylece kesif performansinizi analiz edebilirsiniz.
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Alarmlar ve Bildirimler

SecTrail CM'de sertifikalarin sona erme durumlarini takip edebilir, kritik streler yaklastiginda otomatik bildirimler
alabilir ve alarm yapilandirmalari olusturabilirsiniz.

ERIiSiM YOLU

Alarm ve bildirim ozelliklerine uygulama panelinde su yollardan erisebilirsiniz:

¢ Monitoring -> Checklist - Sertifika alarm listesi ve yapilandirmasi

Alarm Listesi

Alarm listesi, sona erme tarihi yaklasan sertifikalarin durumunu renk kodlari ile gorsellestirerek takip etmenizi
saglar.

Checklist
m Show 10rows > Show/Hide Columns ~

Subject Subject Alternative Names Serial Number Expire Host Network Type Alert Days 1
Search | [search Search Search | (search | (search | [search
CN=tester sectrail.com DNS:tester.sectrail.com 8362753205363077787559072803053439325 05-06-2026 02:59:59  10.34.28.28:443, 20.10.10.20:443 External 33
CN=www.aka.sectrail.com DNS:aka.sectrail.com, 0x7A8D60608336DD8DDOB3F7C13D4B5F4C6FE1F190 06-06-2026 16:54:00 www.aka.sectrail.com - sectrail_pki:Hashicorp Vault Others 34

DNS:baggage.aka.sectrail.com,
DNS:cdn.aka sectrail.com,
DNS:m.aka.sectrail.com,
DNS:p.aka.sectrail.com,
DNS:www.aka.sectrail.com

CN=deneme.com DNS:deneme.com 0x7DB4382CA9E54FC4ACDIDOSAODBO D 2026 16:42:03  deneme.com - sectrail_pki:Hashicorp Vault Others 3

CN=test.sdgdev.sectrail local DNS:test.sdgdev.sectrail.local 3238EC78370045C33CL 26 16:06:38  test.sdgdev.sectrail.local - sectrail_pki: p Vault Others 34

CN=testhashicorp.local DNS:test hashicorp, OX03E182A915A4FA1 1 16:56:41 local - sectrail_pki:Hashicorp Vault Others 34
DNS:testhashicorp.local

CN=bntpro.com DNS:*.bntpro.com, 0x064AB58B44585E0D4FE73D334632A9C91FCB 30-06-2026 08:06:44  10.34.24.181:443, 10.34.23.213:443, 192.192.192.193:443, 10.34.28.167:443  External 58
DNS:bntpro.com

CN=deneme.hashicorp.local DNS:deneme hashicorp.local 0x4CBEACBD33F236FA982CCFIDSBACAE28FCIDACT5  04-07-2026 14:45:00  deneme.hashicorp.local - sectrail_pki:Hashicorp Vault Others 62

CN=dsadsfddig DNS:dsadsfddig 0x33423023177ADC281BIBE6OFCOBE7364606910BE 04-07-2026 14:45:20  dsadsfddfg - sectrail_pki:Hashicorp Vault Others 62

CN=secrusent.local DNS:secrusent.local, 0x7606F53DD943B0B82616F7CA61FF4SDDB24CB19E  09-07-2026 17:31:12  secrusent.local - sectrail_pki:Hashicorp Vault Others 67
DNS:secrusen2.local

CN=tester1 sectrail.com DNS:tester1 .sectrail.com OX4A0EAF62B6576A50199EB7EAIBB2E7F2265750E4 14-07-2026 19:05:37 tester1.sectrail.com - sectrail_pki:Hashicorp Vault Others 72

Showing 1 to 10 of 29 entries Previous - 23 Next

Sona Erme Durumu Alarm Listesi

Liste Bilgileri

Alarm listesinde her sertifika icin asagidaki bilgiler gérintilenir:

e Subject - Sertifikanin Common Name (CN) bilgisi

¢ Subject Alternative Names - Sertifikanin SANs (DNS adlar) listesi
e Serial Number - Sertifika seri numarasi

e Expire - Sertifikanin sona erme tarihi ve zamani

e Host - Sertifikanin bulundugu sunucu adresi ve port bilgisi

» Issuer - Sertifikayl imzalayan CA (Certificate Authority)

» Network Type - Sertifikanin ag tipi kategorisi (External, Internal, vb.)

e Alert Days - Sertifikanin sona ermesine kalan gin sayisi
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Alarm Renk Kodlari

Sertifikalarin sona erme durumu Alert Days sutununda renk kodlari ile gosterilir:

Renk Durum Aciklama
Kirmizi Kritik (0-7 glin) Sertifika son 7 glin icinde sona erecek veya siresi dolmus
Turuncu Uyari (8-30 guin) Sertifika 8-30 guin icinde sona erecek
Sari Dikkat (31-90 giin) Sertifika 31-90 glin icinde sona erecek
KRITIK ALARM

Kirmizi renk ile gosterilen sertifikalar acil miudahale gerektirir. Bu sertifikalarin siiresi dolmadan yenilenmesi
veya guncellenmesi gerekmektedir.

Liste Uzerindeki islemler

Sayfanin Ust kisminda bulunan arag¢ gubugundan su islemleri yapabilirsiniz:

e Show X entries - Sayfa basina gosterilecek kayit sayisini ayarlayin
e Search - Sertifika bilgilerine gére arama yapin

« Alarm Configuration - Alarm yapilandirma sayfasina gecis yapin

Alarm Yapilandirmasi

Alarm Configuration sayfasinda sertifika sona erme bildirimlerini 6zellestirebilir, otomatik bildirim zamanlarini
ayarlayabilirsiniz.

ERISIM

Monitoring -> Settings sekmesinden alarm yapilandirma ayarlarina erisebilirsiniz.

Certificate Expiry Tracking 120
Period Determines how many days in advance to start tracking certificate expiry.
Include Self-Signed No v
Certificates Include self-signed certficates in the notifications.
Dashboard Alert Threshold 1200
Determines the threshold for showing certicates on the public dashboard.
Notification Trigger Period 30 Daily v 10:00 + Add More
@ Determines how long before expiry the notification should be triggered.

Alarm Yapilandirma Sayfasi
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Yapilandirma Ayarlari

Parametre Aciklama Secenekler
Track If Certificates Expires  Sertifikalarin sona erme suresini kag¢ giin éncesinden Gun sayisi girin
In takip etmeye baslayacaginizi belirler
Send Notification If Otomatik bildirim géndermek i¢in zaman periyotlarini - Giin sayisi: Kag giin once
Certificates Expires In ayarlayin bildirim gdnderilsin
- Periyot: Her giin veya
Haftalik
- Gun: Haftahk bildirim igin
hangi guin

- Saat: Bildirimin hangi saatte
gOnderilecegi

Send Self-Signed Self-signed sertifikalar icin bildirim génderilsin mi? - Yes: Self-signed i¢in de
Certificate bildirim
- No: Self-signed haric

Public Dashboard Public dashboard'da gosterilecek sertifikalarin sona GUn sayisi girin
Threshold erme esik degeri

SELF-SIGNED SERTIFIKALAR

Self-signed sertifikalar genellikle test ortamlarinda veya i¢ sistemlerde kullanilir. Uretim ortamlarinda giivenilir
CA'lar tarafindan imzalanan sertifikalar kullaniimasi énerilir.

Yapilandirmayi Kaydetme

TOm ayarlar yaptiktan sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.

:::success Basarili Kayit Yapilandirma kaydedildikten sonra belirlediginiz periyotlarda otomatik bildirimler
gonderilmeye baslanacaktir. :::

Bildirim Entegrasyonlari

SecTrail CM, alarm bildirimlerini farkli kanallar tzerinden gonderebilir:

e E-posta - Belirlenen e-posta adreslerine otomatik bildirim génderimi

e SNMP Trap - SNMP protokolii izerinden ag yonetim sistemlerine alarm génderimi
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Ag Tipi Alarm Yapilandirmasi

Ag Tipi Alarm Yapilandirmasi, belirli bir ag tipindeki (Network Type) tuim sertifikalarin listesini periyodik olarak e-
posta ile gdndermenizi saglar. Bu 6zellik sayesinde External, Internal veya diger ag tiplerindeki sertifikalarin tam
listesini diizenli olarak alabilir ve hangi domainleri kullandiginizi takip edebilirsiniz.

ERiSiM YOLU

Monitoring -> Alert Rules -> Network Type Based sayfasindan ag tipi bazli alarm yapilandirmalarina
erisebilirsiniz.

Ag Tipi Alarm Yapilandirmasi Nedir?

Ag Tipi Alarm Yapilandirmasi, belirli bir ag tipine ait tiim sertifikalarin listesini otomatik olarak e-posta ile génderir.
Bu sayede:

o External sertifikalarin tam listesini ginluk veya haftalik alabilirsiniz

« Internal sertifikalarin envanterini diizenli olarak takip edebilirsiniz

e Her ag tipi icin farkli ekiplere ayr listeler gdénderebilirsiniz

« Kullanilan tim domainleri ve sertifikalari raporlayabilirsiniz

NETWORK TYPE NEDIR?

Network Type, sertifikalarin hangi ag kategorisinde oldugunu belirler. Bu degerler Monitoring -> Alert Rules -
> Network Type Based sayfasindan yapilandirilir ve sertifikalari otomatik olarak kategorize eder.

Ag Tipi Alarm Yapilandirmasi Listesi

Network Based Alert Rules

+ Create =8 svovorows- seea- Search:

Network Type - Period mail_enabled recipients

External Weekly Yes sdg@bntpro.com s

Internal Daily Yes sectrail@bntpro.com, sdg@bntpro.com P
Showing 11to 2 of 2 entries 0 columns selected 0 cells selected Previous - Next

Agd Tipi Alarm Yapilandirmasi - Mevcut Yapilandirmalar

Liste Bilgileri

Liste sayfasinda tanimli tim ag tipi alarm yapilandirmalarini gorebilirsiniz:
* Network Type - A§ tipi kategorisi (External, Internal, vb.)
e Period - Bildirim periyodu (Gunluk, Haftalik)
e Mail - E-posta bildirimi aktif mi? (Yes/No)

e To Mails - Bildirim gonderilecek e-posta adresleri
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Liste Uzerindeki islemler

Her satir icin asagidaki islemleri yapabilirsiniz:

o Edit (Diizenle) - Mevcut yapilandirmayi dizenleyin

e Delete (Sil) - Yapilandirmayi silin

YENi YAPILANDIRMA

Create butonuna tiklayarak yeni bir Ag Tipi Alarm Yapilandirmasi olusturabilirsiniz.

Yeni Ag Tipi Alarm Yapilandirmasi Olusturma

Add New Network Based Alert Rule

Network Type * External

© Select the network type (Internal, External, etc)

Mail * Yes

© Select whether o send an emal

To Mail sdg-dev@bntpro.com

© Enter the email addresses 1o send the notification to.

Ce More.

© Enter the email addresses to indlude in CC.

+ +
g g
=
3
< < <

Alarm Period * Daily

@ Solect the period for checking the alarm.

Hour * 09:15

© Speciy the time in HH:MM format (24-hour clock)

Mail Subject * SecTrailCM Sertifikalarinizin Gegerlilik Siireleri Hakkinda Bilgilendirme

© Enter the subject of the email

Nalborent [B I U alA vle = E'l(/)_

Sayin Yetkill,

Sunucularinizda kullanilan network tipine ait tim sertifikalar ekte yer alan dosyada
iletimisti,

Bilgilerinize,

© Enter the content ofthe emai.

Yeni Ag Tipi Alarm Yapilandirmasi Ekleme Formu
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Yapilandirma Parametreleri

Parametre Aciklama Secenekler
Network Alarm yapilandirmasinin hangi ag tipi icin gecerli - External: Dis ag sertifikalari
Type olacagini segin - Internal: i¢ ag sertifikalar

- Network Configuration'da tanimh 6zel tipler

Mail E-posta bildirimi génderilsin mi? - Yes: E-posta bildirimi aktif
- No: E-posta bildirimi kapali

To Mail Bildirim gonderilecek e-posta adresleri Birden fazla e-posta adresi eklenebilir (Add
More ile)

Cc Kopya alicilari (opsiyonel) Birden fazla e-posta adresi eklenebilir

Alarm Bildirimin ne siklikta génderilecegi - Daily: Her giin

Period - Weekly: Haftalik

Hour Bildirimin hangi saatte gonderilecegi 24 saat formatinda (6rn: 10:00 )

Mail Subject E-posta konu satiri E-posta konusunu girin

Mail Content E-posta icerigi E-posta igerigini girin

NETWORK TYPE KURALI

Her Network Type icin sadece bir alarm yapilandirmasi olusturabilirsiniz. Mevcut bir Network Type icin yeni
yapilandirma olusturamazsiniz.

OTOMATIK SERTIFIKA LISTESI

E-posta icerigine, secilen ag tipindeki tiim sertifikalarin listesi otomatik olarak ek dosya (Excel/CSV) olarak
eklenir.

Liste sunlari icerir:

o Sertifika Subject (CN) bilgileri
e Sertifika sona erme tarihleri
e Host ve port bilgileri

o Kullanilan tim domain isimleri

Yapilandirmayi Kaydetme

Tum alanlari doldurduktan sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.

:::success Basarili Kayit Yapilandirma kaydedildikten sonra belirlenen periyotta ve saatte, ilgili ag tipindeki tim
sertifikalarin listesi otomatik olarak e-posta ile génderilmeye baslanacaktir. :::
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Alarm Ozellestirme

Alarm Ozellestirme, sertifika alarmlarini cok daha detayli kriterlere gore 6zellestirmenizi saglar. Bu 6zellik
sayesinde belirli 6zelliklere sahip sertifikalar igin 6zel alarm kurallari olusturabilir, farkli ekiplere farkl alarm
bildirimleri génderebilirsiniz.

ERiSiM YOLU

Monitoring -> Alert Rules -> Advanced Rules sekmesinden alarm 6zellestirme yapilandirmalarina
erisebilirsiniz.

Alarm Ozellestirme Nedir?

Alarm Ozellestirme, standart alarm yapilandirmasinin étesinde, cok daha graniiler ve spesifik alarm kurallar
olusturmaniza olanak tanir. Bu sayede:

e Scope bazl alarmlar: Sunucu veya sertifika bazl ayri alarmlar

o Type bazli alarmlar: Sunucu veya CA sertifikalari icin ayri kurallar

» Network Type filtreleme: Sadece harici, lokal veya belirli ag tiplerindeki sertifikalar

» Certificate Owner filtreleme: Belirli sahiplere ait sertifikalar icin 6zel alarmlar

e Key Size uyarilari: Giivensiz anahtar boyutlari i¢in otomatik bildirimler

o Expired sertifikalar: Siresi gecmis sertifikalar icin ayri bildirimler

» Self-signed kontrol: Self-signed sertifikalar i¢in 6zel kurallar

olusturabilirsiniz.

Alarm Ozellestirme Listesi

Custom Alert Rules

laala B> Export ~ Show 10 rows Select ~ Search:
Scope T Type Discover Type Network Type Period Certificate Owner
Certificate Subject Network All Weekly No 7
Server Subject Network Al Daily Yes s
Server Issuer Network All Daily Yes Ve
Showing 1to 3 of 3 entries 0 columns selected 0 cells selected Previous - Next
@ Info +

Alarm Ozellestirme - Mevcut Kurallar
Liste Bilgileri
Liste sayfasinda tanimli tim 6zellestirilmis alarm kurallarini gérebilirsiniz:

o Type - Alarm tipi (Subject, Issuer)
e Scope - Kapsam (Server, Certificate)

e Discover Type - Kesif tipi (Network, TLS vb.)
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» Network Type - Ag tipi filtresi (All, External, Internal)
e Threshold Day - Kac¢ giin éncesinden alarm génderilsin
o Certificate Owner - Sertifika sahibi filtresi (Yes/No)

o To Mails - Bildirim gonderilecek e-posta adresleri

Liste Uzerindeki islemler

Her satir icin asagidaki islemleri yapabilirsiniz:

« Edit (Dlizenle) - Mevcut kurali diizenleyin

¢ Delete (Sil) - Kurali silin

YENi KURAL

Create butonuna tiklayarak yeni bir 6zellestirilmis alarm kural olusturabilirsiniz.

Yeni Alarm Ozellestirme Kurali Olusturma

Add Advanced Rule

Scope * Server v

0 Scloctho scope oftha alarn (Server or Cartfcat).

Type * Subject ~

0 Selectho type for tho larm trigger (Subjector ).

Discover Type * Network v

0 Select the ciscovery tyoe.

Network Type * Al v

0 Seloct he network ype (e, Exteral, oc).

Inciude Selt-Signed Yes M
Cortcates *

Include Expired Certficates

© Select ot  expird cart
Alert on Weak Key Size

© Seloct whothor
Notify Certficate Owner * Yes v

0 Entor o omail arossos to send the tfication o

@ Enter e omall aderessos to nciude in CC.

Notification Trigger Days 1

0 Entor ow many days in advance the notfcation shoud be sent.

Alarm Period * Daily v

0 Solocttho

Hour * 09:00

© Spocy o tmo n Hr

Mail Subject * SecTrailCM Se i2in Gegeriik Sireleri Hakkinda Bilgilendirme

@ Enier o susfect o the omai

Mail Text IB I U alA '[EE = 5~l</>

Bu bildirim, asagidak tabloda erigim adresleri belitlen SSL servislerde ullaniian
Sertiikalarin, yaklagan gegerillk tarihleri hakiinda bilgilendimme saglamak amaciyla
adnderiimektedr. .

Yeni Alarm Ozellestirme Kurali Ekleme Formu
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Yapilandirma Parametreleri

Temel Filtreler

Parametre Aciklama Secenekler

Scope Alarmin hangi kapsamda ¢alisacagini belirler - Server: Her sunucu i¢in ayri bildirim
- Certificate: Benzersiz sertifikalar igin
bildirim

Type Hangi tur sertifikalar icin alarm olusturulacagini segin - Subject: Server sertifikalari

- Issuer: CA sertifikalari

Discover Sertifikalarin nasil kesfedildigine gore filtreleyin - Network: A taramasi
Type - TLS: TLS baglantisi
- File: Dosya sistemi

Network Type Hangi ag tipindeki sertifikalar i¢in alarm olusturulacagini - All: Tim ag tipleri
segin - External: Sadece dis sertifikalar
- Internal: Sadece i¢ sertifikalar
- Network Configuration'da tanimli 6zel

tipler
Alarm Kurallar
Parametre Aciklama Secenekler
Send Alarm If Certificate Sertifikanin sona ermesine ka¢ gun kala alarm GUn sayisi girin (6rn: 30, 15, 7)
Expires in gonderilecegini belirler
Send Expired Certificates  Siresi dolmus sertifikalar igin bildirim - Evet: Silresi gecmis sertifikalar icin de
gonderilsin mi? bildirim
- Hayir: Sadece suresi dolmamis
sertifikalar
Key Size Alert Guvensiz anahtar boyutlari i¢in uyari - Evet: KlcUk anahtar boyutlari i¢in uyari
(6rn: 1024 bit RSA)
- Hayir: Anahtar boyutu kontrolti yapma
Send Self-Signed Self-signed sertifikalar dahil edilsin mi? - Yes: Self-signed icin de bildirim
Certificate - No: Self-signed hari¢
Certificate Owner Belirli sahiplere ait sertifikalar igin filtre - Yes: Sadece belirli sahiplere ait

- No: Tum sertifikalar
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Bildirim Ayarlari

Parametre Aciklama Secenekler

Alarm Period Bildirimin ne siklikta gdnderilecegi - Gunluk: Her gun
- Haftalik: Haftalik

Hour Bildirimin hangi saatte gonderilecegi 24 saat formatinda (6rn: 10:00 )

To Mail Bildirim gonderilecek e-posta adresleri Birden fazla e-posta adresi eklenebilir (Add More ile)
Cc Kopya alicilar (opsiyonel) Birden fazla e-posta adresi eklenebilir

Mail Subject E-posta konu satiri E-posta konusunu girin

Mail Text E-posta icerigi E-posta igerigini girin

Yapilandirmayi1 Kaydetme

Tum alanlari doldurduktan sonra Submit butonuna tiklayarak kural kaydedin.

::isuccess Basarili Kayit Kural kaydedildikten sonra belirlenen kriterlere uyan sertifikalar icin otomatik bildirimler
gonderilmeye baslanacaktir. :::
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TLS Alarm Yapilandirmasi

TLS Alarm Yapilandirmasi, sunucularinizda kullanilan eski ve guvensiz TLS versiyonlari (TLS 1.0, TLS 1.1)
hakkinda otomatik bildirimler almanizi saglar. Bu 6zellik sayesinde glivenlik agi§i olusturan eski TLS versiyonlarini
tespit edebilir ve glincelleyebilirsiniz.

ERiSiM YOLU

Monitoring -> Alert Rules -> TLS Version Based sayfasindan TLS alarm yapilandirmalarina erisebilirsiniz.

TLS Alarm Yapilandirmasi Nedir?

TLS Alarm Yapilandirmasi, sunucularinizda kullanilan TLS protokol versiyonlarini izler ve giivensiz kabul edilen
eski versiyonlar i¢in otomatik bildirimler gonderir. Bu sayede:

e TLS 1.0 kullanan sunuculari tespit edebilirsiniz
e TLS 1.1 kullanan sunuculari tespit edebilirsiniz

e Guvenlik standartlarina uyumsuz servisleri raporlayabilirsiniz

GUVENLIK UYARISI

TLS 1.0 ve TLS 1.1 versiyonlari glvensiz kabul edilir ve artik kullaniimamalidir. Modern giivenlik standartlari
minimum TLS 1.2 veya TLS 1.3 gerektirir.

TLS Alarm Yapilandirmasi Listesi

TLS Based Alert Rules
W Delete m Show 10rows > Select ~ Search:

TLS Versions T Period recipients

TLS 1.0 Daily sdg-dev@bntpro.com s

TLS 1.0, TLS 1.1 Monthly sectrail@bntpro.com p

Showing 1to 2 of 2 entries 0 columns selected 0 cells selected Previous Next
TLS Alarm Yapilandirmasi - Mevcut Yapilandirmalar

Liste Bilgileri

Liste sayfasinda tanimli tim TLS alarm yapilandirmalarini gérebilirsiniz:

« TLS Versions - izlenen TLS versiyonlari (TLS 1.0, TLS 1.1)
e Period - Bildirim periyodu (GUnluk, Haftalk)

e To Mails - Bildirim gonderilecek e-posta adresleri

Liste Uzerindeki islemler
Her satir icin asagidaki islemleri yapabilirsiniz:
« Edit (Dlzenle) - Mevcut yapilandirmayi diizenleyin

e Delete (Sil) - Yapilandirmayi silin
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YENIi YAPILANDIRMA

Create butonuna tiklayarak yeni bir TLS Alarm Yapilandirmasi olusturabilirsiniz.

Yeni TLS Alarm Yapilandirmasi Olusturma

Add New TLS Based Alert Rule

TLS Versions * TLS 1.0 x | [TLS 1.1 x

© Select the TLS versions to check.

To Mail sectrail @bntpro.com + Add More

@ Enter the email addresses to send the notifcation to.

Cc <+ Add More

© Enter the email adcresses to include in CC,

<

Alarm Period * Monthly

© Select the period for checking the alarm.

Day of Month 1 B

© Specy the day of the month (1-31) on which the alarm should trigger. Leave emply to trigger on any day.

Hour * 09:00

© Speciy the time in HH:MM format (24-hour clock)

Mail Subject * SecTrailCM Sunucularinizda Kullanilan TLS Versiyonlar Hakkinda Bilgilendirme

© Enter the subject of the emai.

Mail Text |3 7 v a]a -|= = E'l<’>-

Sayin Yetkil,

Bu bildirim, asagidaki tabloda erisim adresler belirtien SSL servislerde kullanilan TLS
versiyonlar hakkinda bilgilendirme saglamak amaciyla gonderiimektedir.

Tabloda Hosts ve Port bilgileriyle belirtilen servislerde kullanilan TLS versiyonlannin
giincel olmadigini ve givenlik riskleri olusturabilecegini nemle hatrrlatiniz. Daha gvenli
ve giincel bir baglanti saglamak adina, belitilen servislerde kullanilan TLS versiyonlarinin
yiikseltilmesi onerimektedr.

@ Enter the content of the email

Yeni TLS Alarm Yapilandirmasi Ekleme Formu

Yapilandirma Parametreleri

Parametre Aciklama

TLS izlenecek TLS versiyonlarini segin (Birden fazla
Versions segcilebilir)

To Mail Bildirim gonderilecek e-posta adresleri

Cc Kopya alicilari (opsiyonel)

Alarm Bildirimin ne siklikta gdnderilecegi

Period

Hour Bildirimin hangi saatte gdnderilecegi

Mail Subject E-posta konu satiri

Mail Text E-posta igerigi
TLS VERSIYON GUVENLIGI
e TLS 1.0 - 1999'da yayinlandi, ciddi guvenlik a¢iklari var

©2026 SecTrail

Secenekler

- TLS 1.0: Cok eski ve glivensiz (1999)
- TLS 1.1: Eski ve giivensiz (2006)

Birden fazla e-posta adresi eklenebilir (Add
More ile)

Birden fazla e-posta adresi eklenebilir

- Guinliik: Her giin
- Haftahk: Haftalik

24 saat formatinda (6rn: 11:00 )
E-posta konusunu girin

E-posta igerigini girin

1587242
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e TLS 1.1 - 2006'da yayinlandi, giivenlik agiklari var
e TLS 1.2 - 2008'da yayinlandi, giivenli kabul edilir (minimum 6nerilen)

e TLS 1.3 - 2018'de yayinlandi, en givenli versiyon

Yapilandirmayi1 Kaydetme

Tdam alanlari doldurduktan sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.

::isuccess Basaril Kayit Yapilandirma kaydedildikten sonra belirlenen periyotta ve saatte, segilen TLS
versiyonlarini kullanan sunucular i¢in otomatik bildirimler génderilmeye baslanacaktir. :::
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Sertifika Bazh Alarm Kurallari

SecTrail CM, sertifika subject'i veya IP adresine gore 6zellestiriimis alarm ve bildirim kurallari tanimlamaniza olanak

tanir. Monitoring -> Alert Rules -> Certificate Based boliminden bu kurallara erisebilirsiniz.

Certificate Based Alert Rules
| J=TLEEA  Show 10 rows ~ Select ~

Type 1 Regex

Subject CN=bntpro.com
Subject CN=sectrail.com
Subject CN=".sectrail.com

Condition

Showing 1to 3 of 3 entries 0 columns selected 0 cells selected

@ Info

contains

contains

contains

Certificate Owner

No

No

No

Search:

4
4
4

+

Listede tanimh her kural icin Type, Regex, Condition, Certificate Owner, Notification ve Alarm sutunlari

goruntulenir.

Yeni Kural Olusturma

+ Create butonuna tiklayarak yeni bir sertifika bazli alarm kural ekleyin:

Add Certificate Based Policy

Type *

Condition *

Regex*

Alarm

Notfication

To Mail

Notification Trigger Days

Alarm Period

Mail Subject

Mail Text

Notify Certficate Owner *

Subject

© sokctth tpo f

contains

© Scloctthe matching condiion contins o oquals)

No

© Scloct whather o noiy thecorficale ower.

sdg@bnipro.com

leri Hakkinda Bilgilendirme

[3 1 v afa -]

Sayi Yetil,

Bu bildiim, agagidaki

am

o Type: Alarm tetikleyicisinin tipini secin ( Subject veya IP)

e Condition: Eslesme kosulunu segin ( contains veya equals)

* Regex: Sertifika subject'i veya IP adresiyle eslestirilecek ifadeyi girin (6rn. CN=bntpro.com)

e Alarm: Kural eslestiginde alarm olusturulsun mu?

e Notification: Sertifika yenilendikten sonra bildirim gonderilsin mi?

©2026 SecTrail
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YENILEME BILDiRIMi

Notification secenegi aktif oldugunda, eslesen sertifika yenilendiginde ilgili kisilere otomatik olarak yenileme
bildirimi iletilir.

* Notify Certificate Owner: Sertifika sahibine bildirim gonderilsin mi? ( yes / No)

» To Mail: Bildirimin iletilece@i e-posta adresleri; + Add More ile birden fazla eklenebilir
e Cc: Kopyalanacak e-posta adresleri

e Notification Trigger Days: Bildirim kag glin 6ncesinden gonderiimeye baslansin?

e Alarm Period: Alarm kontrol periyodu ( baily , wWeekly vb.)

e Hour: Alarmin kontrol edilecegi saat (HH:MM formatinda)

e Mail Subject: Bildirim e-postasinin konu satiri

e Mail Text: Bildirim e-postasinin icerik sablonu (zengin metin editort ile dizenlenebilir)
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Envanter YOonetimi

Bu kilavuz, SecTrail CM'de sertifika envanterinin nasil yonetilecegini, sertifikalarin ice aktariimasi, CSR (Certificate
Signing Request) yonetimi ve sertifika listelerinin takibini adim adim anlatir.

OZELLIK HAKKINDA

Envanter yonetimi, SecTrail CM Uzerinden imzalanan sertifikalarin ve disaridan ice aktarilan sertifikalarin
merkezi listesini goruntilemenizi saglar. Kesif yoluyla bulunan sertifikalar icin Kesif Yapilandirmasi sayfasini
inceleyin.

Sertifika Listesi

Tum ice aktarilan ve kesfedilen sertifikalari merkezi bir listede goruntileyin ve yonetin.

ERiSiM YOLU

Sertifika listesine erismek icin: Inventory -> Certificate Store -> Certificate&Keys menusine gidin.

Certificate Based

Identifier Subject Issued By Not Before Not After Status Password

[search Search Search ] [search Search ] (search

ST com RapidSSL TLS RSA CA G1 04-05-2026 00:00:00 06-05-2026 23:59:59

cf RapidSSL TLS RSA CAG1 04-05-2026 00:00:00 06-05-2026 23:59:59

ST-1a7ad1a7ba C=TR, ST=istanbuk, L=tr, O=bnt, OU=bnt, CN=salih.local Root-CA 20-04-2026 16:20:08 19-04-2028 16:29:08

cf trail.com Root-CA 20-04-2026 07:21:50 19-04-2028 07:21:50

ST-8219090972 CN=aka.sectrail.com Root-CA 16-04-2026 11:34:59 15-04-2028 11:34:59

ST-ae03e5/03c CN=tester1 sectrail.com Root-CA 16-04-2026 10:08:52 15-04-2028 10:08:52

ST-e455678004 CN=local bntpro.comtr GlobalSign RSA OV SSL CA 2018 - Staging1 24-03-2026 14:44:46 09-10-2026 14:44:46

ST-b8f52f67ca =deneme.local Root-CA 24-03-2026 14:24:32 23-03-2028 14:24:32

s com RapidSSL TLS RSA CA G1 24-03-2026 00:00:00 26-03-2026 23:59:59

(+)

® cl RapidSSL TLS RSA CA G1 24-03-2026 00:00:00 26-03-2026 23:59:59

©
§
@

-2 3 4 5 .. 51 Next

Showing 1 to 10 of 503 entries
Sertifika Listesi - Tiim Sertifikalar ve Durumlari

Liste Bilgileri

Sertifika listesinde her sertifika icin asagidaki detaylar gorinttlenir:
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Situn Aciklama

Identifier Sertifika i¢in otomatik olusturulan benzersiz kimlik

Created At Sertifikanin sisteme eklenme tarihi ve saati

Subject Sertifikanin subject bilgileri (CN, O, OU, C, ST, L)

Certificate Type Sertifika tipi (CERT/KEY, Certificate, CSR)

Issued By Sertifikayl imzalayan CA (Certificate Authority)

Not Before Sertifikanin gecerlilik baslangi¢ tarihi ve saati

Not After Sertifikanin gecerlilik bitis tarihi ve saati

Status Sertifikanin yonetim durumu: Managed (Yonetilen) veya Monitored (izlenen)
Password Sertifika 6zel anahtar parolasi

Sertifika Durumlari

Her sertifikanin solunda bir durum gdstergesi bulunur:

ikon Durum Aciklama
Active Sertifika gecerli ve aktif
Expiring Soon Sertifika yakinda sona erecek
Expired Sertifikanin siresi dolmus

Yapilabilecek islemler

Ust Menii islemleri
e Show 10 rows - Sayfa basina gosterilecek sertifika sayisini ayarlayin
e Selection - Toplu islemler igin sertifika segimi
o Export - Sertifika listesini disa aktarma (CSV, Excel, PDF)
e Import - Yeni sertifika ice aktarma
e Revoke - Segili sertifikalari iptal etme
o Delete - Secili sertifikalari silme
» Download - Secili sertifikalari farkli formatlarda indirme (Zip, Pfx, Jks, Cer, Chain, Bundle, Der, P7b, Key)
e Last - Son eklenen sertifikalari géruntileme

» Show/Hide Columns - Goruntulenecek situnlari 6zellestirme

Filtreleme ve Arama

Liste Uzerinde her sutun icin arama yapabilir ve sayfa basina gdsterilecek kayit sayisini ayarlayabilirsiniz.

Satir Bazli iglemler

Her sertifika satirinda goruntileme, indirme, silme ve detay gorintileme islemlerini yapabilirsiniz.
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Toplu islemler

Birden fazla sertifika secerek toplu olarak Export, Download, Revoke veya Delete islemleri yapabilirsiniz.

DIKKAT

Revoke islemi sertifikayl CA'dan iptal ettirir ve geri alinamaz. Delete islemi ise sadece SecTrail CM
envanterinden kaldirir.

CSR Listesi

Tum sertifika taleplerini (CSR) merkezi bir listede goruntileyebilir ve yonetebilirsiniz.

ERIiSiM YOLU

CSR listesine erismek icin: Inventory -> Certificate&Keys -> CSR List menustine gidin.

CSR List

[ downioad= | Spon- | mpon | oo [ RS S—

Identifier Created At Subject DNS Names Password
Search Search ] [search ] [search
ST-6fee0c8419 2026-05-04 14:59:19 CN=dvtester.sectrail.com, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt DNSivtestersectrailcom
ST-497501e371 2026-04-20 19:41:27 CN=salih.local, C=TR, ST=istanbuk, L=tr, O=bnt, OU=bnt DNSsalihlocal
ST-5634474b74 2026-04-20 10:34:08 CN=demir.aka.sectrail.com DNS:alj.akasectrail.com, DNS:demir.aka.sectrailcom
ST-bbeal3458 2026-04-16 14:47:12 CN=aka.sectrail.com DNS:aka.sectrail. ka.sectrail.com,DNS:cdn.aka.sectrail.com, DN

m.aka.sectrail.com,DNS:p.aka.sectrail.com, DI cirail.com

ST-eadd374cal 2026-04-16 13:21:04 CN=tester1 sectrail.com DNStestert.sectailcom
ST-9001b48115 2026-04-10 10:30:56 CN=Ittest35.local, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt DNSites85.local
ST-ate7cia62b 2026-04-10 10:30:39 CN=ittest local, C=TR, ST=istanbul, L=tr, O=bntpro, OU=bntpro DNSittestiocal
ST-e5071b424a 2026-04-10 10:12:17 CN=stestmobil sectrail.com, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt ctrail.com, Dl tailoom
ST-de2c430048 2026-04-09 17:11:17 CN=testdeneme.local, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt DNStestdenemedlocal
ST-7c28267b9 2026-04-09 17:11:05 CN=testdeneme2.local, C=TR, ST=istanbul, L=tr, O=bnt, OU=bnt DNSttesideneme2local

Showing 110 10 of 206 enties e - BRIk

CSR Listesi - Sertifika Talepleri

Liste Bilgileri

CSR listesinde her kayit icin asagidaki bilgiler géruntilenir:

30 Next

Siitun Aciklama

Identifier CSR icin otomatik olusturulan benzersiz kimlik
Created At CSR'nin olusturulma tarihi ve saati

Subject CSR'de bulunan subject bilgileri (CN, O, OU, C, ST, L)
E-Mail Address CSR'de tanimli e-posta adresi

Certificate Type CSR tipi (genellikle CSR)

Password CSR'nin 0zel anahtar parolasi (varsa gizli gdsterilir)
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Yapilabilecek islemler

Ust Menii islemleri

Show 10 rows - Sayfa basina gosterilecek kayit sayisini ayarlayin

Selection - Toplu islemler icin CSR secimi

Export - CSR listesini disa aktarma

Import - Yeni CSR ekleme
Delete - Segili CSR'leri silme

Download - Secili CSR'leri indirme

Filtreleme ve Arama

Liste Uzerinde her sutun icin arama yapabilir ve sayfa basina gosterilecek kayit sayisini ayarlayabilirsiniz.

Satir Bazl islemler

Her CSR satirinda goéruntileme, indirme ve silme islemlerini yapabilirsiniz.

Sertifika ice Aktarma

SecTrail CM, farkli sertifika tiplerini ve kaynaklarini destekleyen esnek ige aktarma segenekleri sunar.

ERIiSIM YOLU

gidin ve Import butonuna tiklayin.

SSL Certificate/Key Source

Sertifika ice aktarmak icin: Inventory -> Certificate Store -> Certificate&Keys veya CSR List sayfasina

Certificate Type Cert&Key
Source @ uploadFile  Paste Text
Custom Certificate File Choose certificate file
Custom Key File Choose key file
Custom Chain File Choose chain file
Key Security Normal
Key Import Key Database
Add to Managed-Manual List
Sertifika Tipleri

Browse

Browse

Browse
v

v

Sertifika ice Aktarma Ekrani

ice aktarma ekraninda asagidaki sertifika tiplerinden birini segebilirsiniz:
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Tip Aciklama Kullanim Durumu

Cert&Key Sertifika ve 6zel anahtar (private key) birlikte Mevcut aktif sertifikalari ve anahtarlarini ige aktarmak igin
Certificate =~ Sadece sertifika dosyasi izleme amagli veya anahtar olmadan sadece sertifika
eklemek icin
CSR Certificate Signing Request Sertifika talepleri olusturmak ve yonetmek igin
PKCS12 PKCS#12 formatinda paketlenmis sertifika ve Windows veya Java ortamlarindan export edilen
anahtar sertifikalar igin

Cert&Key ice Aktarma

Sertifika ve 6zel anahtari birlikte ice aktarmak icin kullanilir.

Yapilandirma Parametreleri

Parametre Aciklama Secenekler

Certificate Type ice aktarilacak veri tipini segin Cert&Key secin

Source Sertifika ve anahtari nasil saglayacaginizi - Upload File: Dosya yiikleme

belirleyin - Paste Text: Metin yapistirma

Custom Certificate File Sertifika dosyasini yikleyin .crt, .cer, .pem formatlarinda

Custom Key File Ozel anahtar dosyasini yiikleyin .key , .pem formatlarinda

Custom Chain File (Opsiyonel) Sertifika zinciri dosyasi Intermediate ve Root CA sertifikalari igin

Key Security Anahtar givenlik seviyesini belirleyin - Normal: Sifresiz anahtar
- Password: Sifreli anahtar (passphrase
gerekli)

Key Import Anahtarin nerede saklanacagini secin - Key: SecTrail CM veritabaninda

- Database: Ayri database'de saklama

Add to Managed-Manual Sertifikay! yonetilen listeye ekle Manuel yonetim icin isaretleyin
List

ONEMLI
e Custom Chain File kullanarak ara CA (Intermediate CA) ve root CA sertifikalarini da eklemelisiniz
« Sifreli anahtarlar i¢in Key Security alaninda password segin ve parolay! girin

+ Key Import secenegi, anahtarlarin glivenli saklanmasi icin énemlidir

Adimlar
1. Certificate Type olarak cert&key segin
2. Source olarak Upload File veya Paste Text segin
3. Browse butonlari ile sertifika, anahtar ve chain dosyalarini yikleyin veya iceriklerini yapistirin
4. Anahtar sifreli ise Key Security Password Segin ve parolayi girin

5. Key Import metodunu secin (Key veya Database)
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6. istege bagli olarak Add to Managed-Manual List secenegini isaretleyin

7. Import butonuna tiklayarak ice aktarmayi tamamlayin

Certificate ice Aktarma

Sadece sertifika dosyasi ice aktarmak icin kullanilir (6zel anahtar olmadan).

NE ZAMAN KULLANILIR?
e Public sertifikalari izleme amacli eklerken
e Sadece izleme (monitoring) yapilacak sertifikalar icin

» Ozel anahtariniz olmayan ticincii parti sertifikalar igin

Yapilandirma

Certificate Type olarak Certificate segin ve sadece sertifika dosyasini ylkleyin. Diger adimlar Cert&Key ile
aynidir.

CSR ice Aktarma

Sertifika talep dosyalarini (CSR) ice aktarmak icin kullanilir.

CSR NEDIR?

Certificate Signing Request (CSR), bir sertifika otoritesinden (CA) SSL/TLS sertifikasi talep ederken kullanilan
Ozel bir dosyadir. CSR, domain adi, organizasyon bilgileri ve public key icerir.

Yapilandirma
1. Certificate Type olarak csr segin
2. CSR dosyasini yikleyin veya icerigini yapistirin

3. Import butonuna tiklayin

PKCS12 ice Aktarma

PKCS#12 formatinda paketlenmis sertifika ve anahtarlari ice aktarir.

PKCS12 NEDIR?

PKCS#12 (genellikle .pfx veya .pi12 uzantill), sertifika, 0zel anahtar ve chain'i tek bir dosyada paketleyen
bir formattir. Windows IIS ve Java Keystore'lardan export edilirken yaygin olarak kullanilir.

Yapilandirma
1. Certificate Type olarak Pkcsi2 segin
2. .pfx veya .p12 dosyasini yikleyin
3. PKCS12 dosyasinin parolasini girin (varsa)

4. Import butonuna tiklayin
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Kesfedilen Sertifikalar

Kesif islemleri sonucunda bulunan tim sertifikalari goriinttleyebilir, yonetebilir ve kategorize edebilirsiniz.

ERiSiM YOLU

Kesfedilen sertifikalari gorinttilemek icin uygulama panelinde su yollari kullanabilirsiniz:

« Inventory -> Certificate Registry -> Host Based - Sunucu bazli goriniim

¢ Inventory -> Certificate Registry -> Certificate Based - Sertifika bazli gérinim

Kesfedilen Sertifikalar Listesi

SecTrail CM'de kesfedilen sertifikalari iki farkli gérinimde inceleyebilirsiniz:
» Sertifika Bazl Liste - Her benzersiz sertifikayi tek satirda gosterir

e Sunucu Bazl Liste - Sertifikalar bulunduklari sunuculara gore listeler

Sunucu Bazli Liste Goriinimu

Host Based
Assign Network m Add Device Generate CSR Show 10 rows ~ Selection All~ Network Type ¥ Certs ¥ Show/Hide Columns v

Last Seen + server Port Type Subject Alert Days Not Before Not After Status
©) 2026-05-0421:11:12  10.34.24.181 443 Network CN=bntpro.com 57 01-04-2026 08:06:45 ~ 30-06-2026 08:06:44 m
2026-05-04 19:35:22  10.34.25.27 - new-policy - Panorama : CN=pssisectrail2.local 696 31-03-2026 14:33:45  30-03-2028 14:33:45 m
° - SecTrail-DG2 panorama ->
10.34.25.27
© 2026-05-0402:15:05  sectrail.bntpro.com 443 Network CN=bntpro.com 57 01-04-2026 08:06:45 ~ 30-06-2026 08:06:44 m
2026-05-04 02:00:51  10.34.25.29 - Policy D5 - FortiManager : C=TR ST=ISTANBUL L=Tuzla O=isbank CN=tester.isbank.com.tr 161 27-03-2026 10:49:01  12-10-2026 10:49:01 m
() 00 - Testi_PSSL_Chang localfortim ->
. 10.34.25.29
o 2026:05-0402:00:36  10.34.23.69 443 F5:15_prod -> C=TR ST=ISTANBUL L=MARMARA O=BNTPRO-VLAB OU=SDG-DEV CN=sni1 .bntpro-viab.com 564 19-11-2025 11:34:49  19-11-2027 11:34:49 m
10.34.4.68
o) 2026:05-040200:36  10.34.30.66 443 F5:15_prod -> CN="bntpro.com -981 26-08-2022 03:00:00 ~ 27-08-2023 02:59:59 m
10.34.4.68
o 2026:05:04020024 testombntpro-viab.com 443 Apache : apache  CN=testcm.bntpro-viab.com 642 05022026 15:26:41  05-02-2028 15:26:41 w
(10.34.24.43) gaioeroaic
o 2026:05:040200:24  10.34.24.43 443 Apache : apache  CN=testcm.bntpro-viab.com 642 05022026 15:26:41  05-02-2028 15:26:41 m
->10.34.24.43
2026-05-04 02:00:14  test.bntpro-vlab.com (1 443 1IS :is -> C=TR ST=lstanbul L=Istanbul O=TestOrg CN=Test CA 3598 13-03-2026 14:49:11  10-03-2036 14:49:11 m
) 0.34.24.150) 10.34.24.150
©) 2026-05-0402:00:12  10.34.25.28 443 Network CN=cs sectrail.com -1440 24-02-2022 02:07:56  25-05-2022 02:07:55 m
Showing 1 to 10 of 72 entries (filtered from 105 total entries) Previous ' 2 3 4 5 8  Next

Kesfedilen Sertifikalar - Sunucu Bazli Gériindm

Liste Bilgileri

Sunucu bazli gériinimde her satir igin asagidaki bilgiler goérintulenir:

e Last Seen - Sertifikanin son gorilme tarihi ve zamani

e Server - Sertifikanin bulundugu sunucunun IP adresi veya hostname
e Port - Sertifikanin hangi portta calistigi (6rn: 443, 8443)

e Type - Sertifikanin ag tipi ( Network , External, F5,Vvb.)

e Subject - Sertifikanin Common Name (CN) bilgisi

* Not Before - Sertifikanin gegerlilik baslangi¢ tarihi
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* Not After - Sertifikanin gegerlilik bitis tarihi

e Status - Sertifikanin lisans durumu ( Managed veya Monitored )

Liste Uzerindeki islemler

Sayfanin Ust kisminda bulunan arag¢ ¢ubugundan su islemleri yapabilirsiniz:

e Show X rows - Sayfa basina gosterilecek satir sayisini ayarlayin (25, 50, 100)
» Selection - Birden fazla satiri secerek toplu islem yapin

e Export - Listeyi disa aktarin (Excel, CSV, PDF formatlarinda)

e Status - Lisans durumuna gore filtreleyin ( Managed , Monitored )

e Details - Secili sertifikanin detaylarini gérintileyin

e Delete - Secili kayitlari silin

e Add Device - Yeni cihaz ekleyin

» Generate CSR - Sertifika imzalama istegi (CSR) olusturun

e Last - Son gorilme zamanina gore filtreleyin

e Network Type - Ag tipine gore filtreleyin

« Certs - Sertifika zinciri tiiriine gore filtreleyin (Sunucu Sertifikasi, imzalayan Sertifikast)

e Show/Hide Columns - Goruntilenecek situnlari 6zellestirin

KOLON OZELLESTIRME

Show/Hide Columns butonu ile gériintiilenen siitunlari 6zellestirebilirsiniz. ihtiyaciniza gére situnlari ekleyip

cikararak listeyi daha verimli kullanabilirsiniz.

Sertifika Bazh Liste Gorunimii

Discovered Certificates

Assign Network m Generate CSR Show 10 rows ~ Selection ¥ Network Type ¥ Al ~ Certs v Show/Hide Columns ¥

Subject Subject Alternative Names AlertDays ' Not Before Not After Status

Search Subject Search Subject Alternative Names Search Alert Da [Search Not Before | [Search NotAfter | Search Ste
©  CN=registersectrail.com DNStregister.sectrail.com 31 06-03-2026 11:43:51  04-06-2026 11:43:50 m
©  CN=testhashicorp.local DNStest hashicorp, DNS:testhashicorp.local 33 18-11-2025 16:56:11  06-06-2026 16:56:41 [N
©  CN=testsdgdev.sectraillocal DNStest.sdgdev.sectrail local 33 18-11-2025 16:06:08  06-06-2026 16:06:33 PPN

CN=www.aka.sectrail.com DNS:aka.sectrail.com, DNS:baggage.aka.sectrail.com, DNS:cdn.aka.sectrail.com, DNS:m.aka.sectrail.co 33 18-11-2025 16:53:30  06-06-2026 16:54:00 m

m, DNS:p.aka.sectrail.com, DNS:www.aka.sectrail.com

©  CN=deneme.com DNS:deneme.com 33 18112025 16:41:33  06-06-2026 16:42:03 (PPN
©  CN=bntpro.com DNS:*.bntpro.com, DNS:bntpro.com 57 01-04-2026 08:06:45 ~ 30-06-2026 08:06:44 m
©  CN=deneme.hashicorp.local DNS:deneme.hashicorp.local 61 16-12-2025 14:44:30  04-07-2026 14:45:00 m
©  CN=dsadsfddig DNS:dsadsfddfg 61 16-12-2025 14:44:50  04-07-2026 14:45:20 m
©  CN=secrusent.local DNS:secrusent.local, DNS:secrusen2.local 66 09-07-2025 17:30:42  09-07-2026 17:31:12 m
©  CN=sectrailo2.local DNS:sectrail02.local 66 09-06-2025 17:26:08  09-07-2026 17:26:08 ([N

Showing 1 to 10 of 84 entries (filtered from 98 total entries)

Liste Bilgileri

Kesfedilen Sertifikalar - Sertifika Bazli Gériinim

Previous n 2 3 4 5 9 Next

Sertifika bazli gérinimde her satir benzersiz bir sertifikayi temsil eder ve asagidaki bilgileri icerir:

e Subject - Sertifikanin Common Name (CN) ve DN bilgileri
e Subject Alternative Names - Sertifikanin SANs (DNS adlar) listesi
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* Not Before - Sertifikanin gegerlilik baslangi¢ tarihi
* Not After - Sertifikanin gegerlilik bitis tarihi

e Status - Sertifikanin lisans durumu

Status (Lisans Durumu)
Kesfedilen sertifikalar icin iki farkli durum bulunur:
Durum Aciklama Kullanim Amaci
Managed SecTrail CM tarafindan tam olarak yonetilen sertifikalar Otomatik yenileme, deployment, yasam donguist

Monitored Sadece envanterde goruntulenen sertifikalar (read-only) Envanter goriinurligu saglar, alarm/uyari yoktur

MANAGED VS MONITORED

+ Managed: Sertifikalar Gizerinde tam kontrol - olusturma, yenileme, deployment, rotasyon islemleri
yapilabilir

» Monitored: Sadece envanter gorinurligi - sertifikalar envanterde gorintilenir, ancak alarm, uyari ve
yonetim igslemleri yapilamaz

Network Configuration (Ag Tipi Yapilandirmasi)

Network Type situnundaki degerler, sertifikalarin hangi ag kategorisinde oldugunu belirler. Bu degerler Network
Configuration 6zelligi ile 6zellestirilebilir.

NETWORK CONFiIGURATION ERIiSiM

Inventory -> Certificate Registry -> Certificate Based veya Host Based sayfalarinda bulunan Assign
Network butonuna tiklayarak ag tipi yapilandirma ayarlarina erisebilirsiniz.

Assign Network

+Create | WDelete | EsExport~ HEINUATIETR RN E4 Search:
Type Condition Regex T
Internal contains CN=bntpro.com o
& &
External contains CN=DigiCert g s
Internal contains CN=FMG-VMTM26003966 2 o
External contains CN=GlobalSign g s
Internal contains CN=localhost.localdomain e s
<
External contains CN=R12 ~ »
(2 4
Internal contains CN=register.sectrail local e ¢
<
Internal contains CN=rootCA o »
(2 4
Internal contains CN=sectrailom.local e s
<
External contains CN=ZeroSSL ~ »
(57 &
Showing 1 to 10 of 10 entries Previous - Next
@ Info +

Network Configuration Yénetimi - Ag Tipi Tanimlamalari
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Network Configuration Nedir?

Network Configuration, sertifikalari Subject (CN) bilgisine gére otomatik olarak kategorize etmenizi saglar. Bu
sayede:

« ic (Internal) ve dis (External) sertifikalari otomatik ayirabilirsiniz
» Belirliimzalayan otoritelere (CA) ait sertifikalari gruplandirabilirsiniz
 Sertifika raporlamalarini daha anlaml hale getirebilirsiniz

e Filtreleme ve arama islemlerini hizlandirabilirsiniz

Network Configuration Listesi

Liste sayfasinda tanimh tim ag tipi kurallarini goérebilirsiniz:

o Type - A tipi kategorisi ( External , Internal)
e Condition - Eslestirme kosulu (genellikle contains - igerir)

¢ Regex - Eslestirme kural (Subject icinde aranacak metin veya regex)

Yeni Network Configuration Olusturma

Update Rule

Type * External v
Condition contains v

Regex * CN=DigiCert

© Enter the regex pattern for the rule

Yeni Network Configuration Ekleme Formu

Yapilandirma Parametreleri

Parametre  Aciklama Secenekler

Type Ag tipini belirleyin - External: Dis sertifikalar (public CA'lar tarafindan imzalanan)
- Internal: i¢ sertifikalar (private CA'lar, self-signed)

Condition Eslestirme ydntemini segin - contains: Subject icinde metin aranir (cogu durumda
kullantlir)
- equals: Tam eslesme
- regex: Duzenli ifade ile eslestirme

Regex Subject i¢inde aranacak metni veya regex - CN=GlobalSign (GlobalSign'i iceren tim sertifikalar)
desenini girin - CN=localhost (localhost sertifikalari)
- CN=.*\.mycompany\.com (mycompany.com altindaki tim
subdomain'ler)

Form bilgilerini girdikten sonra Submit butonuna tiklayarak yapilandirmayi kaydedin.
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Sertifika Detaylarini Goriintiileme

Herhangi bir sertifika satirina tiklayarak veya Details butonuna basarak sertifikanin detayli bilgilerini
goruntuleyebilirsiniz:

e Subject DN - Tam Distinguished Name bilgisi

e Issuer DN - Sertifikayl imzalayan CA bilgisi

o Serial Number - Sertifika seri numarasi

« Signature Algorithm - imza algoritmasi (6rn: SHA256withRSA)

¢ Public Key - Public key bilgisi ve algoritmasi

» Validity - Gegerlilik tarihleri (Not Before / Not After)

o Extensions - Sertifika uzantilari (SAN, Key Usage, vb.)

e Thumbprint - Sertifika parmak izi (SHA1, SHA256)

OTOMASYON iPUCU

Network Configuration kurallarini dogru tanimladiginizda, yeni kesfedilen sertifikalar otomatik olarak dogru
kategorilere atanir ve manuel islem gerekmez.
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Yonetilen-Manuel Liste

Bu kilavuz, SecTrail CM'de kesif yapilamayan sertifikalarin nasil manuel olarak yonetilen listeye eklenecegini ve
izlenecegini anlatir.

OZELLIK HAKKINDA

Yonetilen-Manuel Liste, network tizerinden kesfedilemeyen sertifikalari alarm ve monitoring sistemine dabhil
etmenizi saglar. Bu sayede, tiim sertifikalarinizi merkezi bir noktadan izleyebilir ve siire dolumu alarmlari
alabilirsiniz.

Genel Bakis

Ne Zaman Kullanilir?

Yonetilen-Manuel Liste, asagidaki durumlarda kullanilir:

» Network taramasi ile erisilemeyen internal sistemlerdeki sertifikalar
o Firewall arkasindaki sertifikalar
» Offline sistemlerdeki sertifikalar

e Manuel olarak yonetilmesi gereken test sertifikalari

Temel Ozellikler

Alarm ve Monitoring : Eklenen sertifikalar icin siire dolumu alarmlari olusturulur
Manuel Yoénetim : Network kesfi yapilamayan sertifikalari manuel olarak izleme altina alin

Merkezi izleme : Tum sertifikalarinizi tek bir noktadan takip edin

Yonetilen-Manuel Sertifikalar Listesi

Manuel olarak eklenen veya yonetilen listeye dahil edilen sertifikalar bu listede goérinttlenir.

ERIiSiM YOLU

Yonetilen-Manuel Sertifikalar listesine erismek icin: Inventory -> Certificate Registry -> Manual Registry
menusune gidin.
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Manual Registry
Assign Network m Generate CSR m Show 10 rows ~ Selection ¥ All~ Network Type ~ Show/Hide Columns ~

Last Seen + server Port Type Subject Alert Days Not Before Not After Status

o 2026-05-04 15:28:54  Managed-localca-ST - Managed-Manual CN=deneme1.local O=test OU=test 961 26-03-2026 16:50:40  20-12-2028 16:50:40 m
-b61c1e9as2

o 415:28:54  Managed-gloablsig - Managed-Manual C=TR ST=ISTANBUL L=Tuzla O=isbank CN=tester.bntpro.com.tr 161 27-03-2026 10:49:01  12-10-2026 10:49:01 m
ST-3e4929fead

o 0260504152854 Managed-ados:ST4 - Managed-Manual ~ CN=sectrail1.bntpro-vlab.com 692 27-03-2026 10:31:40  26-03-2028 10:31:40 m
480961827

o 2026-05-04 15:28:54  Managed-localca-ST - Managed-Manual cl local O=test OU=test 962 27-03-2026 09:28:57  21-12-2028 09:28:57 m
-3eafBafbee

o 2026-05-04 15:28:48  Managed-Inventory- - Managed-Manual CN=tester.sectrail.local 730 04-05-2026 06:40:25  03-05-2028 06:40:25 m
ST-abd08392b3

o 20260504152848  Managed-adosSTfo - Managed-Manual ~ CN=fmg2.bntpro-vlab.com 697 01-04-2026 13:18:08  31-03-2028 13:18:08 m
3abb77a4

2026-05-04 15:28:48  Managed-adcs-ST-9 - Managed-Manual ~ CN=fmg3.bntpro-viab.com 697 01-04-2026 13:18:27  31-03-2028 13:18:27

o 2026-05-04 15:28:48  Managed-adcs-ST-e - Managed-Manual CN=tester.sectrail.local 730 04-05-2026 06:28:51 03-05-2028 06:28:51 m

822009c9¢
415:28:48  Managed-adcs-ST-2 - Managed-Manual ~ CN=testimg.local 702 06-04-2026 10:02:58  05-04-2028 10:02:58

° preregecs =

o 2 5-04 15:28:48  Managed-Invent - Managed-Manual CN=tester.sectrail.local 730 04-05-2026 06:43:16  03-05-2028 06:43:16 m
ST-6167bbfdf4

Showing 1 to 10 of 48 entries Previous - 2 3 4 5 Next

Yonetilen-Manuel Sertifikalar Listesi

Liste Bilgileri

Ydnetilen-Manuel Sertifikalar listesinde her sertifika icin asagidaki bilgiler goriintilenir:

Situn Aciklama

Last Seen Sertifikanin son gorulme tarihi ve saati

Server Sertifikanin bulundugu sunucu bilgisi

Port Sertifikanin kullanildigi port numarasi

Type Sertifikanin tipi (Managed-Manual, Discovered vb.)
Subject Sertifikanin subject bilgileri (CN, O, OU, C, ST, L)
Not Before Sertifikanin gecerlilik baslangi¢ tarihi

Not After Sertifikanin gecerlilik bitis tarihi

Yapilabilecek islemler

Ust Menii islemleri
e Show 25 rows - Sayfa basina gosterilecek kayit sayisini ayarlayin
e Selection - Toplu islemler igin sertifika segimi
e Export - Listeyi disa aktarma
e Import - Manuel sertifika ekleme
o Delete - Secili sertifikalari listeden kaldirma
e Last - Son eklenen sertifikalari géruntileme
* Network Type - Network tipine gore filtreleme

e Show/Hide Columns - Goruntiilenecek sutunlari 6zellestirme
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Filtreleme ve Arama

Liste Uzerinde her sutun icin arama yapabilir ve sayfa basina gosterilecek kayit sayisini ayarlayabilirsiniz.

Manuel Sertifika Ekleme

Network tizerinden kesfedilemeyen sertifikalari manuel olarak ekleyebilirsiniz. iki farkl yéntem kullanabilirsiniz:

ERiSiM YOLU

Inventory -> Certificate Registry -> Manual Registry -> Import menisunden ekleme ekranina ulasin.

SSL Certificate/Key Source

Server *

Certificate Text

© Paste the certiicate in PEM format

Manuel Sertifika Ekleme Ekrani

Ekleme Yontemleri

Server ve Port ile Otomatik Cekme
Sunucuya erisiminiz varsa, IP adresi ve port bilgisi vererek sertifikayl otomatik olarak ¢ekebilirsiniz:

1. Server alanina IP adresi veya hostname girin (6rn: 192.168.1.100 , internal.example.com)
2. Port alanina port numarasini girin (6rn: 443, 8443)
3. Import butonuna tiklayin

4. Sistem otomatik olarak sertifikayi ¢ekip listeye ekler

OTOMATIK CEKME

Bu yontemde SecTrail CM, belirtilen sunucu ve porttan sertifikay! otomatik olarak ¢eker. Sunucuya erisim
mevcut olmalidir.

Certificate Text ile Manuel Ekleme

Sunucuya erisim yoksa veya sertifika dosyasi elinizde varsa, sertifika metnini (PEM formati) dogrudan
yapistirabilirsiniz:

1. Certificate Text alanina sertifika metnini yapistirin ( ----- BEGIN CERTIFICATE----- ile baslamali)
2. istege bagli olarak Server ve Port bilgilerini girin (aciklama amacl)

3. Import butonuna tiklayin
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Inventory'den Yoénetilen-Manuel Listeye Ekleme

Sertifika Listesi'nde bulunan sertifikalari da Yonetilen-Manuel listesine ekleyebilirsiniz.

Adimlar
1. Inventory -> Certificate Registry menusune gidin
2. Yonetilen-Manuel listesine eklemek istediginiz sertifikay! secin
3. Sertifika detay sayfasinda Add to Managed-Manual List secenegini isaretleyin

4. Degisiklikleri kaydedin

KULLANIM SENARYOSU

Bu 0zellik, ice aktarilan veya baska yontemlerle eklenen sertifikalari izleme altina almak i¢in kullanilir.
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Sertifika Olusturma

Bu kilavuz, SecTrail CM Uzerinden farkli tiplerde sertifika olusturma islemlerini adim adim anlatir. SecTrail CM,
kendi Certificate Authority (CA) altyapinizi yénetmenizi ve ¢esitli amaglar igin sertifika imzalamanizi saglar.

OZELLIK HAKKINDA

Sertifika olusturma 6zelligi ile Root CA, Intermediate CA, Self-Signed, CSR ve harici CA ile imzalama
islemlerini gerceklestirebilirsiniz. Her sertifika tipi farkli kullanim senaryolari igcin optimize edilmigtir.

Sertifika Olusturma Ekrani

Yeni bir sertifika olusturmak igin SecTrail CM'de yerlesik sertifika yoneticisini kullanabilirsiniz.

ERIiSIM YOLU

Sertifika olusturmak icin: Inventory -> Issue Certificate -> New Certificate menlsune gidin.

Create New Certificate

General Information ~ Configuration  Security & Key

Common Name * tester.sectrail.local

@ Enter the Common Name (CN) for the certificate (e.g., www.example.com)

Subject Alternative Names

@ Enter Subject Alternative Names (SANS) if needed (e.g., DNS:example.com, IP:1.1.1.1).

Organization

© Enter the organization name (0).

Organizational Unit

© Enter the organizational unit (OU).

Locality

@ Enter the locality or city (L).

State

© Enter the state or province (ST).

Country Optional v

@ Select the country code (C).

E-mail Address

© Enter the email address associated with the certificate.

Sertifika Olusturma Formu - Genel Bilgiler

Sertifika Tipleri

SecTrail CM, farkli kullanim senaryolari icin asagidaki sertifika tiplerini destekler:
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Sertifika Tip Secenekleri

Sertifika Tipi Aciklama Kullanim Amaci
Root CA Kok sertifika otoritesi CA altyapinizin en Ust seviyesi, diger tim sertifikalari imzalar
Intermediate CA Ara sertifika otoritesi Root CA'dan imzalanir, son kullanici sertifikalarini imzalar
Self-Signed Kendi kendine imzali Test ortamlari, dahili uygulamalar, development igin
sertifika
Sign With Local Yerel CAile imzalama SecTrail CM'deki mevcut CA ile yeni sertifika imzalama
CA
CSR Certificate Signing Harici CA'lardan imzalanmak tzere sertifika talebi olusturma
Request
External CA Harici CA ile imzalama ADCS, GlobalSign, DigiCert, Hashicorp Vault gibi entegre CA'lar ile
imzalama

Sertifika Parametreleri

Sertifika olusturma formu ¢ sekme halinde sunulur.

Sekme 1: General Information

Create New Certificate

General Information ~ Configuration  Security & Key

Common Name * tester.sectrail.local

© Enter the Common Name (CN) for the certficate (e.g., www.example.com)

Subject Alternative Names

© Enter Subject Alternative Names (SANs) f needed (e.g., DNS:example.com, IP:1.1.1.1).

Organization

@ Enter the organization name (O)

Organizational Unit

@ Enter the organizational unit (OU).

Locality

© Enter the locality or city (L).

State

© Enter the state or

Country Optional v

E-mail Address

¢ Common Name: Sertifikanin ana alan adi (FQDN) — zorunlu (6rn. example.com, *.example.com)
¢ Subject Alternative Names: Ek alan adlari ve IP adresleri (6rn. DNS:example.com,IP:1.1.1.1)

¢ Organization: Organizasyon adi (O)

e Organizational Unit: Departman veya birim (OU)

e Locality: Sehir (L)

e State: Eyalet veya il (ST)
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« Country: Ulke kodu — dropdown'dan segim (C)

« E-mail Address: iletisim e-posta adresi

SUBJECT ALTERNATIVE NAMES (SAN)

SAN alaninda birden fazla degeri virgille ayirin: DNS:example.com, DNS:www.example.com, IP:1.1.1.1

Sekme 2: Configuration

Create New Certificate

General Information Configuration ~ Security & Key

Certificate Type External CA v

© Select the type of certicate you want to croate.

Certificate Authorities (CA) ADCS v

© Select the Extenal CA provider.

Domain Name BNTPRO - sectrail web server v

© Enter the Active Directory domain name (e.g., company.local)

cro

o Certificate Type: Sertifika tipi (External CA, Local CA, Self-Signed, CSR vb.)
o Certificate Authorities (CA): Kullanilacak harici CA saglayicisi (6rn. ADCS , GlobalSign, DigiCert )

e Domain Name: Active Directory domain adi (External CA igin)

Sekme 3: Security & Key

General Information ~ Configuration  Security & Key

Key Algorithm RSA v

© Select the key algortm (RSA or EC).

Key Length 2048 v

© Select the bitlength of the key.

Hash Function sha256 v

© Select the hash function to use.

Pfx Password @ Generate

@ Enter a password to protect the PKCS#12 (PFX) file.

Confirm PFX Password @

© Re-enter the password to confirm.

Encrypt Key
@ Check this box to encrypt the private key with

Key Import Key Database v

e Key Algorithm: Anahtar algoritmasi ( RSA veya EC)

o Key Length: Anahtar bit uzunlugu (6rn. 2048, 4696 )

e Hash Function: Hash algoritmasi (6rn. sha256 )

o Pfx Password: Private key koruma parolasi; Generate ile otomatik olusturulabilir
e Confirm PFX Password: Parola dogrulama

e Encrypt Key: Private key sifreli saklanacak mi?
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» Key Import: Anahtarin nerede saklanacagi ( Key , Database, HSM, BeyondTrust )

ANAHTAR SAKLAMA SEGCENEKLERI

SecTrail CM, private key'leri giivenli bir sekilde saklamak icin birden fazla secenek sunar:

o Key: Private key sertifika ile birlikte saklanir (varsayilan)
o Database: Sifreli olarak SecTrail CM veritabaninda saklanir

e HSM (Hardware Security Module): Donanim giivenlik modulinde saklanir (en glvenli, kurumsal
ortamlar igin dnerilir)

« BeyondTrust Password Safe: BeyondTrust entegrasyonu ile merkezi password vault'ta saklanir

HSM ve BeyondTrust entegrasyonlarinin yapilandiriimasi igin Entegrasyonlar sayfasini inceleyin.

Extended Key Usage (EKU) Degerleri

Sertifikanin hangi amaclarla kullanilabilecegini belirler:

EKU Degeri Aciklama Kullanim Durumu

serverAuth Sunucu kimlik dogrulama Web sunuculari (HTTPS), TLS/SSL
clientAuth istemci kimlik dogrulama VPN, mutual TLS, kullanici sertifikalari
codeSigning Kod imzalama Yazilim, uygulama imzalama
emailProtection E-posta koruma S/MIME, e-posta sifreleme
timeStamping Zaman damgalama Belge ve islem zaman damgasi
ocspSignhing OCSP yanit imzalama OCSP responder sertifikalari

Sertifika Tipleri ve Olusturma Adimlari

1. Root CA Olusturma

Root CA, kendi PKI altyapinizin temelini olusturur. Tim diger sertifikalari imzalamak icin kullanilir.

NE ZAMAN KULLANILIR?
 Yeni bir PKI altyapisi kurarken
« Kendi i¢ sertifika otoritenizi olustururken

e TUm organizasyon sertifikalarini merkezi ydnetmek isterken

Adimlar
1. Certificate Type alanindan Root CA secin

2. Temel bilgileri doldurun:

Common Name: CA adi (6rn: MyCompany Root CA)

Organization: Sirket adi

Country: Ulke kodu
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3.

Guvenlik parametrelerini ayarlayin:

Lifetime: 3650 giin (10 yil - Root CA'lar uzun émurludur)
Key Length: 4096 bit (maksimum guvenlik)
Hash Function: sha256 veya sha384

. Pfx Password belirleyin ve onaylayin
. Extended Key Usage alanini bos birakin (Root CA tum amaglar icin kullanihr)

. Submit butonuna tiklayin

COK ONEMLI

Root CA private key'i son derece kritiktir. Bu anahtari kaybederseniz veya ¢aldirirsaniz, tim PKI altyapiniz

tehlikeye girer. Mutlaka:

e Guclu bir parola kullanin
» Yedegini sifreli olarak alin

e Erigimi sinirh tutun

2. Intermediate CA Olusturma

Intermediate CA, Root CA ile son kullanici sertifikalar arasinda kdpri gorevi gorur.

NE ZAMAN KULLANILIR?

e Root CA'y1 korumak icin (Root CA ¢evrimdisi tutulabilir)
o Farkli departmanlar veya bolgeler icin ayri CA'lar olustururken

« lyi bir giivenlik pratigi olarak (6nerilir)

Adimlar

. Certificate Type alanindan Intermediate CA segin

. Temel bilgileri doldurun:

Common Name: MyCompany Intermediate CA

Organization, Country gibi alanlari doldurun

. Glivenlik parametrelerini ayarlayin:

Lifetime: 1825 gin (5 yil)
Key Length: 2048 veya 4096 bit
Hash Function: sha256

. Root CA ile imzalatma: Sistemdeki mevcut Root CA otomatik olarak bu Intermediate CA'yl imzalayacaktir
. Pfx Password belirleyin

. Submit butonuna tiklayin

EN iYi PRATIK
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Gunlik sertifika imzalama islemleri icin Intermediate CA kullanin, Root CA'y1 ¢evrimdisi ve guvenli bir yerde
saklayin.

3. Self-Signed Sertifika Olusturma

Kendi kendine imzal sertifikalar, hizli test ve gelistirme ortamlari i¢in idealdir.

NE ZAMAN KULLANILIR?
e Development ve test ortamlari igin
« ic agdaki uygulamalar icin
e Proof-of-concept ¢calismalari icin

e Hizl prototipleme igin

Adimlar
1. Certificate Type alanindan Self-Signed secin

2. Temel bilgileri doldurun:

e« Common Name: dev.example.com veya *.dev.example.com (wildcard)

¢ Subject Alternative Names: DNS:dev.example.com,DNS:*.dev.example.com
3. Guvenlik parametrelerini ayarlayin:

e Lifetime: 365 gln

e Key Length: 2048 bit (test icin yeterli)

e Hash Function: sha256

4. Extended Key Usage: serverAuth (web sunuculari icin)

5. Pfx Password belirleyin

6. Submit butonuna tiklayin

DIKKAT

Self-signed sertifikalar tarayicilar tarafindan giivenilmez olarak isaretlenir. Production ortamlarinda
kullanmayin.

4. Sign With Local CA (Yerel CA ile imzalama)

SecTrail CM'de mevcut CA'larinizi kullanarak yeni sertifikalar olusturun.

NE ZAMAN KULLANILIR?
e Production sunucular igin sertifika olustururken
e Givenilen CA'niz ile sertifika imzalarken

o Kurumsal standartlara uygun sertifikalar tretirken

Adimlar
1. Certificate Type alanindan sign with Local CA segin
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2. imzalayacak CA'yi segin: Sistemde kayitll CA'lardan birini segin

3. Temel bilgileri doldurun:

e Common Name: web.example.com

« Subject Alternative Names: ihtiya¢ duyulan tiim domain'leri ekleyin
4. Giivenlik parametrelerini ayarlayin:

 Lifetime: 365 veya 825 gun (public trust gereksinimlerine gore)
e Key Length: 2048 bit

e Hash Function: sha256
5. Extended Key Usage:

e Web sunuculari igin: serverAuth

e VPN cgin: serverAuth,clientAuth

6. Pfx Password belirleyin

7. Submit butonuna tiklayin

5. CSR (Certificate Sighing Request) Olusturma
Harici bir CA'dan (Let's Encrypt, DigiCert, GlobalSign vb.) sertifika almak icin CSR olusturun.

NE ZAMAN KULLANILIR?
e Public sertifika satin alirken

 Uciincii parti CA hizmetleri kullanirken

¢ Organizasyonunuzun harici CA anlagsmasi varsa

Adimlar
1. Certificate Type alanindan CSR segin

2. Temel bilgileri dikkatli doldurun:

« Common Name: Sertifika talep edeceginiz domain
» Organization: CA tarafindan dogrulanacak sirket adi
» Organizational Unit, Locality, State, Country: Dogrulama igin gerekli

« E-mail Address: iletisim e-postasi
3. Gluivenlik parametrelerini ayarlayin:

» Key Length: 2048 bit (cogu CA tarafindan kabul edilir)

¢ Hash Function: sha256

4. Pfx Password belirleyin (private key koruma icin)
5. Submit butonuna tiklayin

6. Olusan CSR'yi indirin ve CA'ya gonderin
CSR SONRASI ADIMLAR
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1. SecTrail CM'den CSR'yi indirin

. CA saglayicinizin web sitesine gidin
. CSRyi yikleyin veya yapistirin
. Domain dogrulama sirecini tamamlayin

. CA'dan imzal sertifikayi alin

o o0~ WN

. Sertifikay! SecTrail CM'e ige aktarin (ice Aktarma)

6. External CA (Harici CA ile imzalama)

SecTrail CM'e entegre edilmis harici CA sistemleri ile dogrudan sertifika imzalayin.

NE ZAMAN KULLANILIR?
» Microsoft ADCS (Active Directory Certificate Services) entegrasyonu varsa
« GlobalSign, DigiCert gibi kurumsal CA anlasmalari varsa
e Hashicorp Vault PKI kullaniyorsaniz

o Otomatik sertifika yonetimi istiyorsaniz

Desteklenen Harici CA'lar

SecTrail CM asagidaki harici CA entegrasyonlarini destekler:

CA Saglayicisi Aciklama Kullanim

ADCS Microsoft Active Directory Certificate Services Windows ortamlari, kurumsal PKI
GlobalSign GlobalSign HVCA (Managed PKI) Kurumsal, yiiksek hacimli sertifika yonetimi
DigiCert DigiCert CertCentral API Public SSL/TLS sertifikalari

Hashicorp Vault Vault PKI Secrets Engine Cloud-native, dinamik sertifika yonetimi

ON GEREKSINiIM: CA ENTEGRASYONU
Harici CA ile sertifika imzalamadan énce ilgili CA entegrasyonunu yapilandirmaniz gerekir.
Entegrasyon Kurulumu igin:

1. Settings -> Integrations -> CA Integrations bolimune gidin
2. Kullanmak istediginiz CA'yi se¢in (ADCS, GlobalSign, DigiCert, Hashicorp Vault)
3. API bilgilerini ve baglanti ayarlarini yapilandirin

4. Baglantiyi test edin

Detayl kurulum talimatlari igin Entegrasyonlar sayfasini inceleyin.

ADCS ile imzalama Adimlari
1. Certificate Type: External CA Segin

2. External CA Dropdown'dan: ADCS segin
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3. ADCS Yapilandirmasi:

N

5

CA Server: ADCS sunucu adresi
Certificate Template: Kullanilacak template adi

Credentials: Yetki bilgileri

. Sertifika bilgilerini doldurun (Common Name, SAN, vb.)

. Submit butonuna tiklayin

GlobalSign ile imzalama Adimlari

1.
2.
3.

Certificate Type: External CA Segin
External CA Dropdown'dan: GlobalSign segin

GlobalSign Yapilandirmasi:

API Key: GlobalSign HVCA API key
API Secret: API secret key
Profile: Sertifika profili

. Sertifika bilgilerini doldurun

. Submit butonuna tiklayin

DigiCert ile imzalama Adimlari

1.
2.
3.

Certificate Type: External CA secin
External CA Dropdown'dan: DigiCert Segin

DigiCert Yapilandirmasi:
API Key: DigiCert CertCentral API key

Organization ID: DigiCert'teki org ID
Certificate Type: OV, EV, DV secimi

4. Sertifika bilgilerini doldurun

5. Submit butonuna tiklayin

Hashicorp Vault ile imzalama Adimlar

1. Certificate Type: External CA Segin

2. External CA Dropdown'dan: Hashicorp Vault Segin

3. Vault Yapilandirmasi:

Vault Address: Vault sunucu adresi
PKI Path: PKI secrets engine path
Token: Vault authentication token

Role: Vault PKI role adi

4. Sertifika bilgilerini doldurun

5. Submit butonuna tiklayin

©2026 SecTrail

185/242



SecTrail CM 4.11 Kullanim — Envanter v2.7.0

Sertifika Olusturma Sonrasi islemler

Sertifika basariyla olusturulduktan sonra otomatik olarak envantere eklenir ve gesitli islemler yapabilirsiniz.

OTOMATIK ENVANTER KAYDI

Olusturdugunuz her sertifika otomatik olarak Inventory -> Certificate Store -> Certificates & Keys
sayfasindaki envanter listesine eklenir. Buradan tim sertifikalarinizi gérintileyebilir, yonetebilir ve takip
edebilirsiniz. Envanter listesi hakkinda detayl bilgi icin Envanter Yonetimi sayfasini inceleyin.

Sertifika Goriintiileme ve indirme

Sertifika olusturulduktan hemen sonra Show Certificate ekrani acilir ve sertifika bilgilerini gériinttleyebilirsiniz:

# Show Certificate

Certificate Details 2 Subject

CN=tester.sectrail.local

% Subject Alternative Names

DNS:tester.sectrail local

B Issuer

DC=com, DC=bntpro-viab, CN=Root-CA

Serial Number

D46DEF3

@ Fingerprint

(SHA256) €a060664306762b872d22230e7bd93d6bc097bc8d4dc921431cF4ab37d
9205

(SHA1)  d537f158f1b887ae259a8e007elc42aed381dc14

& Valid From

04-05-2026 03:43:16

& Valid To

03-05-2028 03:43:16

@ Signature Algorithm

Password e °

Download ZIP (Al Files) i & Download

Sertifika Detaylari ve indirme Segenekleri

Goérintiilenen Bilgiler

Alan Aciklama

Name Sertifikanin Common Name (CN) degeri (6rn: sectrail.local)
Certificate Sertifikanin PEM formatindaki tam icerigi ( - - - - - BEGIN CERTIFICATE----- ile baslar)
Password Sertifika private key parolasi (guivenlik igin gizli gdsterilir, gbz ikonuna tiklayarak gérinttlenebilir)

Sertifikay! indirme

Sertifika olusturulduktan sonra ekranda bulunan indirme butonlari ile farkh formatlarda indirebilirsiniz:

» Download Zip - Tim dosyalari (cert, key, chain, pfx, der, jks, bundle) iceren arsiv

e Download Pfx - Windows IIS ve Exchange i¢in PFX/P12 formati
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e Download Jks - Java/Tomcat i¢in Java KeyStore formati

» Download Crt - Sadece sertifika dosyas! (public key)

e Download Chain - CA zinciri dosyalari

+ Download Bundle - Tam sertifika zinciri (cert + intermediate + root)

» Download Key - Sadece private key
ONEMLI NOT

indirilen sertifikalari kullanmak icin belirlediginiz Pfx Password degerine ihtiyaciniz olacaktir.

Envanter Listesinden Erisim

Sertifika olusturulduktan sonra Inventory -> Certificate Store -> Certificates & Keys sayfasindan da erisebilir ve
yonetebilirsiniz. Liste Gzerinde sertifikalarinizi goruntuleyebilir, filtreleyebilir ve cesitli islemler yapabilirsiniz.
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CSR Iimzalama

Bu kilavuz, SecTrail CM lzerinden CSR (Certificate Signing Request) imzalama islemlerini adim adim anlatir.
CSR'leri yerel CA veya harici CA entegrasyonlari ile imzalayabilirsiniz.

OZELLIK HAKKINDA

CSR imzalama 6zellidi, private key'i paylasmadan sertifika almanizi saglar. Kendi uygulamanizda
olusturdugunuz CSR'yi SecTrail CM'e yiikleyerek veya SecTrail CM lizerinden CSR olusturarak imzalama
islemini gerceklestirebilirsiniz.

CSR imzalama Senaryolari

SecTrail CM, iki farkli CSR imzalama senaryosunu destekler:

1. Harici CSR imzalama (Onerilen)

Private key'i paylasmak istemediginiz durumlarda kullanilir:
1. Kendi sunucunuzdaluygulamanizda CSR olusturun (private key sunucunuzda kalir)
2. CSR'yi SecTrail CM'e import edin
3. SecTrail CM uzerinden CSR'yi imzalayin

4. imzali sertifikayi indirip sunucunuza kurun

GUVENLIK AVANTAJI

Bu yontemde private key asla paylasiimaz ve sadece kendi sunucunuzda kalir. En giivenli yéntemdir.

2. SecTrail CM Uzerinde CSR Olusturma

Merkezi yonetim icin kullanilir:

1. SecTrail CM lizerinden CSR olusturun
2. Olusan CSR'yi hemen imzalayin

3. Sertifika ve private key'i birlikte indirin

CSR imzalama Ekrani

CSR imzalama islemi icin SecTrail CM'de 6zel bir araytz bulunur.

ERIiSiM YOLU

CSR imzalamak i¢in: Inventory -> Issue Certificate -> Sign CSR mendisiine gidin.
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Sign CSR

CSR* tester.sectraillocal - ST-2a073a90fa x m
dvtester.sectrail.com - ST-246d8670ce x

© Select one or more CSFs.

CAType ExtenalCA v
@ Select the type of certificate you want to create.

Certificate Authorities (CA) ADCS v
© Seloct the External CA provider.

Domain Name BNTPRO - sectrail web server v
@ Enter the Active Directory domain name (e.g., company.local)

Password @ Generate
O Enter a password 1o protect the PKCS#12 (PFX) file

% Sign

CSR imzalama Formu

CSR imzalama Parametreleri

Temel Bilgiler

Alan Aciklama Ornek
CSR imzalanacak CSR secimi Dropdown'dan mevcut CSR'yi segin
CA Type imzalama tipi Local CA, External CA
External CA Harici CA secimi (CA Type: External CA ise) ADCS, GlobalSign, DigiCert, Hashicorp Vault
Domain Name Sertifika alan adi (opsiyonel) Tanimlayici isim
Password Sertifika private key parolasi Guglu parola
CSR SECIMi

CSR dropdown'inda SecTrail CM envanterindeki tim CSR'ler listelenir. Format: [Organization] -
[Identifier] (Orn: bntpro.com - ST-5cc54e0593 )

CA Type Secenekleri

1. Local CA (Yerel CA)

SecTrail CM'deki mevcut CA'lariniz ile CSR imzalama:
Kullanim Senaryolari:

¢ Internal/kurumsal sertifikalar icin
e Test ve development ortamlari igin

e Kendi PKI altyapinizla yonetilen sertifikalar icin
Avantajlari:
e Hizliimzalama
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e Tam kontrol
o Ek maliyet yok
o Offline calisabilir

2. External CA (Harici CA)
ADCS, GlobalSign, DigiCert, Hashicorp Vault gibi entegre CA'lar ile imzalama:
Kullanim Senaryolari:

e Public sertifikalar icin
e Tarayici guvenilirligi gereken sertifikalar igin
e Compliance gereksinimleri igin

e Kurumsal CA entegrasyonlari i¢in

Desteklenen External CA'lar:

CA Saglayicisi Aciklama Kullanim

ADCS Microsoft Active Directory Certificate Services Windows ortamlari, kurumsal PKI
GlobalSign GlobalSign HVCA (Managed PKI) Kurumsal, yiiksek hacimli sertifika yonetimi
DigiCert DigiCert CertCentral API Public SSL/TLS sertifikalar

Hashicorp Vault Vault PKI Secrets Engine Cloud-native, dinamik sertifika yonetimi

ON GEREKSINiM: CA ENTEGRASYONU

External CA kullanmadan énce ilgili CA entegrasyonunu yapilandirmaniz gerekir.

Detayll kurulum talimatlari icin Entegrasyonlar sayfasini inceleyin.

CSR imzalama Adimlari

Yontem 1: Harici CSR imzalama (Private Key Paylasiimaz)

Bu yontem, private key'i paylasmadan sertifika almak icin kullantlir.

Adim 1: Kendi Sunucunuzda CSR Olusturma

Once kendi sunucunuzda/uygulamanizda CSR ve private key olusturun:
Windowsl/IIS ile CSR Olusturma:

1. IIS Manager -> Server Certificates

2. Create Certificate Request

3. Distinguished Name bilgilerini doldurun

4. Cryptographic Service Provider: Microsoft RSA SChannel, 2048 bit
5. CSR dosyasini kaydedin
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Adim 2: CSR'yi SecTrail CM'e Import Etme

1. Inventory -> Import Certificate menusune gidin
2. Certificate Type olarak cSsrR secin
3. CSR dosyanizi yukleyin veya icerigini yapistirin

4. Import butonuna tiklayin

CSR basariyla import edildikten sonra envantere eklenir ve bir identifier atanir (6rn: ST-5cc54e0593 ).

Adim 3: CSR'yi imzalama
1. Inventory -> Issue Certificate -> Sign CSR menusune gidin
2. CSR Secimi:

» Dropdown'dan import ettiginiz CSR'yi se¢in

e Format: [Organization] - [Identifier]
3. CA Type Secimi:

¢ Local CA: SecTrail CM'deki CA ile imzalama

e External CA: Harici CA ile imzalama

4. External CA Secimi (External CA segildi ise):

e ADCS, GlobalSign, DigiCert veya Hashicorp Vault

5. Domain Name (Opsiyonel):

e Tanimlayici bir isim girin (6rn: bntpro.local - copy of sectrail webserver )
6. Password:

 Sertifika icin gucli bir parola belirleyin

e Generate butonu ile otomatik parola olusturabilirsiniz

7. Sign butonuna tiklayin

Adim 4: imzali Sertifikay indirme

imzalama tamamlandiktan sonra Show Key ekrani acllir:

# Show Certificate

Name Identifier Password Download
tester.sectrail.local ST-ab408392b3 e @ ZIP (All Files) ] & Download

A Certificate Details

& Subject CN=tester.sectrail.local

#% Subject Alternative Names DNStester.sectrail.local

B Issuer DC=com, DC=bntpro-viab, CN=Root-CA

Serial Number DC6 D

@ Fingerprint (SHA256) 0673327116ec7d8e283

@ Fingerprint (SHA1) b70858a7656218712121962719966831a447bb7f

i Valid From 04-05-2026 03:40:25

& Valid To 03-05-2028 03:40:25

& Signature Algorithm rsa
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Imzali Sertifika ve indirme Segenekleri
indirme Butonlari:
e Download Zip - Tim dosyalar (cert, chain, bundle)
e Download Jks - Java KeyStore formati
e Download Crt - Sadece sertifika dosyasi
e Download Chain - CA zinciri
o Download Bundle - Tam sertifika zinciri

o Download Key - Private key (sadece SecTrail CM'de olusturulan CSR'ler igin)

ONEMLI

Harici CSR'ler icin Download Key butonu calismaz clinki private key SecTrail CM'de degil, kendi
sunucunuzdadir. Bu glvenlik 6zelligidir.

Yoéntem 2: SecTrail CM Uzerinde CSR Olusturma

Bu yontem merkezi yonetim icin uygundur ancak private key de SecTrail CM'de olusturulur.

Adim 1: CSR Olusturma
1. Inventory -> Create Certificate menisine gidin
2. Certificate Type olarak csrR secin

3. Sertifika bilgilerini doldurun:
¢ Common Name, Organization, Country vb.

4. Key Length: 2048 veya 4096 bit
5. Pfx Password belirleyin

6. Submit butonuna tiklayin

CSR ve private key olusturulur ve envantere eklenir.

Adim 2: CSR'yi imzalama

Yukaridaki Adim 3: CSR'yi imzalama bolimindeki adimlari izleyin.

Adim 3: Sertifika ve Private Key'i indirme

Bu senaryoda private key de SecTrail CM'de oldugundan Download Key butonu calisir ve tim dosyalari
indirebilirsiniz.

Domain Name Alani

Domain Name alani opsiyoneldir ve tanimlayict amach kullanilir:

Ornek: bntpro.local - copy of sectrail webserver

Bu alan:

» Sertifikayl envanterde tanimlamaya yardimci olur
 Birden fazla benzer sertifikayi ayirt etmek i¢in kullanilir
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e Raporlarda ve loglamalarda gorunar

Password Olusturma

Password alani igin:

1. Manuel Girdi: Kendi parolanizi yazin

2. Otomatik Olusturma: GENERATE butonuna tiklayin

e Gucll, rastgele parola olusturur
e Minimum 16 karakter

o Buyuk/kicuk harf, rakam ve 6zel karakterler icerir

3. Goruntileme: Goz ikonu ile parolayi gorebilirsiniz

PAROLA GUVENLIGI

Parolayi guvenli bir password manager'da saklayin ve her sertifika i¢in farkh parola kullanin.
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Sertifika Template Yonetimi

Bu kilavuz, SecTrail CM lzerinde sertifika sablonlarinin nasil olusturulacagini ve yonetilecegini anlatir. Sertifika
template'leri, organizasyon bilgileri, anahtar algoritmasi ve dijer parametreleri dnceden tanimlayarak sertifika
olusturma islemini hizlandirir ve standartlastirir.

OZELLIK HAKKINDA

Template kullanarak her seferinde ayni bilgileri (Organization, OU, Country vb.) tekrar tekrar girmek yerine,
hazir sablonlardan sertifika olusturabilirsiniz. Bu sayede hem zaman tasarrufu saglar hem de kurumsal
standartlara uyumlulugu garanti edersiniz.

Template Nedir?

Template (Sablon), sertifika olusturma parametrelerini dnceden tanimlanmis bir yapidir. Template kullanarak:
o Hizli sertifika Uretimi: Sadece Common Name ve SAN alanlarini doldurun, diger tim alanlar otomatik
doldurulur

e Standartlasma: Tum sertifikalarin ayni organizasyon bilgileri ve givenlik parametreleri ile olusturulmasini
saglayin

e Hata azaltma: Manuel giris hatalarini 6nleyin

e CA Entegrasyonu: ADCS, GlobalSign, DigiCert gibi harici CA'lar ile entegre ¢alisin

Template Listesi

ERiSIM YOLU

Template yonetimi icin: Inventory -> Issue Certificate -> Templates menistine gidin.

Template

W Delete m Show 10 rows ~  Select ~ Search:
Template Name T cAType Domain Name Organization Key
ades ADCS BNTPRO RSA s
st CSR test test RSA 7
digicert DigiCert RSA P
gloablsign GlobalSign RSA 7
localca LocalCA test test RSA [
Showing 1 to 5 of 5 entries Previous - Next
@ Info +

Template Listesi ve islemler

Template listesinde mevcut tim sablonlarinizi goruntileyebilir ve yonetebilirsiniz.
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Liste Kolonlari

Kolon Aciklama

Template Name Sablonun benzersiz adi (6rn: acme , adcs, csr)

CA Type Sertifika otoritesi tipi (ACME, ADCS, CSR, DigiCert, GlobalSign, Hashicorp, LocalCA)
Domain Name Sablonun bagli oldugu domain/organizasyon domain'i

Organization Organizasyon adi

E-mail iletisim e-posta adresi

Key Anahtar algoritmasi (RSA, ECDSA)

Actions islem butonlari (Generate, Edit, Delete)

Template islemleri

Her template i¢in ¢ temel islem yapabilirsiniz:

1. Generate (Sertifika Olustur)

Generate butonuna tikladiginizda, template parametreleri 6nceden doldurulmus halde sertifika olusturma ekrani
acilir. Sadece Common Name ve Subject Alternative Names (SAN) alanlarini doldurmaniz yeterlidir.

Generate Certificate

Common Name tester.sectral.local i)

© Enter the Common Name (CN) for the certficate (e.g., www.example.com).

Subject Alternative Names o
© Enter Subject Atiamative Names (SANS) if necded (e.g., DNS:example.com, IP:1.1.1.1).

CAType ADCS

CA BNTPRO

Organization
©Enterthec

Organizational Unit

© Enter the organizational it (OU),

Key Algorithm RSA v
© Select the key algorithm (RSA or EC).
Key Length 2048 v
© Select the bit length of the key.
B Generate Certificate

Template ile Sertifika Olusturma

Template ile sertifika olustururken:

(=Y

. Template listesinden istediginiz sablonun Generate butonuna tiklayin

N

. Acllan formda otomatik doldurulan alanlari kontrol edin:

CA Type, Organization, OU, Locality, State, Country

Key Algorithm, Key Length, Hash Function

Lifetime, E-mail Address
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3. Common Name alanini doldurun (6rn: test.sectrail.local)
4. Subject Alternative Names alanina ek domain veya IP ekleyin (opsiyonel)

5. Generate butonuna tiklayin

ZAMAN TASARRUFU

Template kullanarak sadece 2 alan (Common Name ve SAN) doldurarak aninda sertifika olusturabilirsiniz.
Normal sertifika olusturma isleminde 15+ alan doldurmaniz gerekir.

2. Edit (Duzenle)

Mevcut template'i dizenlemek icin Edit butonuna tiklayin. Template parametrelerini glincelleyebilirsiniz.
3. Delete (Sil)

Template'i sistemden tamamen kaldirmak icin Delete butonuna tiklayin.

DIKKAT

Template silindiginde, bu template ile daha dnce olusturulmus sertifikalar etkilenmez. Sadece gelecekteki
sertifika olusturma islemlerinde bu template kullanilamaz.

Yeni Template Olusturma

Yeni bir sertifika sablonu olusturmak icin Create butonuna tiklayin. Form ¢ sekme halinde sunulur.

Sekme 1: General Information

Edit Panel Template

General Information ~ Configuration  Security & Key

Name * adcs

O Enter a unique name for this certificate template

Organization

© Enter the organization name ().

Organizational Unit

© Enter the organizational unit (OU).

Locality

© Enter the locality or city ().

State

Country Optional v

© Seloct the country code (C),

(e} ® Di;
e OEnable @ Disable

@ Enable or disable emailfield in certficate request form

¢ Name: Template'in benzersiz adi (6rn. adcs , prod-ssl)
¢ Organization: Organizasyon adi (O)

e Organizational Unit: Departman veya birim (OU)

e Locality: Sehir (L)

e State: Eyalet veya il (ST)
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 Country: Ulke kodu (dropdown'dan segim)

e E-mail: Sertifika olusturma formunda e-posta alani gdsterilsin mi? ( Enable / Disable)

Sekme 2: Configuration

General Information Configuration ~ Security & Key

CAType * ExteralCA v

© Select the Certfcate Authority type to be used for certcats issuance

Certificate Authorities (CA) ADCS v
© St the Extemal CA provider
Domain Name BNTPRO - sectrail web server v

© Enter the Active Directory domain name (e.g., company.ocal)

Managed No v

@ Managed certficates will be automaicaly renewed. Non-managed certficates willony be racked

Generate Text Message

© Custom message to isplay when generating certiicates using tis template

Password Length 8

@ Deautt password lengih for generated certficates (miimum 8 characters)

© Domains or patterns to exclude from certicate generation (e.g., *example.Jocal)

Common Name Format Please give a common name for your certificate. Ex: ‘SecTrail bntpro.local’
Message
7

© Vaidation rues and format requirements for Common Name field

Subject Alternative Names Please provide DNS o IP addresses for your certificate.Ex: 'DNS: sectrailem01.local, DNS:

Format Message sectrailomo2.local,IP: 1.2.3.4,IP: 1.23.5'

Z
0 Vaiidation rles and formt requirements for Subject Allemative Names
Daily Request Limit
© Maximum number of certicate requests allowed per day (lsave empty for uniimitec)

Enable Confirmation
© Requirs email confirmation before renewing certicates using this template

CA Type: Sertifika otoritesi tipi (ExternalCA, LocalCA vb.)

Certificate Authorities (CA): Kullanilacak harici CA saglayicisi (6rn. ADCS )
o Domain Name: Active Directory domain adi (6rn. company.local )

e Managed: Sertifikalar otomatik yonetilsin mi? ( Yes / No)

MANAGED (YONETILEN) SERTIFIKALAR

Managed secenegini vyes yaparsaniz sertifikalar otomatik olarak izlenir, yenileme alarmlari iletilir. Detaylar
icin: Yonetilen Sertifikalar

» Generate Text Message: Sertifika olusturuldugunda goésterilecek 6zel mesaj

e Password Length: Otomatik olusturulacak parola uzunlugu (karakter)

e Ignored Domain: Sertifika olusturmasi engellenecek domain'ler (6rn. *.example.local )

e Common Name Format Message: Common Name formati icin kullaniciya gésterilecek ydonlendirme mesaji
e Subject Alternative Names Format Message: SAN formati i¢in yonlendirme mesaji

» Daily Request Limit: Ginluk maksimum sertifika talep sayisi

¢ Enable Confirmation: Sertifika olusturmadan dnce onay alinsin mi?
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Sekme 3: Security & Key

General Information ~ Configuration  Security & Key

Key Algorithm RSA v
© Select the key algorithm (RSA or EC).

Key Length 2048 v
© Select the bit length of the key.

Hash Function sha2s6 v
© Select the hash function to use.

Key Import Database v
© Select the key import method.

CRGIE m

e Key Algorithm: Anahtar algoritmasi ( RSA veya EC)

Key Length: Anahtar bit uzunlugu (6rn. 2048 )

e Hash Function: Hash algoritmasi (6rn. sha256 )

» Key Import: Private key'in saklanacagi yer ( batabase , Key , HSM, BeyondTrust )

Template Tipleri

SecTrail CM farkli kullanim senaryolari icin ¢esitli CA tiplerini destekler:

1. LocalCA Template

Kendi yerel Certificate Authority'niz ile sertifika imzalamak igin kullanihr.
Ne Zaman Kullanilr:

« I¢c ag uygulamalari igin
e Kurumsal standartlara uygun sertifikalar Uretirken

e SecTrail CM'de olusturdugunuz Root/Intermediate CA'lar ile imzalama
Ornek Yapilandirma:

e Name: localca

e CAType: LocalCA

e Organization: secrusen
e Key Algorithm: RSA

e Key Length: 2048

e Lifetime: 365 gin

2. ADCS Template

Microsoft Active Directory Certificate Services entegrasyonu ile sertifika olusturur.

Ne Zaman Kullanilir:

e Windows ortamlarinda
» Active Directory entegrasyonu olan kurumsal PKl'da
e Otomatik domain dogrulamasi gerektiginde
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Ornek Yapilandirma:

¢ Name: adcs

e CA Type: ADCS

e Organization: bntpro

e Domain Name: bntpro.local
o Key Algorithm: RSA

e Key Length: 2048

3. CSR Template

Certificate Signing Request olusturmak i¢in kullanihr. Harici CA'lardan sertifika almak istediginizde kullantlir.

Ne Zaman Kullanilir:

» Harici bir CA'dan (Let's Encrypt, DigiCert vb.) sertifika alirken
e Public SSL/TLS sertifikalari igin

 Ucuinci parti dogrulama gerektiginde
Ornek Yapilandirma:

e Name: csr
e CA Type: CSR

e Organization: sectrail

4. ACME Template
ACME protokoll (Let's Encrypt, ZeroSSL vb.) ile otomatik sertifika olusturur.

Ne Zaman Kullanilir:

e Let's Encrypt ile Ucretsiz SSL sertifikalari i¢in
e Otomatik yenileme istediginizde

e Public domain'ler igin
Ornek Yapilandirma:

¢ Name: acme

e CAType: ACME

e Organization: bntpro

e Managed: Yes (otomatik yenileme igin)

o Lifetime: 90 glin (Let's Encrypt standard1)

5. DigiCert Template

DigiCert CertCentral API entegrasyonu ile sertifika olusturur.
Ne Zaman Kullanilir:
 DigiCert musterisiyseniz

e QV (Organization Validated) veya EV (Extended Validation) sertifikalar icin
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o Kurumsal SSL sertifikalari i¢in

6. GlobalSign Template

GlobalSign HVCA (Managed PKI) entegrasyonu ile sertifika olusturur.

Ne Zaman Kullanilir:

e GlobalSign anlasmaniz varsa
e Yuksek hacimli sertifika yonetimi igin

e Managed PKI hizmeti kullaniyorsaniz
7. Hashicorp Vault Template
Hashicorp Vault PKI Secrets Engine ile dinamik sertifika olusturur.
Ne Zaman Kullanihr:

e Cloud-native ortamlarda
e Kubernetes, microservices mimarilerinde

e Dinamik, kisa 6mrlu sertifikalar icin
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Sistem Entegrasyonlari

SecTrail CM Uzerinden entegre etmek istediginiz sistem uygulamalarinin yapilandirmalarini ve dagitim islemlerini

bu bélimden yonetebilirsiniz. Desteklenen sistemler:

e F5 BIG-IP - Citrix NetScaler - Fortiweb - FortiGate - FortiManager

e NGINX /NGINX Plus - Palo Alto Networks - PaloAlto Panorama

ENTEGRASYON YAPILANDIRMALARI

Apache - 1IS - Apache Tomcat
Windows TrustStore - Java Keystore (JKS)
IBM DataPower - HashiCorp Vault

TUm sistem entegrasyonlari icin genel yapilandirma adimlarina Entegrasyonlar -> Sistem sayfasindan

ulasabilirsiniz.

Sistemler

Entegre etmek istediginiz sistem uygulamalarinin yapilandirmalari Automation -> Devices sayfasinda listelenir.

Devices

Name
o

o fprod

©  Windows-tuststore-150
o  nainxss

o s

o Ikea

o 10362441

o  tomeat

o  paloaltonew

netscaler
o etscaler

Showing 110 15 of 15 entries 5 rows selected 0 columns selected 0 cells selected

@ Info

Create butonuna tiklayarak yeni bir cihaz yapilandirmasi ekleyebilirsiniz.

©2026 SecTrail
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f5-test sectrail.com

f5-prod.sectrail.com

win-test.sectrail.com

nginx sectrail com

iis.sectrail.com

jks.sectrail.com

‘apache.sectrail.com

tomeat sectail.com

paloalto.sectrail.com

netscaler.sectrail.com

Type

F5 BIG-IP Standalone

F5 BIG-IP - Cerificate Store

Windows TrustStore

Ninx

s

Java KeyStore - Linux

Apache Linux

Tomeat Linux

Palo Alto Firewall

Gitrix NetScaler

Tanimli Cihaz Listesi

Last Sync Time.

04.05.2026 17:14:17

04.05.2026 02:01:18

04.05.2026 02:00:23

04.05.2026 02:00:17

04.05.2026 02:00:12

04.05.2026 02:00:12

04.05.2026 02:00:11

16.04.2026 02:00:20

13.04.2026 02:00:27

08.03.2026 17:14:16

Search:

+ Actions

Q
A

Q
3,

Q
A3

Q
S

proviovs [l nex

I
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Modify Device

Name iis
Device Users windows .
® 10.34.24.150

Device Type iIs .
Connection © winRM O SsH

Transport Ntim .

Connection Type O secure @ Insecure

Port 5985
@ pisable O Enable

Trust Store

Upload Key to Arx Not Set v

Yeni Cihaz Yapilandirma Formu

islem Gecgmisi

Automation -> Process alanindan cihazlar Gizerinde gerceklestirilen tim islemler (sertifika yikleme, deployment
vb.) detayli bicimde goruntulenebilir.

O Rollback Show 10 rows ~ Select ~ ‘Show Hide Columns ~ Search:

id Updated At 4 DeviceIP Device Name. Device Type Virtual Server Status
ST-4150456544 03-05-2026 17:34:33  10.34.469 15 LR | IRTUAL SERVER NAME T OESTINATION P o O SoLFROrIE Manual-Rollback
()
ghr_keycloak 10.34.28.200 443 AppViewX-profile
ST-c27e42d89¢ 03052026 173147 1034469 15 F5 BIG-IP Standalone ([N pUI 7 DESTINATION 1P Y PORT © S5LPROFILE Manual-Rollback
©
10342817 10342817 443 AppViewX-profie
ST-03861cbe32 08-05-2026 15:52:50  10.34.24.150  windows-truststore-150 Windows TrustStore m P — Completed
©
10.34.24.150 denemet local 8
ST-edeBdbidee 03052026 15:5025  10.34.24.150  windows-truststore-150 Windows TrustStore # SuBJECT @ THUMBPRINT Completed
©
10.34.24.150 aka sectrail.com d34d95b09e61550500b0700510c21039840923
ST-ate5e33c51 03-05-2026 15:48:47  10.34.2456  jks_41 Java KeyStore Linux _ # SUBJECT m Completed
©
10342456 cmtesto?.sectrailom local dededededde
ST-610924012¢ 08-05-2026 15:48:41  10.34.2456  jks_41 Java KeyStore Linux _ # suBsECT m Completed
©
10342456 turkcellsvetestisbank.com.tr turkeell_test
ST-c1318408b3 03-05-2026 15:48:34  10.34.2456  jks_41 Java KeyStore Linux _ # suBJECT ® ALIAS NAME Completed
©
10342456 frtr rusen1000
©
10.34.24.56 demiraka sectrail.com fmgtester!
()
10342456 8443 api-dev.uyg borsaistanbul.com
‘Showing 11 0 20 of 39 entries 2 rows selected Previous 1 n 3 4 Next
@ Info +

islem Ge¢misi - Tiim Cihaz islemleri

Sistem Kullanicilari

Automation -> Device Users alanindan cihaz baglantilarinda kullanilacak kullanici tanimlamalari olusturabilirsiniz.
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Device Users

Name 1 Username Cyberark
cyberark-device administrator Enable i
15 admin Enable y
15-prod-certmanager salih Enable V.
15_truststore_4_69 salih Enable ya
15_truststore_4_94 certman Enable y
fortigate admin Enable y
fortimanager admin Enable Vi
linux root Enable Vi
netscaler nsroot Enable 7
nginx_user root Enable P
Showing 110 10 of 14 entries Previous - 2 Nex
@ Info +

Cihaz Kullanicilar Listesi

Edit Device User

Name * netscaler
© Enter a descriptive name forthis user credential This name wil be used to identily this credenial within the
system.

Usemame * nsroot

Domain Name
xample.com). Thi fleld s optonal and ony required
Use CyberArk Vault Disable ~
© Enableto retieve the password securely from CyberArk vaut. I isabled, you wil need o enfer the password
manually
Password

Jberhrk s enabled, tis field will be hidden and the password

Yeni Cihaz Kullanicisi Olusturma

Anlik Servis Dagitimi

Automation -> Deployments -> Service Deployments sayfasindan segili cihazlara anlik sertifika yikleme iglemi
baslatabilirsiniz.
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Service Deployments

Discover Certificate CN=bntpro.com - 30-06-2026 08:06:44 0.

@ Select the discovered certficate to deploy

Inventory Certificate bntpro.com - 30-06-2026 05:06:44 o.

© Select the inventory cerificate to use for deployment

© Select the target device for certficate deployment

Virtual Hosts slymn_https - bntpro_2026may._clinetssl - 10.34.28.167:443 x x

© Select the virtual hosts where the certficate wil be deployed

Devices 15_prod v 2 n

Virtual Hosts *

Egitim-SecTrail-Redirection - wildcard_bntpro_com_2024_Q4_ST-94e8801a8f - x
10.34.23.213:443

Egitim_vs - wildcard_bntpro_com_2024_Q4_ST-dd538cd18e - 192.192.192.193:443 x

+ Add More

Anlik Servis Sertifika Dagitimi

Anlik TrustStore Dagitimi

Automation -> Deployments -> TrustStore Deployments sayfasindan secili cihazlara anhk TrustStore
deployment islemi baslatabilirsiniz.

TrustStore Policy

Discover Certficate CN=denemehashicorp - 31-08-2026 15:51:21 .

@ solect the discovered certficate 1o depioy

Inventory Certificate dvtester.sectrail.com - 06-05-2026 23:59:59 0.

© Solact the inventory certiicate 1o uso for deploymont

Devices windows ustsore-150 v [ x|

© Selact th target device for cerificate deployment

Certificate. CN=denemehashicorp - 2026-08-31 15:51:21 x x

@ Soloct certfcates to depioy to the dovice

+ Add More

KeyStore Type JKS

@ Solect the keystore type for the deployment

Pix Password

=

Anlik TrustStore Dagitimi
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Is AkisI Yonetimi

Bu kilavuz, SecTrail CM'de sertifika yasam déngust otomasyon kurallarinin nasil yapilandirilacagini, is akislarinin
nasil olusturulacagini ve yonetilecegini adim adim anlatir.

OZELLIK HAKKINDA

is akisi (Workflow) yonetimi, sertifika yenileme, dagitim ve bildirim siireclerini otomatiklestirmenizi saglar.
Sunucu tabanl otomasyon kurallari ile sertifikalarin yasam dongusini merkezi olarak yonetebilirsiniz.

Otomatik Calisma Prensibi: Bir kez yapilandirdiktan sonra, sistem belirlediginiz yenileme esik degerine goére
(6rn: 15 gun) sertifika stiresini diizenli olarak izler. Stire dolmaya yaklastiginda, tanimladiginiz is akisi
adimlarini (onay, yenileme, dagitim) otomatik olarak baslatir ve zamani geldiginde sertifika yenileme ve
yukleme islemlerini gerceklestirir.

Is Akisi Politikalar Listesi

Tum olusturulmus is akisi politikalarini gérintileyin ve ydnetin.

ERiSiM YOLU

Is akisi politikalarina erismek igin: Workflow -> Policy menisiine gidin.

+ Workflow Identifier Type Common Name Certificate Signature Types Certificate Expire Date Actions Status

® cmtesto1 sectrailcm local ADCS 28-11-2024 06:08:32 s [Cactive #)

05.05.2026 10:25:41 Certificate-Renewal-Confimation « Renewal Confirmation Mails : admin@bntpro.com
05.05.2026 10:25:41 Certificate-Renewal « CAType :ADCS

05.05.2026 10:25:41 Deliver « Deliver mail : salih.demir@bntpro.com
05.05.2026 10:25:41 Deployment « Host:10.34.4.69

« Device Type : F5
« Virtual Host : 10.34.28.17
« ServerName : 10.34.28.17:443

05.05.2026 10:25:41 Deployment « Host:10.34.4.69
« Device Type : F5
« Virtual Host : gkr_keycloak
« ServerName : 10.34.28.200:443

05.05.2026 10:25:41 Deployment « Host:10.34.24.150
« Device Type : lIS
« Sites : Default Web Site
« Virtual Host
« ServerName : *:443

05.05.2026 10:25:41 Deployment « Host: 10.34.24.150
« Device Type : IIS
« Sites : Default Web Site
« Virtual Host : test bntpro-viab.com
« ServerName : 443

05.05.2026 10:25:41 Deployment « Host: 10.34.24.150
« Device Type :IIS
« Sites : Default Web Site
« Virtual Host : is1.brtpro-viab.com
« ServerName : 443

05.05.2026 10:25:41 Deployment o EE RSP
« Device Type : Apache
« Virtual Host : *:44411

05.05.2026 10:25:41 Deployment « Host: 10.34.24.101
« Device Type : Apache
« Virtual Host : *:4431110.34.24.101
« ServerName : 10.34.24.101

05.05.2026 10:25:41 Deployment « Host: 10.34.24.101
« Device Type : Apache
« Virtual Host : *:443lregister.sectrail local
« ServerName : register.sectrail local

is Akisi Politikalari - Ttim Otomasyon Kurallari

Liste Bilgileri

is akis! listesinde her politika icin asadidaki detaylar goriintilenir:
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Situn Aciklama

Workflow Identifier is akisi icin otomatik olusturulan benzersiz kimlik (Orn: ST-Ob6c4befbl)

Created At Politikanin olusturulma tarihi ve saati

Type is akis tipi (Certificate-Renewal-Confirmation, Certificate-Renewal, Deliver, Deployment)
Common Name Is akisinin uygulanacag sertifikanin common name bilgisi

Certificate Signature Types Sertifika imza turi (ACME, RSA, ECDSA)

Certificate Expire Date iliskili sertifikanin son gegerlilik tarihi
Actions Duzenleme ve silme islemleri icin aksiyon butonlari
Status is akisinin durumu: Active (Aktif) veya Inactive (Pasif)

is Akisi Detaylari
Her is akisi kaydi genisletilerek detayli bilgiler gorinttlenebilir:

Detay Alanlari
e Renewal Confirmation Mails: Yenileme onay bildirimleri i¢in e-posta adresleri
e CA Type: Kullanilan sertifika otoritesi tipi (ACME, Internal CA)
« Deliver mails: Sertifika teslim bildirimi gonderilecek e-posta adresleri
e Host: Dagitim yapilacak sunucu IP adresi
e Device Type: Hedef cihaz tipi (Apache, Nginx, F5, vb.)
e Virtual Host: Virtual host yapilandirmasi

e ServerName: Sunucu adi bilgisi

Yapilabilecek islemler

Ust Menii islemleri

e Add New Flow - Yeni is akis! politikasi olusturma

Search - is akislarini kimlik numarasina gére arama

« Edit - Mevcut politikay! diizenleme (kalem ikonu)

Delete - Politikay! silme (¢op kutusu ikonu)

Expand/Collapse - Detay bilgilerini gortintileme/gizleme

DIKKAT

Aktif bir is akisini silmek, otomatik sertifika yenileme ve dagitim sireclerini durdurur. Silme isleminden 6nce
emin olun.

Yeni is Akisi Olusturma

Sertifika yasam dongusu otomasyon kurallari olusturun.

ERiSiM YOLU
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Yeni is akisi olusturmak icin: Workflow -> Policy sayfasinda Add New Flow butonuna tiklayin.

Add Workflow Rule

General Information Confirmation Notification Send Inventory Certificate via Email
Send Inventory Certificate via Email

Email to be sent rusen.arslan@bntpro.com| + Add More
BCC + Add More

Mail Subject SecTrailCM Yenilenen Sertfika

© Entor the subject o the emal

Mail Text Sayin Yetidl,

Sertfikaniz basariyla yenilenmistir. Ekteki zip dosyasini indirerek yenilenen sertifikaniza erigebilirsiniz.

N

Yeni is Akisi Kurali Olusturma

Temel Yapilandirma

1. is Akigi Tipi ve Sertifika Secimi

Parametre Aciklama Secenekler

Workflow Type Otomasyon kurali tipini belirleyin Server Based Automation

Discover is akisinin uygulanacag kesfedilmis Kesif listesinden sertifika segimi

Certificate sertifikay! secin

Select Servers Otomasyonun calisacagi sunuculari IP adresi veya hostname secimi (¢coklu se¢im

belirleyin destekler)

Renewal Sertifika yenileme esik degeri (giin) Sertifika slresinin ka¢ giin kala yenilenecegi

Threshold (varsayilan: 15)

Template Kullanilacak sertifika sablonu Onceden tanimli sablonlardan segim
Adimlar

1. Workflow Type olarak Server Based Automation secin

2. Discover Certificate dropdown'indan ilgili sertifikayi segin

3. Select Servers alaninda hedef sunuculari secin (coklu sunucu segcilebilir)
4. Renewal Threshold icin giin sayisi girin (6rn: 15)

5. Template dropdown'indan uygun sablonu secin

©2026 SecTrail 207 / 242



SecTrail CM

4.15 Kullanim Kilavuzu v2.7.0

2. Dagitim Yapilandirmasi

Add Workflow Rule

Send Inventory Certificate via Email

Email to be sent

BCC

Mail Subject

Mail Text

Confirmation Notification Send Inventory Certificate via Email

rusen.arslan@bntpro.com| + Add More
+ Add More
Sayin Yetkili,
Sertifikaniz baganyla yenilenmistir. Ekteki zip dosyasini indirerek yenilenen sertifikaniza eriebilirsiniz.
Bilgilerinize, y
© Enter the content ofthe emal

Sertifika dagitim parametrelerini yapilandirin.

Parametre Aciklama

Deployment
Devices

Virtual Hosts

Otomatik dagitimi etkinlestirin (checkbox)
Hedef cihaz tipini se¢in (F5, Apache, Nginx, vb.)

Dagitim yapilacak virtual host yapilandirmalarini segin

Devices (Secondary) ikincil cihazlar igin IP adresi

Virtual Hosts (Secondary) ikincil virtual host yapilandirmalari

Deployment Time

Retry Limit

Dagitimin yapilacagi saat (HH:MM formatinda)

Basarisiz dagitim icin yeniden deneme sayisi

Yapilandirma Adimlari

1. Deployment checkbox'ini isaretleyin

2. Devices dropdown'indan cihaz tipini segin

3. Virtual Hosts icin ilgili yapilandirmalari segin

4. ikincil cihazlar icin IP adresi girin

5. Deployment Time alanina saat bilgisi girin (6rn: 01:00)

6. Retry Limit icin deneme sayisi belirleyin (6rn: 1)
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3. Onay Yapilandirmasi

Add Workflow Rule

General Information Confirmation Notification Send Inventory Certificate via Email
Notification
Notification E-mail rusen.arslan@bntpro.com + Add More

Workflow Confirmation Error Message Sayin Yetkil, Sertifika Onay! Hatasi

Is akigt onayr sirasinda beklenmeyen bir hata meydana geldi

ve sertifika olusturma islemi gerceklestirilemedi. Hata

detaylarini gormekicin litien yénetici panelindeki System> 4
Workflow Renewal Error Message Sayin Yetkili, Sertifia Yenileme Hatasi

Sertifika imzalama iglemi sirasinda bir hata meydana geldi

Hata detaylarini incelemek igin litfen yonetici panelindeki

System > Log > Workflow Logs baliimne goz atin 4 y
Workflow Deployment Error Message Sayin Yetkili Sertifika Dagitimi Hatasi

Sertiika dagitimi sirasinda, agagidakitabloda belirtilen kimizi

ile isaretl satirda bir hata meydana geldi. Hata detaylarini
incelemek icin litfen yonetici panelindeki System>Log> y

Workfiow Completed Message Sayin Yetkili, Sertifia Siiregleri Basaryla Tamamlandi
Tanimlamis oldugunuz sertifika ile igil tam sregler basariyla

tamamianmistir. iigiliislemler sorunsuz bir sekilde
gergeklestirimistr 4 y

Onay Bildirimleri Ayarlari

Sertifika yenileme ve dagitim igin onay sireclerini yapilandirin.

Parametre Aciklama

Confirmation Onay mekanizmasini etkinlestirin

Renewal Confirmation Emails Yenileme onay! icin e-posta adresleri (virgille ayriimis)
Renewal Confirmation Emails Content Yenileme onay e-postasinin igerigi

Deployment Confirmation Emails Dagitim onayi icin e-posta adresleri

Deployment Confirmation Emails Content Dagitim onay e-postasinin icerigi

Yapilandirma Adimlari
1. Confirmation checkbox'ini isaretleyin
2. Renewal Confirmation Emails alanina e-posta adreslerini girin
3. ilgili igerik alanina e-posta metnini yazin
4. Deployment Confirmation Emails icin de ayni adimlari tekrarlayin

5. Add More butonuyla ek e-posta adresleri ekleyin
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4. Bildirim Yapilandirmasi

Add Workflow Rule

Confirmation
Renewal Confirmation Emails. rusen.arslan@bntpro.com
Renewal Confirmation Emails Content Sayin Yetkili,

planlanmaktadir. Onayinizi rica ederiz.

© Email message content thatwillbe sent for confimation. Use placehoidrs for dynamic values,
Deployment Confirmation Emails rusen.arslan@bntpro.com
Deployment Confirmation Emails Content Sayin Yetkili,

6nce onayinizi rica ederiz.

© Email message content that willbe sent ater deploymen. Use placsholders for dynamic values.

General Information Confirmation Notification Send Inventory Certificate via Email

Sunuculannizda kullanilan sertifikanin yenilenmesi igin bir talep alinmistir. Bu talebe istinaden gerekli islemlerin baslatimasi

Sertifika dagitimiyla igil bir talep alinmistr. Bu talebe istinaden gerekiiislemlerin baslatiimas: planlanmaktadir Isleme baslanmadan

Y

Bildirim Ayarlari

Is akisi surecleri iin bildirim parametrelerini yapilandirin,

Parametre Aciklama

Notification

Notification E-mail

Workflow Confirmation Error Message/Mail Subject
Workflow Renewal Error Message/Mail Subject
Workflow Deployment Error Message/Mail Subject

Workflow Completed Message/Mail Subject

©2026 SecTrail

Bildirim mekanizmasini etkinlestirin
Bildirim gdnderilecek e-posta adresleri
Onay hatasi e-posta bashgi ve icerigi
Yenileme hatasi e-posta basligi ve icerigi
Dagitim hatasi e-posta bashgi ve igerigi

Basarili tamamlanma e-posta bashgi ve igerigi

210/ 242



SecTrail CM

4.15 Kullanim Kilavuzu v2.7.0

5. E-posta ile Sertifika Gonderimi

Add Workflow Rule

Workllow Type

Discover Certificate.

Renewal Threshold

Template

Re-use existing CSR

Deployment

Devices

Virtual Hosts

Devices

Virtual Hosts

Deployment Time

Retry Limit

Confirmation Notification Send Inventory Certficate via Email

Server Based Automation

0 Select the type o workfow. C mation automaticaly e Manuah-Automation requires confimation befoe renowal

CN=bnpro.com - 30-06-2026 08:06:44

0 Seloct th discovered certicata to deploy

s bfors expiation whe

Please Select

0 Select the cerlfcae template o use orranewal. This templta cefines th cerlicae propertes.

cate Sigring Reguest

5 ~ 1 -

0 siect

slymn_https - brtpro_2026may_clinetssi - 10.34.28.167:443

© Seloct thevitual osts whero the ceriiate il be desloyed

15_prod ~ 2 -

Egitim-SecTrail-Redirection - wildcard_bntpro_com_2024_Q4_ST-94e8801a8f - 10.34.23.213:443 x

Egitim_vs - wildcard_bntpro_com_2024_Q4_ST-dd538cd18e - 192.192.192.193:443 x

E-posta ile Sertifika Génderimi

Yenilenen sertifikalari otomatik olarak e-posta ile gonderin.

Parametre Aciklama

Send Inventory Certificate via Email

Email to be sent
BCC
Mail Subject

Mail Text

Yapilandirma Adimlari

E-posta génderim 6zelligini etkinlestirin
Sertifikanin gdnderilecegdi e-posta adresleri
Gizli kopya alacak e-posta adresleri
E-posta konu basligi

E-posta igerik metni

1. Send Inventory Certificate via Email checkbox'ini isaretleyin

2. Email to be sent alanina alici e-posta adreslerini girin

3. BCC alanina gizli kopya alacak adresleri ekleyin

4. Mail Subject icin uygun bir baslik yazin (6rn: "SecTrailCM Yenilenen Sertifika")

5. Mail Text alanina e-posta igerigini girin

6. Create butonuna tiklayarak is akisini kaydedin

Is Akisi Gegcmisi

Olusturulan is akislarinin ¢calisma gec¢misini ve detaylarini goruntileyin.
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ERiSIM YOLU

is akisi gecmisine erismek icin: Workflow -> Processes listesinde bir workflow identifier'a tiklayin.

©  ST-7200d755€a - cmtest01.sectrailom.local
History

Type Status. Deployment Id Details. Source Server Created At End At

Certficate-Renewal-Confirmation Completed Approved by admin@bntpro.com SecTrailcM 2026-05-05 10:27:08 2026-05-05 13:31:17
Certficate-Renewal Completed Certificate renewal process completed SecTrailcM 20260505 10:27:08 20260505 13:31:17
Deliver Completed Renewal certiicate sent to mail admin@bntpro.com SecTrailcM 2026-05-05 10:27:08 2026-05-05 13:31:17

Deployment Completed ST-475004c7d « Devices: 15 SecTrailCM 2026-05-05 10:27:08 2026-05-05 13:31:17
« 1P:1034.28.17
« Port: 443
« Virtual Host: 10.34.28.17
« Type: Client-Side
« Profile Name: AppViewX-profle_ST-e894b29431
Deployment Completed « Devices: 5 SecTrailcM 2026.05-05 10:27:09 2026-05-05 13:31:17
« IP:10.34.28.200
« Port: 443
« Virtual Host: glr_keycloak
« Type: Client-Side
« Profile Name: AppViewX-profle_ST-b3ecocf

Deployment Completed ST-7ecob3593a + Devices: iis SecTrailcM 2026-05-05 10:27:09 2026-05-05 13:31:17

« Port: 443

Deployment Completed ST-9171e922c8 « Devices: iis SecTrailCcM 2026-05-05 10:27:09 2026-05-05 13:31:17
St
« Port: 443
« Virtual Host: test ontpro-viab.com

Deployment Completed ST-90ebblodc + Devices: iis SecTrailcM 2026-05-05 10:27:09 2026-05-05 13:31:17

« Port: 443
« Virtual Host: is1.bnipro-viab.com

Deployment Completed ST-72db00ce17 « Devices: 10.34.24.101 SecTrailcM 2026.05-05 10:27:09 2026-05-05 13:31:17
« 1P:10.34.24.101
- Port: “444
Deployment Completed « Devices: 10.34.24.101 SecTrailcM 2026-05-05 10:27:09 2026-05-05 13:31:17
- 1P:10.3424.101
« Port: 443
« Virtual Host: 10.34.24.101

Deployment Completed « Devices: 10.34.24.101 SecTrailcM 2026-05-05 10:27:09 2026-05-05 13:31:17
« IP: register.sectrail local
« Port: 443

« Virtual Host: register sectrai local

is Akisi Gecmisi - Siire¢ Adimlari

Gecmis Bilgileri

Her is akisi calistirmasi igin asagidaki bilgiler gorintilenir:

Siitun Aciklama

Type islem tipi (Certificate-Renewal-Confirmation, Certificate-Renewal, Deliver, Deployment)
Status islem durumu ( Completed , Failed, Pending)

Deployment Id Dagitim kimlik numarasi

Details islem detaylari ve aciklamalar

Created At islemin baslatiima tarihi ve saati

End At islemin tamamlanma tarihi ve saati

Durum Géstergeleri

Durum Aciklama

Completed islem basariyla tamamlandi
Failed islem basarisiz oldu

Pending islem devam ediyor
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Deployment Detaylari

Deployment kayitlari genisletildiginde asagidaki detaylar gortntdlenir:

e Devices: Hedef cihaz listesi (6rn: f5_prod)

e IP: Hedef sunucu IP adresi

e Port: Hedef port numarasi

« Virtual Host: ilgili virtual host yapilandirmasi

e Type: Deployment tipi (Client-Side, Server-Side)

e Profile Name: Kullanilan profil adi

Ornek Deployment Kaydi

- Devices: f5_prod

- IP: 10.34.23.213

- Port: 443

- Virtual Host: E§itim-SecTrail-Redirection

- Type: Client-Side

- Profile Name: wildcard_bntpro_com_2024_Q4_ST-4cb3205188

Arama ve Filtreleme
e Search: Workflow identifier ile arama yapin
» Date Filter: Tarih aralifina gére ge¢cmis kayitlarini filtreleyin

o Status Filter: Duruma gore kayitlari filtreleyin

SAYFALAMA

Liste altinda "Showing 1 to 5 of 5 entries" bilgisi ve sayfa numaralari ile gezinebilirsiniz.

is Akisi Senaryosu Ornegi

Asagida, gercek bir kullanim senaryosu ile is akisi yapilandirmasi adim adim anlatiimaktadir.

Senaryo: Wildcard Sertifika Otomatik Yenileme ve Dagitim

Durum: Sirketinizde *.bntpro.com igin bir wildcard sertifikasi kullaniimaktadir. Bu sertifika birden fazla sunucuda
(Apache, F5 load balancer) kullaniimaktadir.

Gereksinim: Sertifika siresi dolmadan otomatik olarak yenilenmeli ve tum sunuculara dagitilmalidir.

Adim 1: Sertifika Kesfi
1. Discovery -> Discovery List menisinden sertifika kesif kurall olusturun
2. Hedef sunuculari ekleyin ( 16.34.23.213, 10.34.24.181, cm.bntpro.com:443 )

3. Kesif baslatin ve sertifikalarin tespit edilmesini bekleyin

Adim 2: is Akisi Olusturma
1. Workflow -> Workflow Policies sayfasindan Add New Flow butonuna tiklayin

2. Workflow Type: Server Based Automation segin
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3. Discover Certificate: CN=bntpro.com - 21-01-2026 09:52:47 Segin

4. Select Servers: Tum sunuculari segin

10.34.23.213:443
e 10.34.24.181:443
e cm.bntpro.com:443
° 0.0.0.0:443

e crm.bntpro.com:443

sa.bntpro.com:443

5. Renewal Threshold: 15 giin olarak ayarlayin

6. Template: lets_encrypt_template Segin

Adim 3: Dagitim Yapilandirmasi
1. Deployment checkbox'ini isaretleyin
2. Devices (Primary): f5_prod secin

3. Virtual Hosts (Primary):

e EQJitim-SecTrail-Redirection - wildcard_bntpro_com_2024_Q4_ST-ad038846dc2 - 10.34.23.213:443

e EQgitim_ss - wildcard_bntpro_com_2024_Q4_ST-ad038846dc2 - 192.192.192.193:443

. Devices (Secondary): 10.34.24.181
. Virtual Hosts (Secondary): cm.bntpro.com -*443

. Deployment Time: 01:00 (gece 1:00)

~N O o1 A

. Retry Limit: 1

Adim 4: Onay Mekanizmasi
1. Confirmation checkbox'ini isaretleyin
2. Renewal Confirmation Emails: admin@example.com, sdg-dev@bntpro.com, destek@bntpro.com .

3. Deployment Confirmation Emails: admin@example.com

Adim 5: Bildirim Yapilandirmasi
1. Notification checkbox'ini isaretleyin
2. Notification E-mail: admin@example.com
3. Workflow Confirmation Error Message
4. Workflow Renewal Error Message
5. Workflow Deployment Error Message

6. Workflow Completed Message

Adim 6: E-posta ile Teslimat
1. Send Inventory Certificate via Email checkbox'ini isaretleyin
2. Email to be sent: admin@example.com, sdg-dev@bntpro.com, destek@bntpro.com

3. BCC: admin@example.com
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4. Mail Subject: secTrailCM Yenilenen Sertifika

Adim 7: Kaydetme ve Aktivasyon

1. Create butonuna tiklayarak is akisini kaydedin
2. is akisl otomatik olarak Active duruma geger

3. Sistem, sertifika strresinin bitmesine 15 giin kala otomatik olarak yenileme sirecini baslatir

is Akisi Calisma Sirasi
Olusturulan is akisi asagidaki sirayla calisir:

1. Giin 0-15: Sistem sertifika stresini kontrol eder

N

. Glin 15 (Yenileme Baslangici):

¢ Yenileme onay e-postasi gonderilir

¢ Onay bekler
3. Onay Sonrasi:

 Sertifika yenileme islemi baslar (ACME/Let's Encrypt)

¢ Yeni sertifika olusturulur
4. Dagitim Onayi:

e Dagitim onay e-postasi gonderilir

e Onay bekler
5. Saat 01:00 (Dagitim):

e F5 load balancer'a dagitim yapilir
e Apache sunucusuna dagitim yapilir

e Her dagitim icin retry yapilir (basarisiz olursa)
6. Tamamlanma:

e TUm islemler basaril ise bildirim e-postasi gonderilir

e Yeni sertifika e-posta ile paylasilir
7. Hata Durumu:

e Herhangi bir adimda hata olusursa, ilgili hata bildirimi gonderilir

o Workflow Logs'da detayl log kaydi olusturulur

EN iYi UYGULAMALAR
» Deployment Time: Dagitim saatini dusuk trafikli saatlere (gece 01:00-04:00) ayarlayin
e Retry Limit: Kritik sistemler icin retry limit'i artirin
¢ Notification: Birden fazla ydnetici e-postasi ekleyin
e BCC: Tum e-posta bildirimlerinde arsivleme i¢cin BCC kullanin

« Testing: ilk kurulumda test sertifikasi ile deneme yapin
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Onay Bekleyen is Akislari

Onay mekanizmasi etkinlestirilmis is akislarinda, yenileme veya dagitim adimlari baslamadan dnce kullanici onayi
beklenir. Onay bekleyen is akislarini bu ekrandan gortntuleyebilir ve yonetebilirsiniz.

ERiSiM YOLU

Onay bekleyen is akislarina erismek i¢in: Workflow -> Approval mentisiine gidin.

Approval Inbox
Show 25 entries Search:
Type Workflow Identifier Certificate ca Submitted + Action
[ Renewal ST-7200d755¢a cmtesto1.sectrailom.local ADCS 2026-05-05 10:27 ® Review
Showing 1101 of 1 entries Previous - Next

Onay Bekleyen is Akislari Listesi

Liste Bilgileri

Onay listesinde her kayit icin asagidaki bilgiler gérintilenir:

Situn Aciklama

Workflow Identifier is akisinin benzersiz kimlik numarasi

Type Onay tipi (Certificate-Renewal-Confirmation, Deployment-Confirmation)
Common Name ilgili sertifikanin common name bilgisi

Created At Onay talebinin olusturulma tarihi ve saati

Actions Onaylama veya reddetme islemleri

Onay islemi
Onay bekleyen bir is akisini onaylamak icin ilgili kayit Gzerindeki Approve butonuna tiklayin. Onay verildiginde is
akisi kaldigi adimdan devam eder.
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#¥Sertifika Yenileme Onay Talebi

Dear admin,

You can complete the renewal process by clicking the button below for the certificate listed below.

T Subject CN=cmtesto1.sectrailem.local C=TR ST=Istanbul L=tr O=bntpro OU=bntpro

18 Issuer Subject CN=sectrailcm.local C=TR ST=Istanbul L=tr O=bntpro OU=bntpro

2 DNS Names DNS:cmtestO1.sectrailem.local

T Not After 28-11-2024 09:08:32

& Serial Number 3D1EDA9BED5354263BF41CBD600A0A4376142BBD.

& CAType ADCS
- OED You can add a note for this decisio
(optonal)

@ Decline @ Accept

Onay Detay Ekrani

DIKKAT

Onay talebini reddetmeniz durumunda ilgili is akisi adimi iptal edilir ve stire¢ durdurulur.
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Sahiplik YOnetimi

SecTrail Certificate Manager, sunucu veya sertifika 6zniteliklerine goére sertifikalara otomatik olarak sahiplik atama
imkani sunar. Bu sayede alarmlar ve bildirimler dogru ekiplere ve kisilere yonlendirilir.

Genel Bakis

Sahiplik yonetimi sistemi ile:

e Sunucu IP adresleri veya sertifika 0zniteliklerine gore sahiplik atayabilirsiniz

Kesif listelerini sahiplik bilgileri ile otomatik guincelleyebilirsiniz

Alarmlari ilgili ekiplere ydnlendirebilirsiniz
e Harici envanter sistemleriyle API araciligiyla entegre olabilirsiniz

» Regex kurallari kullanarak sahiplik kurallari tanimlayabilirsiniz

Sahiplik Bilesenleri

Sahiplik Gruplari

Sahiplik Gruplari, sertifikalardan sorumlu ekipleri veya kisileri tanimlar. Her grup sunlardan olusur:

e Grup Adi: Grup i¢in benzersiz bir tanimlayici

o E-posta Adresleri: Bildirimleri alacak bir veya daha fazla e-posta adresi

Ownership Groups

+ Create Group | RS0 EA  Show 10rows~  Select Search:
Group Name 1. E-mail Address
bntpro bntpro@bntpro.com p
sdg sdg@bntpro.com Vi
sectrail sectrail@bntpro.com, sdg@bntpro.com p
Showing 11to 3 of 3 entries 0 columns selected 0 cells selected Previous - Next
© Info +

Sahiplik Grubu Olusturma
1. Ownership Groups bolimine gidin
2. Create Group butonuna tiklayin

3. Asagidaki bilgileri girin:

Group Name: Ekip veya grup i¢in agiklayici bir isim

E-mail Address: "Add More" butonu ile bir veya daha fazla e-posta adresi ekleyin

N

. Grubu olusturmak icin Submit butonuna tiklayin
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Add New Ownership Group

Group Name * bntpro

E-mail Address *

Sahiplik Profilleri

Sahiplik Profilleri, hangi sertifika veya sunucularin hangi sahiplik grubuna ait olacagini belirleyen kurallari tanimlar.
Asagidaki kriterlere gore profiller olusturabilirsiniz:

e AQ tabanl kesif (IP adresleri)

o Sertifika 6znitelikleri (subject, issuer, SAN, vb.)

Ownership Profiles

Name Rule Type Priority T/ Discover Type
sectrail Regex 1 Network p
bntpro Regex 2 Network v
network Regex 4 Network y
Showing 1to 3 of 3 entries 0 columns selected 0 cells selected Previous - Next
@ Info +

Sahiplik Profili Olusturma
1. Ownership Profiles bolimiine gidin
2. Create butonuna tiklayin

3. Asagidaki alanlari yapilandirin:
Temel Bilgiler:

e Name: Profil igin agiklayici bir isim

o Discover Type: Network veya DataPower seceneklerinden birini segin

* Rule Type: Eslestirme yontemini secin (Regex, Service)

o Type: Eslestirilecek 6zniteligi secin (Subject, IP Address)

e Condition: Eslestirme kosulunu secin (contains, equals)

* Regex: Eslestirilecek regex desenini girin. "Add More" ile birden fazla desen ekleyebilirsiniz
 Sertifikalar icin 6rnek: CN=example.com.tr,0U=Security...

e |P adresleriigin 6rnek: 192.168.1..*
Grup Atamasi:

e Ownership Groups: Kural eslestiginde atanacak sahiplik grubunu secin
Sertifika E-posta Kullanimi:

» Utilize the email address found in the certificate:

» Enable: Sertifikada bulunan e-posta adreslerini kullan
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e Disable: Sadece sahiplik grubu e-postalarini kullan
Oncelik:

e Bu kural igin 6ncelik seviyesini belirleyin (1 = en yiiksek dncelik)

» Birden fazla kural eslestiginde, en ylksek 6ncelige sahip kural uygulanir

4. Profili olusturmak icin Submit butonuna tiklayin

Add New Ownership Profiles

Name * sectrail

© Enter the profile name

Discover Type * Network M

© Select the discovery type for this profile

Rule Type * Regex v

© Select the rule type to apply for ownership matching

Type * Subject -

0 Selec

Condition * contains v

@ Select the matching condition (contains or equals)

Regex * CN=".sectrail.com + Add More
CN=cm.sectrail.com X Remove

© Enter regex pattern to match certificates

Use Certficate Email @ Disable EED

© Enable to use email from certificate as owner

Ownership Groups sectrall M

© Select ownership group for this profile

Priority * 1 v

© Lower numbers have higher priority

Sahiplik Servis Profilleri

Organizasyonunuzun kendi icinde bir envanter sistemi varsa ve sahiplik bilgilerini bu sistemde tutuyorsaniz,
SecTrail CM'yi kendi API'niz ile entegre edebilirsiniz. Bu entegrasyon ile:

e SecTrail CM, kesfedilen sertifikalar icin sahiplik bilgilerini otomatik olarak sorgulamak Uzere sizin sagladiginiz
APl'yi cagirir

o Teknik ekibiniz, kendi envanter sisteminizde bir APl endpoint hazirlar

e API tzerinden sahiplik bilgileri SecTrail CM ile senkronize edilir

e Manuel sahiplik atamasi yapmaya gerek kalmaz

SQL Profiles

| DEEEE W HSTWEA  Show 10rows ~  Select ~ Search:
Name T Host Database Name Table Name Username
testsql tester.sectrail.com sectrail details sectrail y

Showing 1 to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next
© Info +

Sahiplik Servis Profili Olusturma
1. Ownership Service Profiles bélimine gidin

2. Create butonuna tiklayin
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3. Asagidaki entegrasyon bilgilerini girin:

e Name: Servis profili igin aciklayici bir isim (6rn: "CMDB API", "Envanter Sistemi")

URL.: Kendi envanter sisteminizin API endpoint adresi (6rn: https://cmdb.sirketiniz.com/api/ownership )
e Username: API icin kimlik dogrulama kullanici adi (credential bilgisi)

e Password: API i¢in kimlik dogrulama parolasi (credential bilgisi)

4. Servis profilini olusturmak icin Submit butonuna tiklayin

API ENTEGRASYONU iGiN

Teknik ekibinizle iletisime gecerek, kendi envanter sisteminizde SecTrail CM'nin sorgulama yapabilecegi bir
API endpoint hazirlatmaniz gerekmektedir. API, sertifika bilgilerini alip ilgili sahiplik grubunu dondirmelidir.

Kesif Ayarlari

Sahiplik bilgilerinin envanterdeki sertifikalara yansitilabilmesi icin Ownership -> Discovery Settings bolumunden
kesif zamanlamasi yapilandiriimahdir. Bu sayede SecTrail CM, belirlenen periyotta sahiplik profillerini sertifikalarla
otomatik olarak eslestirir ve envanter gtincel tutulur.

Discover Ownership

+Create | W Delete m Show 10rows~  Select ~ Search:
Type 1. Working Period
Network Every week on Friday at 12:00 y
Showing 1to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next
© Info +

o Type: Kesif tipini belirtir (6rn. Network )

e Working Period: Sahiplik eslestirmesinin ¢alisacagi periyot (6rn. Every week on Friday at 12:00 )
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Sistem Loglari

SecTrail CM, sistem lzerinde gerceklesen tim islemleri farkli log kategorileri altinda kaydeder. Bu loglar hem
sistem i¢inden izlenebilir hem de harici bir Syslog sunucusuna iletilebilir.

Syslog Yapilandirmasi

Loglari harici bir Syslog sunucusuna iletmek icin System > Log > Logging Profiles bolimiinden mevcut profili
dizenleyin.

Logs Profile

Profile Name 1 syslog

logProfile Not Set P

Showing 11to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next

@ Info +

Profil Gizerindeki kalem ikonuna tiklayarak asagidaki alanlari doldurun:

Edit Logs Profile

Name * logProfile

© Entor a descriptive name for this logging profile

Syslog Active @ Yes o
@ Enable syslog integration to forward logs to external server

Syslog Server IP testsyslog.sectrailocal
@ IP address of the syslog server

Port 514
@ Syslog server port (default: 514)

Syslog Severity info v
@ Miriraum severty ovel o ogging

e Name: Log profili icin tanimlayici bir isim

e Syslog Active: Syslog iletimini etkinlestirmek i¢in Yes secin

e Syslog Server IP: Syslog sunucusunun IP adresi veya hostname'i
e Port: Syslog sunucusunun portu (varsayilan: 514 )

« Syslog Severity: iletilecek minimum log seviyesi (6rn. info, warning, error)

Log Kategorileri

Audit Logs

Kullanici islemlerini ve sistem olaylarini kaydeder. Kimin, ne zaman hangi islemi gercgeklestirdigini takip etmek icin
kullantlir.
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Audit Logs
Show 10 rows ~

Date User Message Source Server
Search Date | [Search User | [Search Message | [Search Source Server
2026-05-03 16:59:29 admin The device of type F5 named f5 has been updated. Sync queued. SecTrailCM
2026-05-03 16:51:51 admin The device of type F5 named f5 has been updated. Sync queued. SecTrailCM
2026-05-03 16:48:19 admin The deployment for iis has been deleted. SecTrailCM
2026-05-03 16:20:46 admin User logged in. SecTrailCM
2026-05-03 15:52:43 admin Certificate removal has been initiated for the device named windows-truststore-150 of type TrustStore. SecTrailCM
2026-05-03 15:50:11 admin Certificate installation has been initiated for the device named windows-truststore-150 of type TrustStore. SecTrailCM
2026-05-03 15:48:28 admin Certificate removal has been initiated for the device named jks_41 of type JavaKeyStoreLinux. SecTrailCM
2026-05-03 15:47:32 admin Certificate installation has been initiated for the device named jks_41 of type JavaKeyStoreLinux. SecTrailCM
2026-05-03 15:42:43 admin User logged in. SecTrailCM
2026-04-30 17:31:21 admin Adcs Service's updated successful that named bntpro-viab.com SecTrailCM

Showing 1 to 10 of 1,471 entries

Previous - 2 3 4 5 148 Next

@ Info +

Device Logs

Cihazlara yapilan sertifika dagitim ve senkronizasyon islemlerinin detayli loglarini icerir.

Show 10 rows ~

Date Username Message Status.
Search Date | [Search Usemame | [Search Message Search Status
2026-05-03 17:05:03 admin Synchronization started for device of type F5 named f5 (10.34.4.69) INFO
2026-05-03 17:05:08 admin Deployment failed for device f5 (10.34.4.69) — VIP: /Commonigkr_keycloak | SSL Profile: /Common/AppViewX-profile | CN: tester.sectrail.co INFO

m | Deployment ID: ST-5818332556

2026-05-03 17:04:07 admin Deployment started for device f5 ({"active":"10.34.4.69")) — VIP: /Commonlgkr_keycloak | SSL Profile: /Common/AppViewX-profile | CN: teste INFO
r.sectrail.com | Deployment ID: ST-5818332556

2026-05-03 17:04:05 admin F5 server named f5 (10.34.4.69) synced successfully INFO
2026-05-03 17:03:01 admin Synchronization started for device of type F5 named 5 (10.34.4.69) INFO
2026-05-03 17:03:00 admin Deployment failed for device f5 (10.34.4.69) — VIP: /Common/10.34.28.17 | SSL Profile: /Common/AppViewX-profile | CN: tester.sectrail.com INFO

| Deployment ID: ST-182c4909¢5

2026-05-03 17:02:07 admin Deployment started for device 5 ({"active":"10.34.4.69")) — VIP: /Common/10.34.28.17 | SSL Profile: /Common/AppViewX-profile | CN: tester. INFO
sectrail.com | Deployment ID: ST-1824909c5

2026-05-03 17:00:45 admin F5 server named f5 (10.34.4.69) synced successfully INFO
2026-05-03 16:59:41 admin Synchronization started for device of type F5 named f5 (10.34.4.69) INFO
2026-05-03 16:59:40 admin F5 server named f5 (10.34.4.69) synced successfully INFO

Showing 1 to 10 of 5,436 entries

Previous - 2 3 4 5 544 Next

@ Info +

Workflow Logs

Otomasyon is akislarl kapsaminda tetiklenen dagditim sireclerinin adim adim loglarini igerir.
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Workflow Logs

Date

Show 10 rows ~

Identifier

Message

Status.

Source Server

Search Date

Search Identifier

Search Message

| [Search Status

| [Search Source Server

2026-04-25 17:51:04

2026-04-25 17:51:04

2026-04-25 17:51:04

2026-04-25 17:51:03

2026-04-25 17:50:12

2026-04-25 17:50:12

2026-04-25 17:50:12

2026-04-25 17:50:12

2026-04-25 17:50:11

2026-04-25 17:50:11

ST-96a63adc9e

ST-96a63adc9e

ST-96a63adcoe

ST-96a63adce

ST-96a63adc9e

ST-96a63adc9e

ST-96a63adc9e

ST-96a63adc9e

ST-96a63adc9e

ST-96a63adc9e

Showing 21 to 30 of 8,423 entries

@ Info

ACME Logs

Deployment process begins

Group Gi1: triggering next member (process #2001)

F5 Synchronized: 3 additional virtual hosts (gkr_keycloak--AppViewX-profile, tester_with_ ppViewX-profile, il--AppVi

&) updated to Completed for ss! profile: AppViewX-profile - f5
10.34.28.17 443 15 deployment is completed

10.34.28.17 443 F5 deployment is started

F5 virtual host 'sectrail--AppViewX-profile' set to Waiting for main on sl profile: App! profile - f5

F5 virtual host ‘tester_with_source--AppViewX-profile' set to Waiting for main deployment on ss! profile: AppViewX-profile - f5

F5 virtual host 'gkr_keycloak--AppViewX-profile’ set to Waiting for main on ssl profile: App\ profile - 15
Deployment process begins

Group G1: triggering next member (process #1997)

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

INFO

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

SecTrailCM

ACME protokolt tzerinden gergeklestirilen DNS challenge ve sertifika yenileme islemlerinin loglarini igerir.

ACME Logs
Show 10 rows ~

Date
" Source Server

Seart e
2025-05-16 11:13:53
2025-05-16 11:13:53
2025-05-16 11:13:48
2025-05-16 11:13:48
2025-05-16 11:13:46
2025-05-16 11:13:45
2025-05-16 11:13:44
2025-05-16 11:13:41
2025-05-16 11:13:41

2025-05-16 11:13:38

Identifier

Search Identifier

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

ST-15ad342fc2

Showing 5,291 to 5,300 of 5,312 entries

@ Info
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Message
| [Search Message
DN challenge record cannot be created
DNS challenge record is queried pd6_CNKbWHAJfEMVhSVZf20mmAawp0Z20JbRQEEmfgo
DN challenge is validated
DN challenge authorization status is valid
Querying DNS challenge Authorization

DNS challenge record cannot be created

DN challenge record is queried chig 4760g8JppSeFjvDTbDo
DNS challenge is validated
DNS challenge authorization status is valid

Querying DNS challenge Authorization

Previous

Status

Search Status

ERROR

INFO

INFO

INFO

INFO

ERROR

INFO

INFO

INFO

INFO

Source Server

843 Next

| [Search Source Server

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown

Unknown

529 m 531

532 Next
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Mail Yapilandirmasi

SecTrail CM, sertifika alarmlari ve bildirimlerini e-posta tizerinden iletmek icin SMTP tabanh bir mail yapilandirmasi
sunar. System > Mail Configuration boliuminden tanimli profiller goruntulenebilir ve diizenlenebilir.

Mail Configuration
= Test Send Mail | & Send Alarm Mail Show10rows~  Select~ Search:

Mail Server Name T 1P Name From Mail To Mails

mailtrap sandbox.smtp.mailtrap.io sdg@bntpro.com salih.demir@bntpro.com P
Showing 1to 1 of 1 entries 0 columns selected 0 cells selected Previous - Next

© Info o

Listede Mail Server Name, IP Name, From Mail ve To Mails situnlari goriinttlenir. Test Send Mail butonu ile
yapilandirmanin dogrulugu test edilebilir, Send Alarm Mail butonu ile de anlik alarm maili génderilebilir.

Mail Profili Diizenleme

Profil Uzerindeki kalem ikonuna tiklayarak asagidaki alanlari doldurun:

Edit Mail Profiles

Name *
Meail Server IP * sandbox.smtp.mailtrap.io

© SUTP server P address or osiname.
Mail Port * 587

osum
Authentication @ Disable Enable

© Enable SMTP authentcaton i requred by your mail server
From Mail Name * Certificate Manager - 53

© Dispiay name fo sender (.g. Cerificate Manager)
From Mail Address * sdg@bntpro.com

© Emal adoress used as sender (6.9, noreply @exampie.cor)

To Mail * ‘salih.demir@bntpro.com + Add More

© Pimary reciiont email adcrossos

Ce + Add More

© Carbon copy recpient email adresses

Mail Subject * SecTrailCM Sertifkl

Gegerliik Sreleri Hakkinda Bilgilendirme.

© Detaut su

ey [ 7 v a]a = = sv]</>-

Sayin Yetkili,

Bu bildirim, agagidaki tabloda erisim adresleri belirtien SSL servislerde kullanilan
sertfikalarin, yakiasan gegeriiik tarihleri hakkinda bilgilendirme saglamak amaciyla
gonderiimektedr.

Tabloda Hosts, Port servisler igin kullanilan
SSL sertiikalannizin gincellenmesi énerimektedir.

© Defaut email body tem

B Submit

e Name: Mail profili icin tanimlayici bir isim

e Mail Server: SMTP sunucusunun IP adresi veya hostname'i

e Mail Port: SMTP portu (varsayilan: 25)

e Authentication: SMTP kimlik dogrulama gerekiyorsa Enable segin
e From Mail Name: Gonderici adi (6rn. Certificate Manager - S5)
¢ From Mail Address: Gonderici e-posta adresi

» To Mail: Bildirimlerin iletilecedi birincil alici adresi; + Add More ile birden fazla alici eklenebilir
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e Cc: Kopyalanacak e-posta adresleri; + Add More ile birden fazla eklenebilir
e Mail Subject: Alarm e-postalarinin konu satiri

e Mail Text: Alarm e-postalarinda kullanilacak varsayilan icerik sablonu (zengin metin editorl ile diizenlenebilir)
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SNMP Yapilandirmasi

SecTrail CM, sertifika alarmlarint SNMP trap olarak harici bir SNMP sunucusuna iletebilir. System > SNMP
boliminden SNMP profilleri olusturulabilir ve yonetilebilir,

SNMP

Name Toe Port
snmp snmp.sectraillog 162 s

Showing 110 1 of 1 entries 0 columns selected 0 cells selected Previous - Next
© Info +

Listede tanimli profillerin Name, IP ve Port bilgileri goruntulenir.

Yeni SNMP Profili Olusturma

+ Create butonuna tiklayarak yeni bir SNMP profili ekleyin:

Add New SNMP Profiles

Community * sectrail

Clear Trap Api User * tester

Clear Trap Api Password *

e Name: SNMP profili icin tanimlayici bir isim

e IP: SNMP trap alicisinin IP adresi veya hostname'i

e Port: SNMP trap portu (varsayilan: 162)

e Community: SNMP community string (6rn. sectrail )

e Clear Trap Api User: Clear trap islemi icin API kullanici adi
e Clear Trap Api Password: Clear trap islemi i¢cin API sifresi

INFO

Profil olusturulduktan sonra sertifika alarmlari tetiklendiginde, ilgili SNMP trap'leri yapilandirilan sunucuya
otomatik olarak iletilir.
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Kullanici YOnetimi

SecTrail CM, hem lokal kullanici ydnetimi hem de LDAP/Active Directory entegrasyonu ile kurumsal kimlik yénetimi
destegi saglar. Bu sayede kullanicilarinizi kolayca yonetebilir ve kurumsal dizin hizmetlerinizle entegre edebilirsiniz.

Kullanici Tiirleri

SecTrail CM iki farkl kullanici tirtini destekler:

1. Lokal Kullanicilar

Lokal kullanicilar, SecTrail CM'in kendi veritabaninda tanimlanan ve yonetilen kullanicilardir.

Ozellikler:

SecTrail CM igerisinde olusturulur ve yonetilir

Kullanici adi, sifre ve e-posta adresi ile tanimlanir

Rol bazh yetkilendirme destegi

e API erisimi i¢in dzel kullanici olusturma imkani

2. LDAPIActive Directory Kullanicilari

Kurumsal Active Directory veya LDAP sunucularinizla entegre edilerek merkezi kimlik yénetimi saglar.

Ozellikler:

Merkezi kullanici yénetimi
e Mevcut kurumsal kimlik bilgileriyle giris

e Grup bazli yetkilendirme

Kullanici bazh yetkilendirme

Lokal Kullanici YOnetimi

Yeni Kullanici Olusturma
1. Users menusiunden Local Users sekmesine gidin
2. Create butonuna tiklayin

3. Add New Panel Users formunda asagidaki bilgileri doldurun:
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Edit Panel Users

Name * sectrail

@ Enter the full name of the user (€.g. John Doe)

Username * sectrail

0 Enter for login purposes (e.g., john.doe)

E-mail * sectrail@bntpro.local

© Enter a valid er

User Role * Admin v

© Select the role that determines this user's permissions in the system

Password

Confirm Password

© Reenter the password to confirm it matches

Form Alanlari
e Name: Kullanicinin adi ve soyadi
e Username: Sisteme giris i¢in kullanilacak kullanici adi (benzersiz olmalidir)
e E-mail: Kullanicinin e-posta adresi (gegerli format: name@mail.com )
« User Role: Kullaniclya atanacak rol
e Password: Kullanici sifresi

e Confirm Password: Sifre tekrari

1. Submit butonuna tiklayarak kullaniciyi olusturun

TIP

API entegrasyonlari igin 6zel API roltine sahip kullanicilar olusturun. Bu kullanicilar sadece API erigimi igin
kullaniimahdir.

Kullanici Listesi

Users ekrani, sistemdeki tim kullanicilari tablo formatinda gosterir.

Users

YN srowtorows~ Select ~ Search:
Name 1. Username E-malil Role Type
admin admin admin@bntpro Admin LOCAL P
sectrail sectrail sectrail@bntpro.local Admin LOCAL P
testert testert tester1 @bntpro.com role_sectrail_all_w LOCAL P
Showing 11to 3 of 3 entries 0 columns selected O cells selected Previous - Next
@ Info +

Bu ekranda:
Situn Bilgileri:

e Name: Kullanicinin tam adi
e Username: Sisteme giris icin kullanilan kullanici adi

e E-mail: Kullanicinin e-posta adresi
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e Role: Kullaniclya atanmis rol

Kullanici iglemleri

Her kullanici satirinin sag§ tarafinda islem butonlari bulunur:

o Edit (): Kullanici bilgilerini dizenleme

o Delete (): Kullaniciyi sistemden silme

LDAP/Active Directory Entegrasyonu

WARNING

Aktif oturumu olan kullanicilan silerken dikkatli olun. Kullanici silme islemi geri alinamaz.

SecTrail CM, Active Directory veya LDAP sunucularinizla entegre edilerek kurumsal kimlik yénetimi saglar.

LDAP Sunucu Yapilandirmasi

Yeni LDAP Profili Olusturma

Add New Ldap Server formu ile yeni bir LDAP/AD profili olusturabilirsiniz.

Edit Ldap Server

LDAP Name *

LDAP Server *

Connection Type *

LDAP Port *

User DN *

Admin Password *

Base DN *

Manage Role *

User Role *

Test User *

Form Alanlari
o LDAP Name: LDAP profilinin benzersiz adi

1dap

© Enter a descriptive name for this LDAP server configuration

Idap.sectrail.local + Add More

© Enter one or more LDAP server IP adcresses or hostnames. Use the Add More button to add multple servers for
failover.

@ InSecure O Secure

© Choose Normal (LDAP) or Secure (LDAPS)
port 636 for secure connections.

Inection type. Port 389 is typicaly used for

389

© Enter the LDAP port number. Defult is 383 for normal connections and 636 for secure (LDAPS) connections.

CCN=OTPUSER,0U=Saccount,DC=bntpro,DC=local

© Enter the Distinguished Name (DN) of the LDAP user account for authentication. Example:
CN=admin,OU=Department,DC=company,DC=local

© Enter the password for the LDAP admin user account

DC=bntpro,DC=local

© Enter the base Distinguished Name for LDAP searches. Example: DC=company,DC=local

Default v
© Choose how user roles are assigned: Default (assign a single defauit role) or Policy (use authentication policies to
assign roles based on LDAP groups)

Admin v

@ Soloct the default role that will be assigned to users authenticating through this LDAP server

O Enteratest

 to verify the LDAP connet

LDAP Server: LDAP/AD sunucusunun IP adresi veya hostname. Add More butonu ile birden fazla sunucu

eklenebilir

Connection Type: Baglanti tirl segimi

In Secure: Sifrelenmemis baglanti (Port 389, test/gelistirme igin)
Secure: SSL/TLS sifreli baglanti (Port 636, Uretim igin)
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o LDAP Port: Baglanti portu numarasi (varsayilan: 389 veya 636 )
e User DN: LDAP baglantisi igin yonetici DN

e Admin Password: User DN'de belirtilen ydneticinin sifresi

« Base DN: Kullanici aramalarinin baslayacagdi temel DN

e Manage Role: LDAP yoneticileri i¢in varsayilan rol

e User Role: LDAP kullanicilari igin varsayilan rol

o Test User: Baglantiyi test etmek icin kullanici adi

WARNING

LDAP baglantilarinizi mutlaka test edin. Yanhs yapilandirma kullanici girislerini engelleyebilir ve sisteme
erisimi imkansiz hale getirebilir.

TIP

ilk LDAP yapilandirmanizi yapmadan énce, sisteme giris yapabileceginiz bir lokal admin hesabinizin
oldugundan emin olun. Boylece LDAP sorununda sisteme erisebilirsiniz.

LDAP Profil YOnetimi

LDAP Profiles tablosu, tanimli tim LDAP sunucularini gosterir.

LDAP Profiles

m Show 10 rows ~ Select ~ Search:
LDAP Name 1 IP Address User DN
Idap Idap.sectrail.com CN=OTPUSER,OU=Saccount,DC=bntpro,DC=local Va
Showing 1o 1 of 1 entries 0 columns selected 0 cells selected Previou: s - Next
@ Info +

Tablo Siitunlari:

« LDAP Name: Profil adi
e |P Address: LDAP sunucu IP adresi

e User DN: Baglanti icin kullanilan yonetici DN
Profil islemleri:
Her profil satirinin saginda iki islem butonu bulunur:

o Edit (): LDAP profil ayarlarini diizenleme

e Tum yapilandirma alanlarini gtincelleyebilirsiniz
e Sunucu adresi, port, DN bilgileri degistirilebilir

» Sifreyi yeniden girmeniz gerekebilir

o Delete (): LDAP profilini silme

e Silme islemi geri alinamaz

e Bu profille iliskili Remote Authentication Policy'ler etkilenebilir

CAUTION
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Aktif olarak kullanilan bir LDAP profilini silmeden énce, o profil ile giris yapan kullanicilarin baska bir yontemle
sisteme erisebildiginden emin olun.

Uzak Kimlik Dogrulama Politikalari

Remote Authentication Policy, LDAP/AD kullanicilarina grup veya kullanici bazinda 6zel rol atamasi yapmanizi
saglar. Bu sayede AD grup Uyeliklerine gore farkli roller atayabilirsiniz.

Yeni Politika Olusturma

Add New Remote Authentication Policy formu ile yeni bir politika olusturabilirsiniz.

Edit Remote Authentication Policy

Policy Type * Group v

Policy Value * CN=SecTrail,0U=Saccount,DC=bntpro,DC=local

© Enter the usemame or group name (e.g., CN=GroupName, 0U=Groups, DG=company,DC=local)

User Role * Admin v

© Select the role that determines this user's permissions in the system

Form Alanlar
e Policy Type: Politika ttri
e Group: AD grup bazli politika
o User: Bireysel kullanici bazli politika
» Policy Value: Politika degeri (Policy Type'a gore degisir)
e Group seciliyse: AD grup DN girilir
e User seciliyse: Sadece kullanici adi girilir

e User Role: Bu politikaya uyan kullanicilara atanacak rol

Politika Listesi

Remote Authentication Policy tablosu, tanimli tim politikalari gosterir.

Remote Authentication Policy

Policy Type T Policy Value Role

Group CN=SecTrail, OU=Saccount,DC=bntpro,DC=local Admin 7

Group CN=System,0OU=Saccount,DC=bntpro,DC=local role_sectrail_all_rw P

User rusen.arslan Admin &
Showing 1 to 3 of 3 entries 0 columns selected 0 cells selected Previous - Next

@ Info +

Tablo Siitunlari:

e Policy Type: Politika tirti ( Group veya User )
e Policy Value: Grup DN'i veya kullanici adi

¢ Role: Atanan rol

Politika islemleri:
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Her politika satirinin saginda iki islem butonu bulunur:

Edit (): Politika ayarlarini dizenleme

Policy type, value veya role degistirilebilir

Aktif kullanicilar icin dikkatli duzenleme yapin

Delete (): Politikayi silme

Politika silindiginde kullanicilar LDAP profilindeki varsayilan role déner

Aktif oturumlar etkilenmez, yeni girislerde gecerli olur

Politika Oncelik Sirasi

Bir

kullanicr icin birden fazla politika gecerliyse, 6ncelik sirasi su sekildedir:

1. User (Kullanici) Politikalari: En yiksek dncelik

2. Group (Grup) Politikalari: ikinci 6ncelik

TIP

Mimkun oldugunca grup bazli politikalar kullanin. Bu, yonetimi kolaylastirir ve AD yapinizla uyumlu ¢alisir.

WARNING

Politika degisiklikleri yeni oturumlarda gegerli olur. Aktif kullanicilarin yeniden giris yapmasi gerekebilir.

Kullanici Rolleri

SecTrail CM'de kullanicilar rol tabanli yetkilendirme ile yonetilir. Her kullaniciya bir veya daha fazla rol atanabilir.

Varsayilan Roller

Admin: Tam yonetici yetkisi

API: API erisimi icin dzel rol

Roller ve izinleri hakkinda detayh bilgi icin Rol ve izinler bélimiine bakiniz.
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Rol ve izinler

SecTrail CM, rol tabanli erisim kontroli (RBAC - Role-Based Access Control) kullanarak kullanici yetkilerini yonetir.
Bu sistem sayesinde kullanicilara is tanimlarina uygun yetkiler atayabilir ve guvenli bir erisim yonetimi
saglayabilirsiniz.

Rol Tabanh Erisim Kontrolii

Rol tabanli erisim kontroli, kullanicilara dogrudan izin atamak yerine, roller araciligiyla izin vermeyi saglayan bir
glvenlik modelidir.

Temel Kavramlar
* Role: Belirli izinlerin toplandigi mantiksal bir grup
« lzin: Sistemde gerceklestirilebilecek belirli bir islem yetkisi

¢ Kaullanici: Bir veya daha fazla role atanmig sistem kullanicisi

Avantajlar
« Merkezi Yénetim: izinler rol seviyesinde yonetilir
» Kolay Bakim: Kullanici yetkileri rol degisiklikleriyle toplu olarak gtincellenir
e Giivenlik: Minimum yetki ilkesinin uygulanmasini kolaylastirir
o Esneklik: Organizasyonel yapiya uygun rol tanimlari

o Denetlenebilirlik: Rol bazli yetki kontroll ve raporlama

Varsayilan Roller

SecTrail CM ile birlikte asagidaki varsayilan roller gelir:

Admin

Tam yonetici yetkisine sahip roldir. Sistem Uzerinde tim islemleri gerceklestirebilir.
Kullanim Alanlari:

e Sistem yOneticileri
o Tam yetkili siper kullanicilar

o ilk kurulum ve yapilandirma

API

API erisimi icin 6zel olarak tasarlanmis roldir. REST API tzerinden islem yapmak icin kullanilir.
Kullanim Alanlari:

e Sistem entegrasyonlari
e Otomasyon scriptleri

 Ucunc taraf uygulamalar
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Rol YOonetimi

Rol Listesi Gorilintliileme

Role Management ekrani, sistemdeki tum rolleri basit bir tablo formatinda gdsterir.

Role Management
W Delete m Show 10rows ~  Select ~ Search:

Name 1
Admin
AP

role_sectrail_all_rw Vi

Showing 1to 3 of 3 entries 0 columns selected 0 cells selected Previous - Next

@ Info +

Tablo Siitunlari:

¢ Name: Rol adi

 Actions: islem butonlari

Yeni Rol Olusturma

Add New Roles formu ile yeni bir rol olusturabilir ve bu role izinler atayabilirsiniz.

Edit Roles

Name * role_sectrail_all_rw

© Enter a descriptive name for this role (e.g., Certfcate Manager, Auditor)

Permissions *

Form Alanlari

Showing all 348

>>

Showing all 17

<<

monitoring-checkiist
monitoring-settings
monitoring-network-based-create
monitoring-network-based-edit
monitoring-network-based-delete
monitoring-tis-version-based-create
monitoring-tis-version-based-edit
monitoring-tis-version-based-delete
inventory-assign-network-create
inventory-assign-network-delete
inventory-assign-network-edit
discovery-automated-create
discovery-automated-edit
discovery-automated-delete
inventory-host-based-add-device
discovery-automated-import
discovery-automated-import-upload
discover-process-list
discover-process-delete

inventory-assign-network
inventory-host-based
inventory-cerificate-download
inventory-certificate-import
inventory-templates
inventory-templates-generate
inventory-templates-generate-download
workflow-policy

download-zip

download-csr
inventory-certificate-based
inventory-certificate-list
inventory-csr-list
inventory-generate-csr
workflow-processes
workflow-list-data
inventory-view-password

© Select permissions to assign to this role. Use the arrow buttons to move permissions between available and selected lists.

e Name: Roliin benzersiz adi (kiiguk harf ve tire karakteri 6nerilir, drn: sign, certificate-viewer ,

deployment -operator )

 Permissions: iki panelli transfer kutusu ile izin secimi yapilir
izin Secim Arayiizii:
Form, sol ve sa§ olmak Uzere iki panel icerir:

o **Sol Panel **: Sistemde mevcut tim izinleri gosterir. Filter kutusu ile izinleri hizlica arayabilirsiniz.

o Transfer Butonlari: >> butonu ile sol panelden sa§ panele, << butonu ile sag panelden sol panele izin
tasiyabilirsiniz
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e Sag Panel (Selected Permissions): Role atanacak izinlerin listesini gdsterir

FILTRELEME KULLANIMI
e sign ->imzalama islemleri
e delete -> Silme yetkilerini bul
e create -> Olusturma yetkilerini bul
e edit -> Duzenleme yetkilerini bul

e download ->indirme yetkilerini bul

Rol Diizenleme
1. Rol listesinde diizenlemek istediginiz roliin yanindaki Edit () butonuna tiklayin
2. Rol adini ve izinleri giincelleyin

3. Submit butonuna tiklayarak degisiklikleri kaydedin

Rol Silme

1. Rol listesinde silmek istediginiz roliin yanindaki Delete () butonuna tiklayin

2. Silme islemini onaylayin

WARNING

Aktif kullanicilara atanmis rolleri silmeden 6nce, bu kullanicilara baska roller atadiginizdan emin olun. Aksi
takdirde kullanicilar sisteme erisemeyebilir.

Kullanicilara Rol Atama

Rolleri olusturduktan sonra, kullanicilara bu rolleri atamaniz gerekir.

Lokal Kullanicilar
1. Users > Local Users bolimine gidin
2. Kullanici olustururken veya duzenlerken User Role alanindan ilgili roli se¢in

3. Degisiklikleri kaydedin
LDAPI/AD Kullanicilarn
LDAP veya Active Directory kullanicilari icin roller, Remote Authentication Policy lizerinden atanir:

1. Remote Authentication Policy bdlimine gidin
2. Grup veya kullanici bazl politika olusturun

3. User Role alaninda atamak istediginiz roli segin

Detayli bilgi icin Kullanici Yonetimi bdlimune bakiniz.
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APl Dokiimantasyonu

SecTrail Certificate Manager, sertifika yonetimi islemlerinizi otomatiklestirmenize olanak taniyan giclu bir RESTful
API sunar.

Genel Bakis

SecTrail CM API'si, sertifika yasam dongusi yonetimi icin kapsamli endpoint'ler saglar. API'yi kullanarak:
 Sertifika imzalama islemleri gergeklestirebilir
 Sertifika yukleme ve yonetimi yapabilir
o Kesif listelerini toplu olarak yonetebilir

 Sertifika envanterini sorgulayabilirsiniz

API Dokiimantasyon Araylizii

SecTrail CM, tim API u¢ noktalarini kesfetmeniz ve test etmeniz icin etkilesimli bir Swagger/OpenAPI
dokiimantasyon arayuizi sunar:

https://your-sectrailcm-server/documentation

Bu araylz lizerinden:

e TUm mevcut ug noktalari goriintileyebilir
o Istek/Yanit semalarini inceleyebilir

e API cagrilarini dogrudan test edebilirsiniz

Kimlik Dogrulama

APl'yi kullanmaya baslamadan 6nce kimlik dogrulama belirteci (Bearer token) ile kimlik dogrulamasi yapmaniz
gerekmektedir. Detayh bilgi icin Kimlik Dogrulama boélimine bakiniz.

Baslarken

1. API roliine sahip bir kullanici olusturun
2. Kimlik dogrulama belirteci alin

3. API ug noktalarini kullanmaya baslayin

Tum uc¢ noktalar ve kullanim 6érnekleri icin U¢ Noktalar sayfasini inceleyebilirsiniz.
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Kimlik Dogrulama

SecTrail CM API'si, kimlik dogrulama belirteci (Bearer token) tabanli kimlik dogrulama kullanir. APl u¢ noktalarini
kullanabilmek igin dncelikle bir erisim belirteci almaniz gerekmektedir.

API Kullanicisi Olusturma

APl'yi kullanmaya baslamadan dnce, API roline sahip bir kullanici olusturmalisiniz:

Adimlar
1. SecTrail CM araytiziinde Users > Local Users bolimine gidin
2. Yeni bir kullanici olusturun
3. Kullaniciya API rollini atayin

4. Kullanicr adi ve sifreyi kaydedin

TIP

API kullanicilar icin gugla sifreler kullanin ve bu kimlik bilgilerini giivenli bir sekilde saklayin.

Kimlik Dogrulama Belirteci Alma

API kullanicinizi olusturduktan sonra, bir kimlik dogrulama belirteci almaniz gerekmektedir.
Uc Nokta

POST /api/login

istek Govdesi

"username": "api-user",
"password": "your-secure-password"

3

Yanit

{

"user": "apiuser",
"access_token": "eyJOeXAi0iJKV1QiLCJhbGci..."
}

Ornek cURL Komutu

curl -X POST https://your-sectrailcm-server/api/login \
-H "Content-Type: application/x-www-form-urlencoded" \
-d "username=api-useré&password=your-secure-password"
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Belirtec Kullanimi

Aldi§iniz kimlik dogrulama belirtecini, tim API isteklerinizde Authorization bashginda kullanmalisiniz:

curl -X GET https://your-sectrailcm-server/api/endpoint \
-H "Authorization: Bearer eyJhbGciOiJIUzIINiISINR5cCI6IkpXVCJ9..."

Belirte¢ Siiresi

« Kimlik dogrulama belirtegleri belirli bir stire sonra gecerliligini kaybeder
 Belirte¢ siureniz doldugunda, yeni bir belirte¢ almaniz gerekir

e Yanitta kullanici adi ( user ) ve erisim belirteci ( access_token ) bilgilerini alirsiniz

Giivenlik Onerileri

o Belirteclerinizi asla kaynak kodunuzda saklamayin

» Ortam degiskenleri veya givenli bir kasa (vault) kullanin
e HTTPS kullanarak tim API isteklerini giivenli hale getirin
 Belirtecleri diizenli olarak yenileyin

e API kullanicilarina sadece gerekli yetkileri verin
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API Uc Noktalari

SecTrail CM API'si, sertifika yonetimi islemlerinizi otomatiklestirmek icin cesitli u¢ noktalar sunar. Tim u¢ noktalarin
detayli dokiimantasyonu icin Swagger arayuzinu kullanabilirsiniz:

https://your-sectrailcm-server/documentation

Temel Kullanim Alanlari

1. Sertifika Imzalama

API Uzerinden gesitli formatlarda sertifika imzalama islemleri gerceklestirebilirsiniz:

Desteklenen imzalama Tiirleri:

CSR (Certificate Signing Request) imzalama

Self-Signed sertifika olusturma

Template tabanli sertifika Gretimi

* JKS (Java KeyStore) formatinda sertifika olusturma

Uc Nokta:

POST /api/generate

INFO

Sertifika imzalama islemleri i¢in requestType parametresi kullanilarak islem turl belirlenir. Detayli parametre
listesi icin Swagger dokiimantasyonunu inceleyiniz.

2. Sertifika Yiikleme ve Dagitim

API Gzerinden sertifikalarinizi hedef sunuculara ve cihazlara otomatik olarak dagitabilirsiniz:
Ozellikler:

e Coklu hedef cihaza dagitim (F5, Apache, Nginx, IS, vb.)
 Virtual host bazl dagitim

e Zamanl dagitim destegi

e Basarisiz dagitimlar icin retry mekanizmasi

e Dagitim durumu sorgulama ve izleme

Uc Nokta:

POST /api/deployment

3. Kesif Listesi Yonetimi
Kesif listelerinizi API Gizerinden toplu olarak yonetebilirsiniz:
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Ozellikler:

Kesif listesi olusturma
e Toplu domain/IP ekleme

o Kesif sonuclarini sorgulama

Kesif planlarini zamanlama

Uc Nokta:

POST /api/discoverlList

4. Sertifika Envanteri

Envanterdeki sertifikalari sorgulayabilir ve bilgilerini alabilirsiniz:
Ozellikler:

o Toplu sertifika listesi alma
o Sertifika detaylarini gérintileme

e Sertifika durumu sorgulama

Uc Nokta:

POST /api/getCertificates

API Kullanim Ornekleri

Kimlik Dogrulama

Tidm API isteklerinde kimlik dogrulama belirteci kullanmaniz gerekmektedir:

curl -X POST https://your-sectrailcm-server/api/endpoint \
-H "Authorization: Bearer YOUR_TOKEN" \
-H "Content-Type: application/json" \
-d "{"key": "value"}'

Hata Yonetimi
API, standart HTTP durum kodlari kullanir:

e 200 OK - istek basarili

e 201 Created - Kaynak olusturuldu

e 400 Bad Request - Gegersiz istek

e 401 Unauthorized - Kimlik dogrulama hatasi
e 403 Forbidden - Yetki hatasi

e 404 Not Found - Kaynak bulunamadi

e 500 Internal Server Error - Sunucu hatas
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Swagger Dokiimantasyonu

Tum ug noktalarin detayli agiklamalari, parametre tanimlari ve 6rnek istek/yanit yapilari icin Swagger arayuzuni
kullanin:

https://your-sectrailcm-server/documentation

Swagger arayiizl Gzerinden:

e TUm u¢ noktalari kesfedebilir
« istek/Yanit semalarini gériintileyebilir

e API cagrilarini etkilesimli olarak test edebilirsiniz

TIP

Swagger dokiimantasyonunda "Try it out" 6zelligini kullanarak API ¢agrilarinizi dogrudan test edebilir ve
sonuclari gorebilirsiniz.
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